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近 40% Ubuntu 系統含有權限提升與任意程式碼執行的資安漏洞

趨勢科技近日觀察到透過OAuth釣魚攻擊信件來騙取用戶帳號存取權限的攻擊手

法。此攻擊手法藉會騙取受害者登入自身的帳號認證服務，對陌生應用程式進行

授權，進一步存取受害人郵件信箱與聯絡人進行大量散布。

趨勢科技：OAuth釣魚攻擊騙取帳號近日增多
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資安廠商 Wiz 旗下的資安研究人員，近期在Linux 發行版本 Ubuntu 的核心中發

現兩個漏洞，可讓未擁有高等級權限的本機使用者提升其執行權限，並且執行任

意程式碼。這兩個漏洞分別為 CVE-2023-32629 和 CVE-2023-2640。

微軟本周揭露了俄羅斯駭客組織Midnight Blizzard最新的網釣手法，駭客先是滲

透了多個Microsoft 365小型企業租戶，利用這些租戶的權限建立新的且合法的子

網域，再透過Microsoft Teams傳訊給目標組織的對象，以騙取權杖。

俄羅斯駭客利用Microsoft Teams展開網釣攻擊
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Firefox 116 釋出並修補了 14 個 CVE 的漏洞，包括 9 個高嚴重性漏洞，而其中一

些漏洞還可能導致遠端程式碼執行或沙箱逃逸。Mozilla 沒有提及任何這些漏洞

在攻擊中被利用。

Firefox 116 釋出，修補高嚴重性的安全漏洞
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