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美國計畫針對安全性較高的智慧裝置推出網路安全認證標章「Cyber Trust
Mark」

Google 釋出 Chrome 115，包含修補了20個漏洞，其中4個為高嚴重等級，

CVE-2023-3727 and CVE-2023-3728, 為WebRTC使用後釋放錯誤，而另外兩個

為  CVE-2023-3730 及 CVE-2023-3732。另外此次版本更新也包含修正6個中級

的漏洞。但與之前相同，有關已解決漏洞的技術細節將一直保密，直到大多數用

戶安裝最新的Chrome更新為止。

美國化妝保養品業者雅詩蘭黛（Estée Lauder）近日遭到分別來自Clop及

BlackCat二個組織以勒索軟體攻擊勒索。雅詩蘭黛本周稍早公告發生網路安全事

件，一個未經授權的第三方組織存取了公司某些系統。

資安業者Orca、Rhino Security Labs對於Google旗下的CI/CD代管服務Cloud

Build提出警告，當中存在權限提升漏洞Bad.Build，駭客可趁機在該服務代管的

映像檔植入惡意程式碼，危害取用這些映像檔進行組建程序的應用系統。

Chrome 115 修補了 20 個漏洞

雅詩蘭黛遭BlackCat、Clop勒索軟體駭客攻擊

Google Cloud Build 漏洞讓駭客可以發動供應鏈攻擊
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美國計畫推出一個名為「網路安全信任標誌」（Cyber Trust Mark）的資安防護

認證產品標章，供通過認證的網站標示，以協助美國消費者在選購連網裝置時，

可以依該標章選購安全性較高、對抗駭侵攻擊韌性較強的產品。要獲得 Cyber

Trust Mark 標章的產品，必須符合美國國家標準暨技術研究院（National

Institute of Standards and Technology, NIST）提出的資安規範標準，包括預設

使用強式密碼、資料保護、軟體或韌體更新、事故偵測能力等標準。
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