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Fortinet 修補嚴重的 FortiGate SSL VPN漏洞

檔案傳輸平臺MOVEit漏洞遭Clop勒索軟體攻擊加密資料的事件發生2周後，操控
勒索軟體的駭客組織昨（15）日開始公布第一批受害者名單，包括美國能源部等
政府單位、殼牌石油和數家歐美銀行。

微軟的安全響應團隊6/13推出了大量軟件更新，以解決其旗艦 Windows 操作系
統和軟件組件中的主要安全漏洞。有6個被列為重大（Critical）等級，此次並未
發現或修補零時差漏洞。

研究人員發現Office 365 中的一項功能可能允許勒索軟體加密儲存在SharePoint
和 OneDrive 上的文件。在向微軟披露後，研究人員被告知該系統“正在按預期
工作”。也就是說，它是一個功能，而不是一個缺陷。

Clop駭客公布MOVEit事件受害組織名單，包括美國能源部、殼牌石油

微軟修補關鍵Windows 漏洞，警告遠端程式攻擊漏洞風險

Microsoft365功能使SharePoint、OneDrive文件容易受到勒索軟體攻擊
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Fortinet 已修補CVE-2023-27997，這是一個嚴重的FortiGate SSL VPN漏洞，
可被用於未經身份驗證的遠程代碼執行。據報導，FortiOS 7.0.12、7.2.5、
6.4.13和 6.2.15包含該補丁。
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