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經濟部預告零售業個資保護規範，需專責管理

美國安全公司CrowdStrike研究表示，近一年來針對VMware ESXi vSphere攻擊
越來越頻繁。越來越多的網路犯罪組織發現ESXi缺乏安全防護、使用介面沒有充
分的網路分段以及多個被實際利用漏洞，使ESXi成為一個誘人的攻擊環境。

Zyxel 發布了軟體安全更新，以提供該公司生產之防火牆和VPN產品的修補兩個
安全漏洞，這些漏洞可能被遠程攻擊者濫用以實現代碼執行。這兩個漏洞編號為
CVE-2023-33009和CVE-2023-33010，都是緩衝區溢出漏洞，在 CVSS 評分系
統中被評為9.8分（滿分10分）。

資安廠商 Scam Sniffer 日前發表資安研究報告，指出該公司的研究人員發現一個
用來提供加密貨幣釣魚詐騙「服務」的平台 Inferno Drainer；該平台自今年三月
底至今已有近5000名受害者，詐騙金額超過590萬美元。

VMware ESXi 平臺防護不足，逐步淪為網路犯罪獵物

Zyxel為防火牆和VPN產品提供漏洞安全更新

加密貨幣釣魚「服務」Inferno Drainer 已成功詐騙近五千名受害者
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百貨公司、超商及量販點等綜合商品零售業往往具備大量會員資料，但若不適當
管理，恐成為個資外洩管道。經濟部23日預告《綜合商品零售業個人資料檔案安
全維護管理辦法》草案，要求資本額1,000萬元以上或經濟部指定公司，擁有會
員個資，須建立個資檔案安全維護計畫、專人維護。
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