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Cisco多款交換機發現嚴重漏洞

資安廠商Patchstack近期發現一個WordPress外掛程式漏洞CVE-2023-30777。
該漏洞存於一個獲得廣泛採用的WordPress外掛程式(Plugin)Advanced Custom
Fields，屬於高危險性的跨站指令碼攻擊(Cross-site scripting, XSS)漏洞；未經授
權的攻擊者可透過該漏洞竊取機敏資訊，並且在受到攻擊的 WordPress 網站中提
升自身的執行權限。

根據Check Point研究人員的分析，2023年1月以來，被稱為Mustang Panda的
中國駭客與一連串歐洲外交機構進行的資安攻擊。而這些駭客利用的是TP-Link
路由器，可以讓駭客進行持續的侵入攻擊及進行橫向移動。

立法院5/16三讀通過個人資料保護法部分條文，明定「個人資料保護委員會」為
個資法主管機關，且為獨立機關。非公務機關保有個人資料檔案者，未採行適當
之安全措施，導致個人資料被竊取、竄改、毀損、滅失或洩漏，將處以新台幣2萬
元以上200萬元以下罰鍰，並限期改正，若限期未改善或情節重大，將處以15萬
元以上1500萬元以下罰鍰；屆期未改正者，採按次處罰。

駭侵者利用已公開的WordPress 外掛程式漏洞發動大規模攻擊

中國的Mustang Panda駭客利用TP-Link 路由器進行攻擊

過立院三讀！非公務機關個資外洩最高罰1500萬元
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Cisco於2023年5月17日發布9個漏洞修補更新，其中某些Small Business系列交
換機存在4個嚴重緩衝區溢位漏洞（CVE-2023-20159、CVE-2023-20160、
CVE-2023-20161及CVE-2023-20189，其CVSS評分皆為9.8），可能允許未經
身份驗證的遠端攻擊者，在受影響的設備上以root權限執行任意程式碼。
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