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超過2.5億個物件庫因配置錯誤的容器註冊表而暴露

研究人員發現網路上含有非常多可以匿名訪問的物件儲存庫與容器映像，原因來

自於管理容器與物件庫時建立的註冊表，當註冊表配置錯誤時能夠允許攻擊者輕

易獲取敏感信息、密鑰和密碼等資訊，這些暴露的攻擊面能造成嚴重的供應鏈攻

擊事件發生。

服務定位協議(SLP) 是一種傳統的服務發現協定，它能讓電腦和其他設備無需事先

設定即可在區域網路中發現服務主機，但該協定近來被發現含有嚴重漏洞，該漏洞

可實現高達2200倍的放大倍數，是有史以來最大的放大攻擊之一。

研究人員於RSA 2023 大會提出私人元宇宙在暗網的利用方式與可能造成的危害，

甚至執法單位可能無法阻止在私人元宇宙裡發生的任何事情，這可能導致犯罪者

互相交易非法物品或是非法組織進行聳動的非法言論等事件開始猖獗，希望有關

單位能提早制定相應措施。

Minecraft 是一款流行的沙盒遊戲，每月有超過 1.4 億的活躍玩家，因此駭客於

Google Play 上架了 38 款 Minecraft 山寨遊戲，其中帶有 Android 廣告軟件並

於後台偷偷加載廣告，為其運營商創造營收，並且研究人員提醒相關應用程式可

能還會竊取隱私資訊作為後續利用，希望大眾能檢視設備有無遭受影響。

SLP漏洞允許DDoS攻擊放大倍數高達2200倍

暗網版的Metaverse幾乎不可阻擋

具有 3500萬下載量的 Android Minecraft通過廣告感染用戶
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