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Breached論壇關閉後開始轉移到 ARES數據洩漏論壇

一個名為 ARES 的威脅組織通過出售和洩露從公司和政府組織竊取的數據庫而著

名，最近於Breached論壇關閉後開始建立 LeakBase 網站，提供免費的數據庫、

漏洞販售、情報、漏洞利用和服務的市場平台，研究人員認為該論壇會成為

Breached 論壇的後繼者。

在一系列的網絡攻擊之後，約旦河谷數個監控灌溉系統和廢水處理系統的水監控器

在周日無法正常工作，專家花費了一整天的時間才能將設備復原，並且未能查明攻

擊來源，這是近期來針對基礎建設設施的嚴重攻擊事件，希望各大機關與企業能警

惕後續期其他攻擊行為的發生。

FBI 公開發文表示針對使用免費的充電設施的相關警告，文中指出，犯罪集團使用

機場和咖啡店的公共充電插座來注入惡意軟件和監控軟件，並且這種攻擊行為難

以被察覺，建議出遊時自行攜帶充電設備避免遭受危害。

隨著美國 4 月 18 日納稅截止日期的逼近，駭客一直透過 Remcos 遠程訪問木馬

(RAT) 的網絡釣魚活動來增加會計師的壓力，攻擊者偽裝成註冊會計師、會計師

事務所和處理稅務信息的相關公司的客戶，利用會計師們忙於處理大量資料的同

時容易疏忽檢視文件內容，進而使得攻擊行為得以成功，並且取得會計師能夠取

得更有力的資訊用於後續攻擊。

一次網路攻擊襲擊了約旦河谷灌溉田地的水控制器

FBI警告人們避免使用免費的公開充電裝置

Remcos RAT的目標是讓會計師忙於處理民眾的申報信息
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