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知名駭客論壇 BreachForums擔心遭到 FBI盯上而關閉

自從其中一名管理員遭到逮補後，臭名昭著的 Breached 黑客論壇已經關閉，由

於擔心遭到逮捕的管理員所擁有的設備遭到扣押並破解，因此將整個論壇網站下

架，但目前該組織創立的Telegram 頻道暫時保留，可能會東山再起。

PyPI 套件庫中上架了一個惡意 Python 套件使用 Unicode 作為混淆技術來逃避檢

測，同時竊取和洩露開發人員的帳戶憑證以及來自受感染設備的其他機敏資訊，利

用Unicode 對於一個字母擁有多種變體的特性，撰寫視覺能夠辨識但編譯器無法

解析的惡意程式來繞過檢測，請開發人員須小心注意。

Veeam最新的漏洞被爆出能允許未經身份驗證的用戶存取 Veeam 備份服務（默認

為 TCP 9401），並能發送請求來獲得明文存取的帳號密碼，由於認證憑證的機制

可被繞過，進而可以任意請求存取資料導致該漏洞產生，呼籲大家須儘速更新。

MITRE 已為其新的信任系統 (SoT) 框架悄悄發布了一個基於雲的原型平台，該框

架定義並量化了供應鏈的風險和網絡安全問題，該平台會將每個風險項目都使用

數據測量進行評分，然後將其應用於評分算法。由此產生的分數確定了供應商的

優勢和劣勢，各大公司機關可利用該平台來對公司內部進行健檢。

Python撰寫的竊密惡意程式使用 Unicode來逃避檢測

Veeam最新嚴重漏洞 CVE-2023-27532 POC深入探討

MITRE推出供應鏈安全的信任系統平台
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