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TrickGate，自2016 年以來被惡意軟體用來逃避檢測的加殼器
TrickGate 是一種基於shellcode 的加殼工具，作為一項服務提供，至少從2016
年7 月被發現開始用於幫助惡意程式來繞過防禦機制，應用於攻擊行動的惡意程
式有FormBook、LokiBot 和Agent。據報導，攻擊主要發生在台灣、土耳其、
德國、俄羅斯和中國。

一個名為“Sh1mmer”的新漏洞允許用戶取消企業管理的Chromebook，使他們
能夠安裝他們想要的任何應用程序並繞過設備限制，不幸的是，目前沒有提供有關
管理員如何防止漏洞利用或檢測被利用設備的信息。但是，當使用Sh1mmer 漏洞
時，它會導致設備在管理控制台中顯示為非活動狀態。

研究人員發現駭客組織在暗網發佈的廣告訊息高達61%都是招聘廣告，並提供非
常優渥的薪資待遇，進階攻擊專家薪資最高可達15000-20000美金/月，但研究人
員也提醒為駭客組織工作可能擁有的風險，理性評估風險依然大於收益。

最新研究中調查組織的全球供應商風險發現，全球98.3%的組織至少與一家在過
去兩年中遭到攻擊的第三方供應商密切合作過，其中超過50%的組織與200家第
四方供應商（第三方供應商的合作夥伴）有間接關係或在過去兩年中遭到侵駭過，
呼籲大眾能多重視供應鏈攻擊與其危害。
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