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針對微軟Teams的攻擊GIFShell

資安研究人員Bobby Rauch近期發現一種針對微軟Teams的全新攻擊手法，可
利用微軟Teams的一系列資安漏洞，GIFShell是一個特製的GIF圖檔其中包含隱
藏的Python腳本來發動釣魚攻擊、資料竊取等多種駭侵攻擊。

網路安全公司近日發現勒索軟體Lorenz，利用Mitel的產品存在遠端程式碼執
行漏洞CVE-2022-29499入侵企業網路，再運用BitLocker工具來加密受害者的
資料，進而向受害者勒索。

Adobe已於9月13日發布安全更新以解決多個產品中的漏洞，包含Photoshop、
Illustrator、InDesign等等。駭客可以利用其中一些漏洞來控制受影響的系統。
請查看Adobe安全公告並應用必要的更新。

駭客發送假的網路釣魚郵件，聲稱因驗證問題未能將資金匯入民眾的銀行帳戶，
並透過誘騙受害者在網站上輸入銀行驗證資料，即使受害者輸入的資料並未完
整送出，也會因為被鍵盤側錄而將已經輸入的資料發送給駭客。

Lorenz勒索軟體利用Mitel VoIP設備漏洞入侵企業網路

Adobe發布多項產品的安全更新

釣魚網站嵌入鍵盤側錄工具以竊取受害者密碼
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