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Accusoft ImageGear存在記憶損毀任意程式碼執行漏洞
此漏洞CVE-2022-29465可允許駭客透過誘使目標用戶，在應用程式中打開格
式錯誤的.psd文件，若成功利用該漏洞將導致記憶體損毀並執行任意程式碼。
受影響的版本19.10。

【資料來源： CISCO TALOS, 2022.07.19】

Cisco Nexus Dashboard是思科簡化集中式資料中心儀表板，可輕鬆管理混合
雲端網路維運，Cisco於7/20日發佈了安全更新，受影響的產品為Cisco 
Nexus Dashboard 2.2及更早的版本，建議儘早升級至2.2(1e)版本。

Lightning Framework是一款以前未被檢測到惡意軟體，它以Linux系統為目標，
並可透過SSH對受感染的設備設置後門並部署多種類型的rootkit。該惡意軟體
還能透過修改時間戳記來隱藏其存在。

研究發現大約80%的惡意軟體使用的Microsoft Office的漏洞，由於大部分使用
者忽略了必要的軟體更新，導致駭客更容易使用這些安全漏洞，其中最常被使
用的漏洞為，CVE-2018-0802、CVE-2017-8570及CVE-2017-11882。
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