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Google因秘密定位追蹤使用者被裁罰3.91億美元

Google被控偷偷蒐集使用者的定位資料，在美國被40個州集體控訴並被裁罰
3.91億美元，控訴中指稱即使用戶已經關閉定位追蹤功能，Google仍然持續蒐
集用戶的定位位置訊息，並利用該數據進行廣告銷售，作為和解的條件往後啟
用Google定位功能時必須提醒用戶。

研究人員發現一款基於Mirai殭屍網路的原始碼「RapperBOT」惡意軟體重新出
現，此款新型的惡意軟體透過感染物聯網(IoT) 設備，並對遊戲伺服器發起DDoS
攻擊，為避免您的聯網(IoT) 設備遭受感染，請隨時維持設備版本更新並更改預
設密碼使用更獨特的密碼保護。

NordPass揭曉2022年最常用的密碼第一名為「password」，2020年至2021
年最常用密碼第一名則是「123456」，儘管這些密碼少於1秒就能被破解，這
反映出不少人仍然使用弱密碼管理帳戶。

美國聯邦調查局(FBI)表示，自2021年6月至2022年11月份之間，惡名昭彰的
Hive勒索軟體團體已成功從一千多家公司勒索了大約1億美元。受害者包含缺乏
資安防護能力的企業組織尤其是醫療保健和公共衛生單位。

新型RapperBot惡意軟體以遊戲伺服器為目標進行DDoS攻擊

揭曉：2022年最常用的密碼排名前200名

FBI：Hive勒索軟體從1,300多名受害者手中勒索1億美元
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