
SYSTEX精誠資訊

精誠資訊2025/03/舡資安事件損害控制或復原作業現況報告

可龍入侵管遊與方式說明^、

1．精誠資訊已向法務部調查局報案，並同時委託國際資安專業公司『趨勢

科技股份有限公司」(下稱趨勢科技)進．駐進行數位鑑識(1R)，調查可

盲匕景三響董包圍及手呈度。

2．因婁剡立鑑識分析需時，於調查婁支位鑑識分析過程如有明確發現，將會依

以下方式主動告知

q)如有發現 1OC 情資(例如:中繼站與惡意程式)，立即提供政府與

主管機關進行區域聯防。

(2)如有發現可能造成個別客戶損害風險，立即通知個別客戶與討論

相對風險預防處理措施。

、目前損害及復原作業說明

目前尚未有資料加密毀損與系統無法上線的實際損害，故尚無需復原作

業。

三、損害控制機制(緊念應變)

1．委請趨勢料技同時進行資安與網路絮構檢視唁平估可能的弱點後，進

行相對強化修補調整。

2．針對 AD、VPN 及核心系統等系統特權帳號修改密碼，同時強制整合多

因認證機帘叭MFA)以及擴大 r特權帳號管理機制(P蝴)」導入範疇，確

保私密性。

3．精誠內部 IT單位針對核心服務系統皆有備份備援機帘小每年均有定時

進行備份還原演練，以確認資料的有效性與可用性。

4．7×24 監控網路絮構深度之資訊安全偵測設備(NDR)，從網路流量分析

異常連線行為，如有發現，進行相對阻斷。

5．擴大伺服器端及個人電腦安裝端點偵測與回應系統(EDR)，由趨勢科技

7×24 小時進行異常活動監控與回應處理(MDR)，降低惡意程式可能的

損害衝擊影響。

6．轉達與宣導同仁提高警覺

d)如有集團內部系統內容疑有異常(時間異常，金額異常，業務行為

與內容異常)，都與對方當事人進行 FD0曲le check」真偽，並回

報部門主管與資安單位。

(2)駭客可能寄送『電垂阱土交工程釣魚信件或者惡意附件」，已請同仁
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於此段資安事件應處時間，提高警覺，針對寄件者為集團名義的疑

似社交工程電郵內容，避免點選，同時通報資安同仁．

7．為事前預防損害，採取以下措施

q)針對與客戶間之郵件、檔案伺服器及專案管理系統，盤點與查詢有

無機敏資訊(包括但不限於以帳號、密碼、password、PW、個資、

機敏、原始碼、弱掃報告等關鍵字盤查)。如有發現唁平估衝擊性

及是否殷動後續處理。

(2)針對與客戶間之合約，檢視其中資安事故告知與通報規範，根據規

定進行客戶通報，降低客戶可能的資安風險與損害。

(3)針對與客戶間有資料交換/系統開發/系統串接者唁平估衝擊性及

是否后支動〒爰續處理。

(4)針對為客戶開發之源、碼，使用『源碼檢測工具」以及『開源檢測工

具」最新檢測規則進行安全檢浿，如有漏洞弱點峓見劃修補與更新

為暫無漏洞版本(尤其是使用開源程式開發者)之計畫，提供客戶

『最新源、碼」。如果修補或更新有難度或者無法修補，將主動通報

客戶可能的弱點與漏洞，與客戶協作透過客戶既有資安機耑Ⅱ例如

防火牆，入侵偵測系統，網站應用程式防火牆)進行補償措施與虛

擬修補。

四、復犢強化資安措施，加強彙團資安耕進典零信任措施如下

1．擴大佈署助R/MDR/SOC/阢P 等監控與應變處理。

2．配合政府與金管會之零信任架構導入。

3．配合與落實上市櫃資安指引的相關規範。

4．落實 IS0 27001 與個資保護相關管理制度與成效。

5．精進更完善的備份備援與復原機希小

6．增加核心系統資安檢測之頻率，如:弱點掃描(包含源ι．駢翕浿小開源、檢

浿小網頁弱掃)、滲透浿忭式等。

7．持續強化員工資安意識教育，增強社交工程演練效果與深度。

8． 根據資安攻防趨勢，持續投資先進的威脅偵測與資安防禦技術。
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