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• 台灣 1 年遭駭 7420 萬
次，全球之冠

• 台灣遭駭次數為各國平
均值 2.7 倍、網路勒索
全球第 4 多

• 資安人才缺口，企業維
運類資安人才為大宗

• 資安設備買越多，資安
維運越吃力

• 資安人力重實戰，資安
防護設備無法取代

• 資安人才養成刻不容緩



資料來源：聯合報、ETtoday新聞雲



•博客來、誠品、萊爾富、家樂
福等國內多家知名商場，近來
陸續發生駭客攻擊事件，嫌犯
藉此取得會員綁定的信用卡資
料盜刷商品變賣，目前至少有
上百人受害。

•刑事局警方發動6波搜索，逮
捕共15人，發現陳姓主嫌竟和
中國駭客聯手，駭商場個資盜
刷牟利

駭客眼中的金流？

https://ynews.page.link/eJpjF



老司機：慈母手中線，來看看最純真的社交工程



天下沒有白吃的午餐…只有ooxx

https://165.npa.gov.tw/#/article/9/1677



比特幣漲 什麼？

https://crypto.cnyes.com/BTC/1y

https://crypto.cnyes.com/BTC/1y


公開資訊觀測站

https://mopsov.twse.com.tw/mops/web/ezsearch

https://mopsov.twse.com.tw/mops/web/ezsearch


杰哥不要！來～讓我看看

http://www.insecam.org

http://www.insecam.org/


您以為很安全的網站？

https://daxxxg1xx1.com.tw



您以為很安全的網站？

https://mexxx.com.tw/



您以為很安全的網站？

https://lvxxx.com.tw/



印啦！哪次不印？



好想贏韓國！今晚吃泡菜…



老闆說：這批貨很純



如何做好備份？

• 如何有效的備份？3-2-1備份原則
• 既然我們已經知道了數據資產的重要性，也了解資料應做好備份以降低災害衝擊，更知道
「雞蛋不要放在同一個籃子」分散風險的道理，那麼我們可以採用業界盛行且有效的備份方
式，也就是「3-2-1備份原則」。

• 3-2-1備份原則，能提供資料備份與災難復原最好的準備，即使設備損壞或內部
資料遺失，也能確保資料仍有備份可使用，如以下：
• 至少備份三份 (一份原始檔，兩份備份檔)：
可在原本備份的資料受損時，及時將資料還原。

• 使用兩種不同的備份方式 (光碟、外接硬碟或其他)：
備份的設備及媒體儲存裝置有各自的優缺點，耐用程度與可承受的環境都有所不同。

• 其中有一份要放在異地 (放在網頁設計公司、分公司或其他)：
避免當天災、火災或水災發生時，一次將設備都全數破壞。



https://medium.com/@bhavin200/nist-incident-response-800-61-a-comprehensive-guide-to-the-four-phase-lifecycle-for-identifying-3c79b9b0a993



從封包角度

- 時間
- 來源/目的
- 行爲分析
- 關聯分析

-IP 
-Domain
-Url
-行為

從情資角度

-IP 
-Domain
-Url
-行為

從日誌角度從檔案角度

-惡意程式
-時間
-建立者
-隱藏/刪除
-惡意程式屬性
-連線



• 分析

Follow TCP Stream

透過 TCP Stream 觀察到應用程式層 ( Application Layer ) 流量

流量資料的瑞士刀！

• 統計

Conversations

分別將資料、時間、通訊埠 ( protocol ) 區分顯示

• 過濾



https://www.stationx.net/wireshark-cheat-sheet/



— Apache Combined Access Log

• 資料範例

• 欄位說明

✓ 236.184.27.219 (%h)
• 發出請求的 client IP (remote host)

✓ - (%l)
• Remote logname，因為容易偽造，所以通常沒人用

✓ - (%u)
• 對網頁發起要求的 user，因為容易偽造，所以通常沒人用

✓ [10/Sep/2016:18:27:10] (%t)
• Web server 收到 request 的時間

✓ "GET /product.screen?productId=FL-NYC-44&JSESSIONID=CA10MO3AZ7USANA5006 HTTP 1.1" (\"%r\")
• Client 端發出的要求字串

236.184.27.219 - - [10/Sep/2016:18:27:10] "GET /product.screen?productId=FL-NYC-44

&JSESSIONID=CA10MO3AZ7USANA5006 HTTP 1.1" 200 3930 "http://www.yahoo.com" 

"Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.1)" 797

LogFormat "%h %l %u %t \"%r\" %>s %b \"%{Referer}i\" \"%{User-agent}i\""



— Apache Combined Access Log

• 資料範例

• 欄位說明

✓ 200 (%>s)
• Server 端回覆的狀態碼

✓ 3930
• 回覆給 client 端的資料大小

✓ "http://www.yahoo.com" (\"%{Referer}i\")
• 這次呼叫的前一個網頁

✓ "Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.1)" (\"%{User-agent}i\")
• 使用者使用的瀏覽器資訊

✓ 797 (?)
• 標準規範以外的其他資訊

236.184.27.219 - - [10/Sep/2016:18:27:10] "GET /product.screen?productId=FL-NYC-44

&JSESSIONID=CA10MO3AZ7USANA5006 HTTP 1.1" 200 3930 "http://www.yahoo.com" 

"Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.1)" 797

LogFormat "%h %l %u %t \"%r\" %>s %b \"%{Referer}i\" \"%{User-agent}i\""
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A5.30 
營運持續之資

通訊準備

A5.23
雲端服務之
資訊安全

A8.10 資訊刪除
A8.11 資料遮罩
A8.12 防範資料外洩

A5.7 威脅情報
A7.4 實體安全監控
A8.9 組態管理
A8.16 活動監控
A8.23 網頁安全防護
A8.28 程式開發安全

✓ API 安全
✓ 網站安全
✓ 應用服務安全

✓ 企業現況掌握
✓ 關鍵服務持續監控

營運安全 資料安全

雲端安全 資訊安全

✓ 端點預警
✓ 異常行為監控

✓ 情資運用
✓ 風險持續監控
✓ 弱點掃描、滲透測試
✓ 紅隊演練



設置系統監控及技術檢測平台

⚫ 資安要求納入資通系統開發及維護需求規格

⚫ 定期安全性檢測並完成系統弱點修補

⚫ 資通安全威脅偵測管理機制

⚫ 資通安全防護與控制

⚫ 實體安全控管

資安認知訓練與演練

⚫ 資通安全教育訓練

⚫ 資通安全專業課程訓練

⚫ 每年定期辦理電子郵件社交工程演練



https://www.jcic.org.tw/main_ch/fileRename/fileRename.aspx?fid=1143&kid=1



-符合NICE、ECSF、資安人培框架

-個人紅藍隊資安技術實作

-真實體驗擬真情境與環境

-企業網路架構團隊攻防演練

-資安人員技能評估與考核

-符合ISO 27001:2022 版本之程序要求：蒐集、

分析、溝通與管理

-整合企業資安防護系統，自動派送阻擋清單

-支援ISAC組織情資管理作業要求與分享機制

-支援國際商用情資，單一訂閱與整合介面

-外部曝險即時分析與持續監控服務

-企業弱點及漏洞掃描與滲透測試

-企業內部資安健康狀態檢查服務

-供應鏈資安評級分數合規改善服務

人員

情報

風險

駭客攻擊
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