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十年信賴：
HCLSoftware
以可靠的資安實力推動數位轉型

Terry Leung

北亞區總經理



我們是一家建立在值得信賴的傳統基礎上的全球性公司。我們不僅支援您的

數字化轉型;我們推動數位 + 經濟。

憑藉我們的五大核心支柱 - 業務應用程式、人工智慧和智慧運營、Total 

Experience、數據和分析以及網路安全 - 我們提供了一個全面的工具包來彌

合你現在和你需要的地方之間的差距。
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• 產品和平台業務成立

• 與IBM合作開發多種產
品

• 收購 Actian Corporation 

增強數據管理產品

• 將我們更名為

• 有機地開發了一套產品來簡
化IT和業務運營

• 在價值 $1.8B ，印度最大 IT 交
易中從 IBM 收購多個產品

• 品牌為產品和平臺

20222019201820162015

我們是誰？
企業
軟體業務

1.4B+
年度研發支出

130M+
HCL Software 員工

7400+



AI & 智慧運營商業和工業應用 Total Experience 數據與分析 網路安全 專業軟體

一套專注於
營銷、電子
商務和Web 

分析的業務
應用程式。
所有這些都
旨在以無與
倫比的效率
推動您組織
的核心運營。

TX 軟體互連了
所有解決方案
中的最佳功能，
以幫助解決企
業當今面臨的
最複雜的挑戰，
包括客戶體驗
（CX）、員工
體驗（EX）、
用戶體驗（UX）
和多元體驗
（MX）。

一個全面的
套件，旨在
通過將數據
轉化為可作
的見解、推
動更明智的
決策和促進
創新來增強
組織的能力。

通過高級分
析、AI 和自
動化集成來
優化運營和
流程，從而
做出明智的
決策、預測
市場趨勢並
提高運營敏
捷性。

協作和開發工
具組合，通過
跨團隊、平臺
和環境的最佳
連接來保護敏
感資訊。

專為邊緣 / 

利基用例構
建的解決方
案

行業領先的軟體，推動數位 + 經濟

協作

一套漏洞檢測、
緩解和補救解
決方案 –攻
擊之前、期間
和之後。從應
用程式到端點
的安全
DevOps和合
規性。



全面的解決方案



Products by solution pillar

Business & Industry 

Applications

Total 

Experience

Data &

Analytics

AI & Intelligent 

Operations

Cybersecurity Sovereign 

Collaboration

-HCL Commerce Cloud

-HCL Marketing Cloud

-HCL CDP

-HCL Aftermarket & Geom Tech Cloud

-HCL Discover

-HCL DX

-HCL Volt Mx

-HCL Leap

-HCL Foundry

-Actian Data Platform

-HCL Ingres NeXt

-HCL Data Connect

-HCL Zen

-HCL Vector

-HCL IntelliOps

-HCL BigFix EndPoint Management

-IAO, FSO, AISM

-HCL BigFix

-HCL Appscan

-HCL Domino

-HCL Sametime

-HCL Connections

-HCL Link

-HCL Notes

-HCL Verse

-HCL Link

-HCL SafeLinx

Specialized

Software
-HCL Workload Automation & HCL Universal 

Orchestrator

-HCL ANA

-HCL Launch

-HCL Accelerate

-HCL Mainframe Optimization



您真的想要網路安全領域的 AI 嗎？

•贊成

•增強的威脅檢測

•自動回應和事件處理

•更先進的威脅搜尋

•預測分析

•減少人為錯誤

•不贊成

• AI 對對抗性攻擊的脆弱
性

•對數據質量的依賴性

•複雜性和成本

•道德問題

•工作



網路安全 – HCL AppScan 

HCL AppScan 是關於什麼的？

72%
2023 年同時在線客戶數量增加

HCL AppScan on Cloud

完全託管/託管的基於訂閱的 SaaS 應用程式安全測
試和管理平臺，具有所有四種掃描技術：SAST、
DAST、IAST、SCA
多種採購選項，包括數位按掃描付費選項。

HCL AppScan 360º

統一的雲原生應用程式安全性、可見性和風險管理
平臺。
可部署在任何地方：本地、自我管理、私有雲、主
權雲、MSP、可定製的儀錶板、策略和態勢。

HCL AppScan Enterprise、HCL AppScan Standard 
和 HCL AppScan Source

自我管理的本地應用程式安全測試平臺。
20+ 年持續開發的一流 DAST。



網路安全 – HCL AppScan 

Gen AI 功能

98%
減少靜態應用程式安全測試誤報

• IFA 2.0 （Intelligent Finding 
Analytics）

•

使用 AI 提高掃描準確性，AI 可自
動過濾掉 98% 的誤報，並將剩餘結
果分組到固定組中，以便更快、更
輕鬆地進行分類和修復

• ICA （Intelligent Code Analytics）
AI 通過自動發現新 API、審查所有
第三方 API 和框架並評估它們是否
具有適當的安全影響來擴大掃描範
圍。



網路安全 – HCL AppScan 

雲功能

92%
的大型組織已採用多雲基礎架構

• 雲和雲原生部署：

HCL AppScan on Cloud （Saas）是一個完全
託管的應用程式安全平臺，可在雲上提供
DAST、SAST、IAST、SCA 和 API 掃描，無
需下載軟體。

HCL AppScan 360º 是一個雲原生平臺，用於
自我管理、私有和主權雲部署。

• 雲安全：

容器掃描：SCA（軟體組合分析）技術掃描
Docker 容器（或容器鏡像）的所有內容，而無
需運行容器。

可以使用 HCL AppScan SAST（靜態分析）跨
各種服務和平臺（包括 Docker、Kubernetes、
AWS、Google Cloud 和 Azure）配置和掃描
IaC（基礎架構即代碼）專案。



網路安全 – HCL BigFix

HCL BigFix 是關於什麼的？

>100M
受管理的端點

HCL BigFix 為 IT 運營團隊提供持續的合規性
和智慧自動化功能。它簡化了管理流程，降
低了運營成本，並增強了近100個作系統版本
的端點安全性。

BigFix 是一種端點管理解決方案，它提供了
一個統一的架構，利用 AI 技術來有效管理和
確保所有伺服器、桌面和行動裝置的合規性，
無論它們是在辦公室、家中還是在雲中。

• HCL BigFix Lifecycle 降低了管理雲、伺服器、桌
上型機、筆記型電腦、POS和其他端點的成本、
風險和複雜性—所有這些都使用單個智慧代理。

• HCL BigFix Inventory -通過資產清單和軟體使用
方式分析，保持軟體審計就緒狀態並提高安全性。

• HCL BigFix Compliance -使用開箱即用的合規性
檢查表，持續監控和實施端點安全配置，以確保符
合法規或組織安全策略。

• HCL BigFix Remediate 為 Tenable、Rapid7 和
Qualys 使用者提供業界最快的漏洞修復，擴展了
HCL BigFix Patch 的功能。



網路安全 – HCL BigFix

Gen AI 功能

>98%
首次修補成功率

HCL BigFix Runbook AI利用 AI 技術進行 IT 基
礎架構管理

HCL BigFix Runbook AI 是一款 IT 自動化產品，
它使用 ML 和 NLP 來自動化企業技術運營生命
週期。它提供跨基礎架構和應用程式環境的端
到端修復和任務自動化。

HCL BigFix AEX 提供 AI 驅動的幫助台員工體
驗

HCL BigFix AEX 是一個統一的數位化工作場所
解決方案，由尖端的 GenAI 和自動化功能提供
支援。它簡化了 IT 運維，使企業能夠快速適應
不斷變化的業務需求，同時提供無縫的最終用
戶體驗、提高生產力並降低 IT 成本。HCL 
BigFix AEX 是 HCL BigFix Workspace 的附加
元件。



Runbook AI

使用ML 和NLP 實現企
業技術運營生命週期的
自動化。

在整個基礎架構和應用
程式環境中提供端到端
修復和任務自動化。

Unified digital 
workplace solution

由尖端的GenAI 和自動
化功能提供支援

簡化IT運維，使企業能
夠快速適應不斷變化的
業務需求，同時提供無
縫的最終用戶體驗

提高生產力，降低IT成
本。

CyberFOCUS 安全分析

實時發現關鍵漏洞、確
定其優先順序並修補關
鍵漏洞，並降低網路安
全風險。

漏洞修復模擬器中添加
了規範性修復指南，以
説明 IT 識別最具影響力
的CVE 修復。

為了應對這些挑戰（A master of efficient laziness）



關鍵要點

We can’t 
stop the 

AI 
evolution

You don’t 
have to be 
the early 
adopter

Someone 
is gonna 

do it

Embrace 
it!



hcl-software.com

hcl-software.com

https://www.hcl-software.com/
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