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資安 : Cybersecurity , Data Privacy and Compliance

• 可視性
• 管制措施
• 數據安全
• 威脅防護



網路安全
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交換機、路由器，無線網路，
數據中心，遠端分公司以及連
接的有線用戶、無線用戶與伺
服器

網路安全 : 架構時時都安全
處處都安全

零信任策略結合運用多種既有的技術及方法，
零信任倚重於最小特權原則等治理政策

Need to Know ＆ Least Privilege

NIST 800-207 ZTA

https://www.cyberark.com/zh-hant/what-is/least-privilege/


基於零信任原則的安全優先網路 – Need to Know & Least 
Privilege 

People &

Things

Data 
Center

Public 
Cloud

SaaS

Internet

Data and

Applicatio

ns

Anywher

e

Remote

Home

Branch

Factory

Campus

SWG
Secure access to 

the internet 

CASB
Secure access 
to SaaS apps

ZTNA
Secure access 
to private apps

SSE Cloud

Enforcemen

t

Any 

Access

On Prem

Enforceme

nt
Access Points

SD-Branch 
Gateway 

CX Switches

Data Center with
CX10K top of 

rack

SD-WAN Gateway 

Microbranch 
Gateway

共用可見性 全局的政策 邊緣到雲各個決策點 AI 自動化作業

Security-First AI-Powered Networking
a Zero Trust foundation for powering distinctive, protected experiences  

CONNECTING

SECURELY

網路基礎設施中整合資安，防止其網路免於各種安全威脅
的影響

網路基礎設施中整合資安，防止其網路免
於各種安全威脅的影響



Aruba如何協助網路安全
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DataCenter
Micro Segmentation

東西向流量與VMs間管控

Campus
Dynamic 

Segmentation
動態分片、權限控管

、區域聯防

雲端安全- 3rd party 
Access

User Segmentation

SSE

雲端安全- 上網/VPN
User Segmentation 

AI-Power Cloud-Native 
Central 

Role based
Policy 

Management

Branch
Dynamic Segmentation

分支機構動態分片



有線網路流量可視性與整網單一存取政策 – Keep it Simple

動態切片Dynamic Segmentation (per user-device Stateful Firewall)
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✔ VLAN 自動派發
✔ 權限(User Role/ACL)自動派發
✔ Switch自動套用
✔ 大幅減少維運流程
✔ 搭配情境動態權限

數據中心微分割- 東西向控管

零信任網路/Micro-Segmentation/ Wire Client traffic visibility

DPI/Firewall

中間網路設
備不需更換

• 身份識別
• 根據情境進行細緻存取控制
• 實施微分段



通過即時適應進行持續監測-安全協調、自動化和回應(SOAR)

Internet
Firewall /UTM

Aruba 

ClearPass
AD

Aruba Switch/AP

觸發威脅事
件

Syslog

REST API

標記威脅設備

用戶端

正常用戶端

IDENTITY

認證資訊

威脅用戶端
自動隔離

使用者及登入資訊
Syslog/SNMP

3rd Party 

(SIEM/資安事件分析系統)

RADIUS CoA

自動斷線用戶

Agentless
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勒索病毒

隔離機器 遏制傳播
Ransomware
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Aruba零信任網路/Dynamic-Segmentation 的優勢

優 勢
HPE Aruba + 

ClearPas

分隔使用者最小單位 ，per-device Role可以是：人、事、時、地、物組合
條件

存取控制方法 Stateful Firewall 

判斷使用者角色、Domain Computer， 不安裝 Client Agent 

使用者角色變換時 (例如AD部門更新)，立即存取政策變更

是否支援 Client Agent ，偵測用戶端是否啟用防火牆、防毒，是否安裝禁
止的應用程式

同網段設備互相限制存取權限 (Micro-Segmentation)

同一個 switch port，同時支援不同用戶端設備政策

整合資安平台,做到內部網路資安聯防SOAR

可否支援串接 3rd party switch/hub 



上網安全：SSE可以成為訪問任何資源的可見性和控制層
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Support any

SAML-based IDP

Client leverages 

OS-query
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endpoint security 
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Only one

policy & UI 
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ZTNA for any 
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CASB for secure access to 

catalog of 10,000+ SaaS 

apps
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inspection and malware 

scanning

Receive free IDP 

Auto-adapt 

policy w/ context

Mitigate external 

threats

HPE Aruba 
Networking

SSE

FWaaS

Branch
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s

Agentless 
Employee

s

External IDP
SSO & SCIM
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Authentication 
Service
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DB
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+
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Customer Network 
Segment

Connector
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Internet

SaaS

DEM

Monitor digital 

experience

為所有用戶和設備提供全面保護

Agent & Agentless



遠端工作使用者的安全旅程
傳統VPN網路
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User Internet Firewall

VPN

concentrat

or

DDoS

defense

NAC+ADC SSL

decryption
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Firewall

ACLs

App App VDI jump 

servers

AppServer IDS + 

PAM

App

Cloud

VPN 暴露IP。
VPN 就像信標，等待被
發現。因此，IP 會暴露
出來，從而形成可利用的
攻擊面。

VPN 過度擴展網路訪問. 
來自未知裝置的未知使用者擴展
了網路訪問許可權，從而增加了
攻擊面.

VPN 管理起來很複雜。
擴展物理 VPN 閘道會增加網路複雜性，並且
成本高昂。
團隊跨多個UI管理多個配置和策略非常耗時且
容易出錯。



HPE Aruba SSE ZTNA
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User Internet

VPN

concentrator
DDoS

defense

NAC+ADC SSL

decryption
IPS

Firewall

ACLs

App App
VDI jump 

servers
AppServe

r

IDS + 

PAM

App

DMZ

Cloud

無形的網路
由內而外的連接使應用程
式完全不可見，永遠不會
暴露在互聯網上。

應用程式訪問
遠端使用者只能獲得對授權應用
程式的訪問許可權，而不會將使
用者或設備置於公司網路上。

精細的最低許可權訪問
應用程式到使用者連接提供內置的應用程式分
段，而無需複雜的網路分段。一對一連接使未
經授權的用戶無法橫向移動。

看不到也吃不到
Agent & 

Agentless



Zero Trust Made Simple
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優化的性能
流量模式分析、網路擁塞
預測，並在潛在瓶頸出現
之前識別它們

提高安全性
主動阻止潛在威脅，識別
異常網路行為，並自動採
取措施防止網路攻擊

減少停機時間
增強的流量監控以識別潛
在問題，並自動採取糾正
措施來防止中斷

中斷預測
分析網路流量允許通過數
據分析和機器學習來預測
網路中斷

預測性維護

除了預測網路中斷外，AI 還支援主動維護以防止網路
停機

Why use AI for 

Networking

預測分析
分析歷史數據，在潛在
網路問題發生之前進行
預測

自適應學習
隨著時間的推移，從新
數據中學習，不斷提高
效率和安全性。

自動化管理
自動執行日常網路管理任
務，例如配置、監控和故
障排除。

網路性能
通過分析流量模式、預測
擁塞和動態調整頻寬分配
來優化網路

員工效率

自動執行重複性任務，減少錯誤並促進更好的決策

The Benefits of AI for 

Networking



HPE Aruba Networking AI for Networking Series
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AI for Networking

in Wireless

AI for Networking 

in Switching

AI for Networking in Security

AI for Networking in verticals

AI for Networking in HPE Aruba Networking New Central



Access Points / Switch/ Gateway send various types of telemetry 
data to HPE Aruba Networking Central 
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AI-powered, operator-centric 

experience

AP Details Hardware Metrics Health 

Status
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Configuration 

Sync
Event 

Logs

IoT 

Sensors

Diagnostics Anomalies

Location 

Services

Roaming

Telemetry Data from 
Switch/AP/Gateway to 

Central

Firmware 

Info

Security Insights Power Save

遙測Telemetry允許即時監控網路流量、設備性能和應用程序行
為。這種可見性有助於及時檢測異常、性能瓶頸或安全威脅，
從而及時進行干預。

4.7M+ Network Device
1.6 B+ Clients



Powerful ‘command center’ view to direct operator attention
AI 驅動的網路運營儀錶板
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• 統一的網路檢視，用於快速
評估網站運行狀況、應用程
式體驗、設備清單等

• 優化網路運營的「待辦事項
」清單

• 混合多樣指標突出了需要立
即關注的問題



識別：使用 Client Insights 實現 AI 驅動的可見性和分析
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• 檢測高風險 IoT 設備的危害

• 來至於行業領先的 HPE Aruba 

Networking Central 可觀測性
數據湖

• 建立設備行為基線，檢測異常
行為，併發出警報進行調查

• 內置於 HPE Aruba 

Networking Central 中，具有
本機遙測功能，無需額外設備

AI 驅動的、基於網路的網路檢測和回應 （NDR）

Representa
tive 

screenshot
s subject to 

change.

• 異常數據下載 –歷史基線

• 數據上傳異常 –歷史基線

• 新國家/地區上傳 –歷史基準



AI 驅動的建議- Security Risk & Firmware
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Firmware 

Info



When a Loop is Detected in a Network
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• High CPU utilization on the network switches

• Excessive broadcast or multicast traffic 

• Network slowdown or outage

• Users' devices, IP Phone, CCTV Cameras, getting 

disconnected on wired and wireless network.

問題癥狀

• Check monitoring tools (e.g., SolarWinds, PRTG, Wireshark) 

for abnormal traffic.

• Use network topology maps to identify redundant links

• Disable suspected interfaces to see if the issue subsides

• Check STP settings on all switches

• Look for topology changes in the STP logs

• Review recent network changes (cables plugged in, new 

switches, VLAN modifications) 

• Shut down one of the redundant links temporarily 

• Check if network stability is restored

• Check logs and alerts for any remaining anomalies

故障排除步驟和時間 - 1到6小時

IT 團隊解決迴圈所花費的時間

Time Estimates:

• Minor Loop (Single Switch Misconfiguration) – 30 minutes to 2 

hours

• Moderate Loop (Impacting Multiple Switches) – 2 to 6 hours

• Major Loop (Enterprise-Wide Outage) – 6 hours to 2+ days

Manual Troubleshooting Mode Enabled

所有IT團隊的人現在都專注於一個
問題，並在不同的工具中進行故障

排除.

運營影響、業務影響和 SLA 降級

CONFIDENTIAL | AUTHORIZED HPE PARTNER USE ONLY



Detect and Recover – Loop detection and Analysis
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Click 

Here

AI Powered Alerts – For Spanning Tree Loops in the 

network 

• High Broadcast traffic,

• High port utilization with 

frame drops 

立即發現問題，並
指導 IT 團隊找到根
本原因以快速解決

。
無運營影響和業務
影響以及維護 SLA

CONFIDENTIAL | AUTHORIZED HPE PARTNER USE ONLY



Accelerate troubleshooting across skill levels 
AI 驅動的保障和警報

CONFIDENTIAL | AUTHORIZED HPE PARTNER USE ONLY ●23

• 在 <5 分鐘內從事件到洞察，提供
近乎即時的警報，加快 MTTR

• 具有精確根本原因、建議和影響
的全棧關聯

• 通過整合觸發事件清單減少警報
疲勞

• 設備運行狀況和客戶體驗的保證
指標，用於快速診斷



AI 驅動 Power Saving
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Conditions for AI power save to take effect

AFT Tool :- Wireless Power Saving Calculator

COVERAGE AP: RED 

CAPACITY AP: GREEN

Full 

Capacity 

21W Power

Zero 

Capacity 

13W Power

Deep Sleep 

2W Power

• Access Points draw power from PoE switches around 10W to 30W, 
based on the user connectivity and services. 

• Which has impact on energy consumption, cost and CO2 
Emission. 

• With AI Intelligence we are now able to solve this issue in a dynamic 
way and support organization to save energy cost and get down the 
CO2 Emission. Green Wi-Fi is using AI to dynamically adjust AP PoE power based on the site 

conditions and behavior. 

https://hpe.sharepoint.com/:u:/r/sites/B1/EG/aruba-emea/Connected%20Toolbox/AFT/1_Aruba%20portfolio/Wireless/Internal%20-%20AP%20Power%20Calculator.url?csf=1&web=1&e=90ilsC


Edge / Branches
Colocation Private DCPublic cloud Campus

Connect Protect Automate

Routing | SD-WAN | VPN/VPC | 25-400G/VXLAN | Wired POE/Wireless 
6E | Private 5G

統一、安全、簡化的網路基礎設施，
提供各式連接方式並保護以及加速業務成果



Thank you
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