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開放風險導致攻擊成功！
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橫向移動

大多數攻擊都是從 

          零號帶原者！

攻擊的成功 

 在於其

      傳播能力...

CRM | DMS | DB





AI 放大了風險





AI 面臨的風險 AI 帶來的風險
ChatGPT 插件中發現巨大安全漏洞後發出警告 AI 產生的虛假 Github 儲存庫竊取登入憑證





即時變形可能性
EDR 阻止了我，但這是我學
到的

更新代碼

EDR 再次阻止了我，但我學
到了更多

再次更新代碼

這次成功了，我可以進入



答案不一定是更多的 AI

做好基礎知識：

• 減少學習面

• 控制對資源的訪問

• 遏制攻擊

• 安全恢復

答案是零信任



一種旨在通過消除數字系統中的隱式信任來阻止

數據洩露和防止網路攻擊成功的策略.

零信任



防止感染開始(infection start)的保護措施

和

防止感染傳播 (infection spreads)！

深度防禦 Defence In-depth 



壞人總會想辦法進來的！

因此，每個組織都需要一個網路遏制策略！

（網路和運營韌性）



“The ability to absorb potential disruptions while 

continuing to meet service level objectives.”

Gartner Cyber Resilience Framework

能夠吸收潛在的中斷，同時繼續滿足服務級別的目標。
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金管會零信任架構實作參考原則分級表 - 網路
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Source: https://www.fsc.gov.tw

https://www.fsc.gov.tw/


遏制策略
(Containment Strategy)



Minimum Viable Operation (MVO)

• 企業最低限度的營運

• 這是一組不能失敗的服務，因為失敗將代表可能對社會
產生影響的安全關鍵服務

最小可行操作



識別 - 資產、漏洞和連接
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使用 Context 進行保護 - MVO
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透過零信任實踐MVO



橫向移動

大多數攻擊都是從 

          零號帶原者！

攻擊的成功 

 在於其

      傳播能力...

CRM | DMS | DB



Illumio! 停止傳播!

零信任微分段

是遏制策略

          停止傳播!

 

最小可行操作

CRM | DMS |  DB

MVO



微分段平臺是如何做到的?

識別資產 見風險 遏制風險

資產盤點

（知道你擁有什麼）

地圖

(了解他們的工作)

智慧策略

(知道如何保護他們)



Confidential24

地圖 – 單一管理平臺— 伺服器 | 端點 | 容器 | 雲



Confidential25

地圖 – 單一管理平臺— 伺服器 | 端點 | 容器 | 雲



分析政策影響

  零信任（不在允許清單）



Illumio 監控網路流量

 CRM | DMS |  DB

檢測 – 更快檢測到攻擊

SIEM/SOAR工具

偵察

偵察

偵察

Illumio策略計算引擎 (PCE) 

日誌日誌

可疑系統 
- EDR/MDR
- 隔離



Illumio! 適應策略

CleanClean
CRM | DMS |  DB

安全事件應變 - 安全恢復

Clean

Dirty

Clean Clean Clean

Clean Clean

Clean Clean

Clean CleanDirty

Dirty

Dirty

備份 取證分析

通過 API 自動更改標籤



Illumio如何使用 AI









“組織終於開始認真對待零信任..[
並且] 他們都在使用微分段進行
零信任”

The Microsegmentation Solutions Landscape, Q2 2024

By David Holmes with Joseph Blankenship, Lok Sze Sung, Michael Belden



Illumio 被評為 2024 年
Forrester Wave 微分段領
導者!

The Forrester Wave : 
Microsegmentation Solutions, Q3 
2024



微 分 段
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