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威脅的趨勢及挑戰



3供應鏈攻擊趨勢增加



4標準軟體供應鏈攻擊流程

開發人員 程式庫 編譯 軟體發佈區 最終用戶

攻擊者 被感染的程式相依套件/函式



5XZ案例

一個常被使用的Linux函式庫發起
的供應鏈攻擊

通過幾年的社交工程…等手段

攻擊者具有非常專業的惡意軟體開
發和社交工程技能



6常見的供應鏈攻擊

開發人員 程式庫 編譯 軟體發佈區 用戶

攻擊者



7用於ChatGPT/DeepSeek的假站台及惡意軟體

一年来，JarkaStealer以 AI 工具的名義在
PyPI庫上分發

至少 30個國家/地區的用戶下載了超過 1700
次的軟體

該惡意軟體會竊取瀏器記錄、截取屏幕截圖及
收集 Telegram 對話記錄



8卡巴斯基對軟體供應鏈的應用

開源軟體威脅資料

漏洞及 CVE 信息

被篡改的程式庫

含有惡意軟體的程式庫

風險軟體及駭客工具

開源程式庫

nuget npm pypi composer gomod maven crates

開源程式威脅趨勢

796

26462678

8755

2774

10580

Hacktool Malware

Q1 2023 Q3 2023 Q2 2024



9勒索軟體”生態圈”

付款 / 公開/ 販售資料加密數據洩漏橫向移動初始訪問偵察

國家級APT組織 分潤

洗錢組織

RaaS

勒索組織/惡意程式開發 加殼/混淆開發

僵尸網路 /帳號販售

Data

談判 / IT客戶支援

分析師

紅隊

Access-as-a-service



10針對式攻擊

IndiaTurkeyEgypt Russia

Brazil Vietnam

Pakistan China

Indonesia

Malaysia

Saudi Arabia

攻擊方繞過防護機制而調整方法和工具的能
力

適應性

攻擊者使用進階技術和工具來規避并進行攻
擊

複雜性

攻擊者設計攻擊手法以儘可能不被受害者發
現的能力

隱匿性



11更多利用合法軟體掩護的攻擊手法 - 針對這類手法持續的追蹤及揭露



為何需要安全威脅情報



不斷變化的網路安全挑戰

來自不同的安全技術造成
安全警報的優先順序不明確

缺乏專業分析師與員工流動率上升

事件響應效率低下，導致恢復成本高

基礎設施內部
潛伏著未被發現的威脅

缺乏全面的威脅概述，阻礙了有效的安
全計畫規劃

LOGS

SIEM / SOAR

Hybrid Cloud

IoT

Apps

NGFW

IPS / IDS

Endpoints



14提昇 SOC/MDR 團隊響應及調查速度

流程人員 技術/工具



15提昇 SOC/MDR 團隊響應及調查速度

整合智能情報機制

進階分析能力 阻擋威脅的能力 一致性管理機制 自動化處理能力

威脅情報匯整

匯整及關連性分析 事件記錄 事件報告

SECURITY OPERATIONS CENTER

預測

威脅獵捕 知識管理 研究與發展

Log 收集

阻擋 偵測 響應



16威脅情報常用場景 - Anywhere

Detect

機器可讀的威脅情報可透過與現有
安全控制系統的整合，加快威脅偵
測的速度

Plan

戰略情報，有助於識別易受攻擊的薄
弱環節，並為整體資訊安全策略的制
定提供依據

Investigate

線上可搜尋的威脅情報、合法物件
及其各種關聯性的資料庫，有助於
加快事件調查與應對的速度。

Respond

下架惡意與網路釣魚網域、假冒的社
群帳號以及行動應用程式商店中的假
應用，有助於降低針對企業及其品牌
的威脅。



17威脅情報分類

這 一 層 級 通 常 包 含 有 關 攻 擊 行 動
（campaigns）及較高層次的戰術、技術與
程序（TTPs）的資料，也可能包含特定攻
擊者的歸屬資訊，以及其能力與意圖

低層級且時效性高的資訊，用於支援安全營
運與事件應變。戰術性情報的例子包括與新
發現攻擊行為相關的指標（IOCs）

這一層級的情報用於支援高階主管（C-

level）和董事會在風險評估、資源分配及組
織策略等重大決策上的判斷。此類資訊包含
趨勢、攻擊者動機及其分類

SOC Analyst

SIEM

IDS

NGFW 

IPS

SOAR

Threat Hunting

Monitoring

SOC L3 Analyst

SIEM

TIPEDR/XDR

NTA Incident Response

Threat Hunting

DFIR Analyst

IR Analyst

CISO

Building an IS strategy

CIOCTO CEO

Awareness raising

Roles:

Systems:

Roles:

Systems:Processes: Processes:

Roles:

Processes:



如何挑選適合的安全情報



如何挑選合適的情報

group

industry

region

Relevance

initial access

Kill chain

impact

execution persistance

ttps

tools

artifacts

IOC / IOA

domains

IPs

hashes

Threat 

Intelligence 



20卡巴斯基威脅情報相關服務

Kaspersky Threat Analysis

Kaspersky CyberTrace

Kaspersky Threat Data Feeds

Kaspersky Digital Footprint Intelligence

Tactical

Operational

Strategic

Kaspersky 
Threat Intelligence

Available via

Threat Intelligence 

Kaspersky Threat Intelligence Reporting

APT Crimeware ICS

Kaspersky Threat Lookup

Kaspersky Threat Infrastructure Tracking

Sandbox Attribution Similarity

Kaspersky Takedown Service

Kaspersky Ask the Analyst

Threat Intelligence 

Threat Intelligence 



21卡巴質斯基威脅情報覆蓋範圍

Prevention

Detection

Investigation

Response

Strategic 

Reporting

• Threat Data Feeds

• Threat Intelligence 

Reports

• Threat Data Feeds

• CyberTrace

• CyberTrace

• Ask the Analyst

• Threat Lookup

• Ask the Analyst

• Takedown Service

• Digital Footprint Intelligence

• Threat Intelligence Reports

• Threat Lookup

• Threat Intelligence Reports

• Threat Analysis

• Digital Footprint Intelligence 

• Threat Intelligence Reports

• Digital Footprint Intelligence

• Digital Footprint Intelligence 
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與 SOC 成熟度的對應

Emerged IT security

capability or SOC

TIER 1

監控及分類

TIER 2

控制及修復
TIER 3

鑑識、獵捕及智能情報

• 監控
• 事件辨識
• 基本調查及基本修正

• 深入調查
• 完整修正
• 調整相關政策機制

• Malware analysis

• Digital forensics

• Threat intelligence

• Threat hunting

Threat Intelligence

Services

卡巴斯基威脅情報服務如何以及在何處增強 IT 安全能力

Threat Data Feeds

CyberTrace

APT Intelligence Reporting –

IOCs and Yara rules

Financial TI Reporting –

IOCs and Yara rules

Digital Footprint Intelligence

Threat Lookup

Cloud Sandbox

APT Intelligence Reporting - TTPs 

Financial TI Reporting - TTPs

ICS Reporting –

IOCs and Yara rules
ICS Reporting- TTPs
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Kaspersky

Threat 

Intelligence



24Kaspersky Threat Intelligence Portal

Kaspersky
Digital Footprint 

Intelligence 

Kaspersky 
Threat
Lookup

Kaspersky
Threat Data

Feeds

Kaspersky 
Threat Infrastructure 

Tracking

Kaspersky 
Intelligence
Reporting

Kaspersky 
Threat

Analysis

Kaspersky
Threat Intelligence

Portal

提供單一存取介面支援存取各種威脅情報及整
合豐富相關情報的應用。

將卡巴斯基所有的安全威脅專業知識與技術整
合於一處，該平台能夠利用專有的數據處理與
標準化技術，監控與特定組織相關的威脅，並
分析惡意軟體樣本及進行後續歸屬判定。
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Kaspersky
Threat Data
Feeds
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TIP

NGFW

Proxy

XDR

IDS

and others

SIEM IRPSOAR

EDR

KSN telemetry

Web crawlers

Spam / IoT traps

Sensors

Passive DNS

Partners

and others

Sandboxing Reputation analysis ML / AIHuman Research

TI reinforced security controls

IPS

Kaspersky Threat Data Feeds

Malicious URL Data Feed

Ransomware URL Data Feed

Phishing URL Data Feed

Botnet C&C URL Data Feed

Mobile Botnet С&C URL Data 
Feed

Malicious Hash Data Feed

Mobile Malicious Hash Data Feed

IP Reputation Data Feed

IoT URL Data Feed

Vulnerability Data Feed

ICS Vulnerability Data Feed

ICS Vulnerability Data 
Feed in OVAL format

ICS Hash Data Feed

pDNS Data Feed

Suricata Rules Data Feed

Cloud Access Security 
Broker  Data Feed

APT Hash Data Feed

APT IP Data Feed

APT URL Data Feed

APT Yara Data Feed

Open Source Software 
Threats Data Feed

Crimeware Hash Data Feed

Crimeware URL Data Feed

Crimeware Yara Data Feed

OSINT



27

Kaspersky
Threat Lookup



28Kaspersky Threat Lookup

Lookup

Contextual 
Intelligence

Objects to analyze

URLs Domains HashesIP addressesFiles 
names

• Is it malicious?

• Are we under threat?

• What is it designed to do?

• What relationships does it have? Alert & incident 
prioritization



29Rich contextual information



30Research graph – CrazyHunter為例



31

Kaspersky
Threat Analysis



32Single interface for complex file analysis 自動化動態分析工具



33Single interface for complex file analysis



34Kaspersky Research Sandbox 

Advanced detection of APTs, 
targeted and complex threats

A workflow that enables highly 
effective and complex incident 
investigation

Seamless integration and 
automation of your security 
operations

Scalability with no need to buy 
expensive appliances

Report

File/URL reputation

Kaspersky Security Network
Kaspersky Private Security Network

Advanced analysis of files 
in various formats

Visualization and intuitive 
reporting

Default and advanced 
settings for optimized 

performance

Advanced anti-evasion 
and human simulation 

techniques

File



35Kaspersky Threat Attribution Engine 

File

DNA Extractor DNA Matcher

New APT and clean files 
genotypes (updates)

DeathStalker



36Kaspersky Similarity

Matches 
found?

Report with
list of similar 

files

Threat Analysis Match Engine

File

Fuzzy hashes
extractor

Kaspersky fuzzy 
hashes collection



37
Kaspersky Cloud Sandbox –儀表版



38
Kaspersky Cloud Sandbox –執行關聯圖



39
Kaspersky Cloud Sandbox –可疑行為分析及執行截圖



40

Kaspersky
APT Intelligence 
Reporting
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Kaspersky APT/ Crimeware/ICS報告

Threat actor profiles

Mapping to MITRE ATT&CK

Executive summary
• C-level oriented information

Deep technical analysis
• Attack methods

• Exploits used

• Malware description

• C&C infrastructure and protocols description

• Victim analysis

• Data exfiltration analysis

• Attribution

Conclusions and recommendations

Indicators of Compromise (IOCs) and 

YARA rules



42卡巴斯基APT 報告特色

每年超過 200+ 公
開/未公開報告

超過 17000+ IoCs

及 2500+ Yara rules
追蹤超過 300+ 威脅
來源超過 500+ 不同
組織
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Kaspersky Digital

Footprint Intelligence

攻擊面風險管理



44Digital Footprint Intelligence

• 邊界網路資訊清單

• 暗網監控

• 品牌保護

• 資料外洩發掘



DFI 常見威脅內容：外部攻擊面分析、暗網洩露訊息收集

可先了解自己有哪些弱點是被别人掌握的
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邊界網路
資訊清單

Digital Footprint Intelligence –攻擊面管理

未組織
結構資料

• IP 位址

• 公司名稱

• 品牌名稱

• 關鍵字

網路偵查

暗網監控情報

資料外泄發掘

Kaspersky 

知識庫
從表面暗
網至深入
暗網組織
相關來源

威脅檢測



暗網監控 Dark Web Monitoring

全球趨勢
已知攻擊事件的結果/內容
使用簡單腳本即可進行攻擊

舊的外泄資料
Surface

Web

Deep Web

Real Dark Web

80%
論壇

10%
通訊平台

5%
洋葱

5%
私人訪問論壇

500 000+
每日分析資訊數量

與駭客組織相關廣告
與客戶相關的零日漏洞

資料外泄

攻擊者計劃 (出售感染網路的存取帳號)

被盜的員工帳號
內賊的招募活動

語言限定?!



49暗網搜尋資訊



資料泄露分析 (malware log files)

意軟體截取相關帳號密碼並
將資訊傳送至 C&C 中繼站

使用者未發現
但持續使用各種網路資源

相關記錄檔案被
公佈至暗網論壇

DFI團隊監控相關論壇及分析
惡意樣本關聯的中繼站台

被惡意軟體
威染的設備
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網路偵查 (被動式)

Exposed 
services

XXX
vulnerabilities

Types of 
vulnerabilities



54
攻擊面管理 –快速了解已知的風險

網路邊界資訊-常見威脅類型

• 未正確設定的網路服務

• 可辨識的已知漏洞

• 被洩漏或已被入侵的相關資源

暗網資訊-常見威脅類型

• 欺詐計劃和網路犯罪的計劃

• 信用卡被盜和外洩的帳號資訊

• 內賊活動

惡意程式-常見威脅類型

• 釣魚郵件攻擊

• 僵屍網路活動

• 針對式攻擊

• APT 活動

資料外洩

• 公司文件被公開存取

• 員工在社群網路外洩的資訊

• 遭到外洩的帳號

品牌冒充

 假冒網站

 假冒社群帳號

 假冒手機 apps

先了解自己有那些弱點是被別人掌握的



威脅情報服務選擇的要點

情報來源能否覆蓋全球區域的範圍

情報的品質有時比情報的數量還重要

非安裝式產品，沒有地緣政治的疑慮

現有安全服務的使用是否滿足企業SOC短、中、長期的需求

知識的分享 + 提昇現有安全等級
(是否有別人沒有的情報，或別人都有為什麼我沒有?!)



Why Kaspersky



為什麼選擇 Kaspersky?

可執行的威脅智能情
報內容

身為全球威脅智能情報提供者，並非
只是提供黑名單資料。而是包含白名
單及各種關聯性數據庫。可方便快速
找出威脅訊息。

國際認証威脅獵捕

我們的專家團隊皆有通過各種專家認
証並專注在數位鑑識、逆向工程、惡
意程式分析及網路安全…等相關領域。

自適性研發工具及遙
測數據收集

威脅偵測透過 IoC、TTP、 YARA及
威脅智能情報.

透過簡易過程就可修正我們的偵測規
則、工具及數據收據方式，找出新類
型的威脅。

Kaspersky is Positioned as a Leader in Forrester New Wave: 

External Threat Intelligence Services, 2021



Kaspersky Threat Intelligence Recognitions

Kaspersky TI powered by our globally recognized 

expert team – Kaspersky GREAT that maintain a 

successful track record of spotting new threats early

Kaspersky is Positioned as a Leader in Forrester New 

Wave: External Threat Intelligence Services, 2021

Interpol accelerates fight 
against cybercrime through 
Kaspersky partnership

The quality of our intelligence is backed by our most 

tested and most awarded threat protection technologies

Kaspersky has the highest overall rating and the most 

recommended among all vendors in the Security Threat 

Intelligence Products and Services Market

安全行業別威脅
情報的

Kaspersky has been named as an Innovation Leader in 

the Cyber Threat Intelligence research 2024

“Kaspersky’s suite of threat intelligence solutions, its 

services and intelligence network positions it as a 

leader”

Kaspersky has been recognized as a 

Leader in the 2024 SPARK Matrix™: 

Digital Threat Intelligence 

Management by Quadrant Knowledge 

Solutions 

Kaspersky has contributed info about CozyDuke, Carbanak

prior the MITRE Evaluation Round2 and Round 3  preparation 

stage to support improvements to MITRE ATT&CK



卡巴斯基威脅情報來源

Kaspersky Threat Intelligence provides access to a wide range of information gathered by our
to help your organization counter today's cyberthreats effectively.

Kaspersky Research & Expertise

Web crawlers

Spam traps

Sensors

Partners

Passive DNS

KSN

Bot farms

OSINT

And much more ….

File repository

Kaspersky
Threat

Intelligence



卡巴斯基威脅情報來源

Every center contributes
to Kaspersky’s solutions 
and services

Threat
Research 

Incident
Investigation 

Kaspersky 
Security Services

• Critical Infrastructure
Threat Analysis

• ICS Vulnerability 
Research
and Assessment

• Security Assessment • SOC Consulting

• Digital Footprint Intelligence

Kaspersky
ICS CERT

• Technology associations, analytics and standards

Kaspersky Global 
Research and Analysis Team

• MDR • Incident 
Response

• Researches the most complex threats; APT, суber espionage 
campaigns, global cyber epidemics, etc. 

• Security of future-
focused technologies

• Investigates sophisticated 
financial cybercrime

Kaspersky  
Threat Research 

• Anti-Malware Research • Content Filtering Research

• SSDLC & Secure-by-Design Methodologies

Kaspersky  
AI Technology Research

• AI Cybersecurity • GenAI Research

• AI-Powered Threat Detection  / Solutions 



支援整合多種不同平台及應用



SOC 顧問服務 –成熟度評估、架構開發、流程設計

Current
Target

Strong domainsWeak domains

卡巴斯基SOC/MDR 團隊獲得 SOC CMM 金級夥伴
https://www.soc-cmm.com/services/support/



Kaspersky 
Threat Intelligence

TelemetryNetwork traffic

Prevention

1

1

1

1

Detection & Investigation 

2

Investigation & Response

5

Vulnerability Management

6

SDL 

8

Investigation & Response

• Threat Intelligence Reporting

• Digital Footprint Intelligence

• Ask the Analyst

• Takedown Service

• Threat Lookup

• Threat Analysis

3

7

ICS 

Strategic Planning

• APT Intelligence 
Reporting

• Crimeware Intelligence 
Reporting

• ICS Intelligence 
Reporting

• DFI Analytical Report

4



Thank you!


