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AI 驅動的風險：
機器身份管理與
TLS 憑證的挑戰



市場趨勢
身分的擴散 機器的崛起

信任的鞏固和平臺化

AI 無處不在
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企業在過去 12 個月內至少
遭受兩次與身分相關的資
安入侵事件

97%
企業在過去 12 個月內遭
受過一次與身分相關的資
安入侵事件

3%

與身分相關的資安入侵(TWN)

CyberArk 身分安全威脅態勢報告 2024 (n=100, Taiwan)



各個身分的解決方案

員工 IT 開發人員 機器
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應用服務

保護從端點到應用服務的每一步

原生 SaaS未受管控受管控

• 生命週期
• 連線
• 存取

員工& 端點

• 密碼
• 特權
• 瀏覽器
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生成式AI –承諾、潛力與危險
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生成式AI的利與弊(TWN)

98% 100% 60%
超過

AI會帶來負面影響 利用AI加強防禦 相信員工能識別
B2B深偽（deepfake）

• AI驅動的惡意軟體
• AI驅動的網路釣魚

• AI模型被攻破導致資料外洩

• 入侵偵測與防護
• 進階分析

• 精準的存取控制

• 一段顯示你的CEO與罪犯交易現金的影片
• 來自人資部門、財務長、IT主管的影片

CyberArk 身分安全威脅態勢報告 2024 (n=100, Taiwan)
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生成式AI帶來的迫切影響(TWN)

22%

22%

網路攻擊的
數量與複雜性

脆弱的身分和存取管
理（IAM）基礎設施

第三方和外部廠商

引發身分相關攻擊的
三大原因

預期AI帶來的
三大負面影響

37%

AI模型被攻破
導致資料外洩

AI驅動的資料集中毒
/對抗效應

AI生成程式碼

在過去的12個月中，由網路
釣魚和語音釣魚發起的攻擊

9 / 10

遭受入侵

的企業組織

我們可以預期100%的企業將很快被
AI驅動的網路釣魚攻擊鎖定並入侵

CyberArk 身分安全威脅態勢報告 2024 (n=100, Taiwan)

25% 43%

42%
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機器崛起
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更多機器身分能存取敏感資料(TWN)

60%

75%

68%

64%

機器身分

人類身分

更多企業回報
機器身分存取敏感資料

機器身分安全被嚴重忽略

2023

2024

2023

2024

CyberArk 身分安全威脅態勢報告 2024 (n=2,400, 18 國家)

認為公司內部不超過50%的身
分可存取敏感資料
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快速孳生且不安全的機器身分帶來的危險(TWN)

51%

86%

機器身分

人類身分

認為公司內部不超過50%的身
分可存取敏感資料

約一半企業回報
機器身分存取敏感資料

#1

機器身分是成長最快的
身分種類 (34%)

機器身分是

最危險的身分種類
(50%)

機器身分相關問題將導致

大量人工作業

機器身分在入侵事件後
的投資處於低順位

機器身分安全被嚴重忽略

未受保護的機器身分
是一種風險

CyberArk 身分安全威脅態勢報告 2024 (n=100, Taiwan)
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保護機器身分越來越挑戰
關鍵驅動因素增加了風險和複雜度

數量
• 工作負載和機器數量呈爆炸式增長 – AI, IoT, 雲端

• 數量超過人類身分 (45:1), #1 新身分的驅動力

• 大量積壓的為管控憑證和秘密資訊

• 多種憑據類型，例如憑證、秘密資訊、令牌

• 多種環境，例如雲原生、多雲、混合

• 廣泛的工作負載/應用，例如 CSP、K8s、.Net、Java、第三方商用軟體

多樣性 

• 快速開發，例如DevOps、CI/CD、AI Copilot

• 臨時工作負載，彈性擴展

速度 

增加風險和複雜度
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保護所有機器身分是關鍵

45 個機器身份對應一個人類身份* 
導致攻擊面擴大

更多機器身分

許多不同的機器身分

26%

27%

30%機器身分

第三方關係增長

整體業務增長

機器身分是整體身分增長的 #1 驅動因素

使用憑證、令牌、SSH 金
鑰等進行身份驗證和保護

* From Global survey of 1,750 security decision makers
** CyberArk - Identity Security Threat Landscape Report 2024
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對加密敏捷性的需求–後量子密碼學

密碼學: 受到持續的威脅

量子電腦的工作方式與我們今天所知道的二進位電腦
不同

這種超越二進位比對的能力將使一些加密演算法易於
解決！

密碼學從根本上說是基於創建複雜的數學問題，如果
沒有密鑰，電腦很難解決這些問題

運算的能力和速度一直在不斷提高！

算力提升

量子運算壞人

易受攻擊的
演算法
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源於 TLS 憑證問題造成的營運中斷很常見
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營運中斷代價高昂
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Google: 90 天憑證有效期是未來

39 個月

60 個月

2018

Sep ‘20 

Apple CA/B 會議
96 個月

27 個月

90天?

2020年2月

• CA/B 論壇表決不通過 >>

• Apple 單方面決定

• 13個月 (398 天) 有效期生效
• CA/B 論壇表決 >>
• 如果沒有通過, Google 單行

法規?
• 90 天有效期生效

13 個月

CA 自動化需求

2024年2月

~Q4.24-H1.25

20152012
Pre

2011
2020 2023 20252024

Google CA/B 會議
2023年2月

「我們預計…將 TLS 伺服器認證

的憑證最長有效期從 398 天縮短

為 90 天」
_

一起邁向未來

https://www.chromium.org/Home/chromium-security/root-ca-policy/moving-forward-together/https://cabforum.org/uploads/11-Apple-Root-Program-Update.pdf

• 著眼 ACME Feb ‘20 

• 66% 瀏覽器市場佔有率

• 內部使用 90 天有效憑證
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影響：90 天有效期

最少更新５次:

一年 365 天，而不是 360 天，這意味
著您無法擺脫 90 天4次的更新

更新日期一直持續到最後一天是不安
全的，所以實際上它接近 76 天！

5X
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保護憑證和 PKI 的 4 個主要挑戰

停機和業務中斷 手動憑證管理 傳統 PKI 成本和風險 安全性、合規性和

稽核失敗
• 憑證過期導致收入和客
戶損失，聲譽和品牌受
損

• 手動流程會導致人為錯
誤和更高的成本

• 憑證生命週期不斷縮短，
複雜性增加

• 憑證簽發機構需要更新
救火的問題

• 傳統 Windows PKI 無
法擴展和滿足動態雲環
境和行動裝置的需求

• 不必要的高風險和運營
成本

• 違規風險、代價高昂的
停機時間、安全漏洞和
潛在的罰款
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使用 SSH 密鑰進行伺服器到伺服器身分驗證的挑戰
SSH 密鑰集通常在構建系統時發放或通過自動化分發
SSH 密鑰永不過期，很少輪換或刪除
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Kubernetes 的資安事件呈上升趨勢

…在過去 12 個月內，在其 Kubernetes 環境

中至少通報一次資安事件

但是為什麼？
94%
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「在過去的 12 個月裡，您遇到了哪些與容器或

Kubernetes 相關的資安事件或問題？」

資安事件的原因

無 稽核失敗 需要修復
主要漏洞

運行時的
資安事件

檢測到設定錯誤
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Kubernetes 也不能倖免

機器身分

無 稽核失敗 需要修復
主要漏洞

運行時的
資安事件

檢測到設定錯誤

憑證設定錯誤是 Kubernetes / OpenShift 的
頭號資安挑戰

$15M
每次營運
中斷損失
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CyberArk 提供可觀察性、一致性、
可靠性和自由選擇

• 快速識別所有 TLS 密鑰和憑證

• 持續監控和驗證憑證是否有效、安裝和運行正常

• 自動化整個密鑰和憑證管理生命週期

• 自動化 SSH 憑證的生命週期以落實更好的控制和管理

• 無與倫比的合作夥伴生態系統

TLS Protect SSH Protect
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主動自動安裝

憑證用戶

公共
憑證授權機構

內部網路

憑證簽發

憑證簽發

私有
憑證授權機構

常見的憑證及私鑰儲存庫
PEM PKCS#12 JKS

VSatellite

憑證安裝

TLS Protect Cloud

VSatellite
Worker
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保護憑證和 PKI
CyberArk 解決方案: 

1. 自動查找、保護和更新憑證

2. 使用 SaaS 降低傳統 PKI 的風險、成本
和低效率

3. 使CyberArk PAM客戶能夠輕鬆保護
CLM和PKI流程（具有開箱即用的整合）

4. 降低任何機器、團隊或環境中憑證管理
的複雜性。

Integrations in the CyberArk Marketplace

TLS Protect – Enterprise Grade CLM

Zero Touch PKI
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機器身分應用案例

SSL/TLS 憑證

SSH 密鑰和憑證

行動裝置憑證

數位簽章

IoT 憑證

JSON Tokens

Kubernetes憑證

SPIFFE

機器身分
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保護所有秘密資訊 保護憑證及PKI 保護雲端上的秘密資訊及憑證 保護 K8S 應用

集中管理端雲、混合雲、 CI/CD
、自行開發及商用第三方軟體中

的秘密資訊

集中自動化管理及更新由 CA & 
PKI簽發的憑證

集中盤點及保護雲原生中的秘密
資訊及憑證，支援管理者使用原

生工具

動態簽發及管理 K8s叢集內的
憑證及秘密資訊

CyberArk 機器身分安全解決方案

機器身分安全解決方案



© 2025 CyberArk Software Ltd. All rights reserved

現在，客戶可以更有效地保護所有機器身分

降低成本
通過自動化流程避免代價高昂的
服務中斷

• 防止過期的憑證、被盜的憑證和資安
事件導致中斷。

• 避免因應用系統憑證和 CI/CD 流水線
洩露而造成的資安事件

• 自動化數位憑證的生命週期，簡化流
程並確保可重複性

更快地降低風險
在所有環境中保護秘密資訊和憑證

• 保護和管理所有類型的機器身分，包括
應用程式、工作負載、CI/CD 以及雲和
混合環境的密鑰

• 自動化 CLM 和密鑰載入; 通過滿足開
發人員和使用者「所在位置」的靈活解
決方案加速用戶採用

• 滿足合規性要求

提高效率
自動化、簡化管理者對IT資源的存
取

• 通過靈活的解決方案實現自動化

• 統一所有身分管理 - 從員工到憑證、
秘密資訊和 IT 資源

• 大幅地減少負責機器身分安全的團隊
（運營、開發人員、DevOps、雲工
程師、 PKI、憑證管理者、IT 等）的
負擔

從憑證到秘密資訊和管理者存取
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