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【關於我們】

ISC2 Taipei Chapter 是 ISC2
在台灣的分會組織，致力於推
廣資安專業知識、交流與社群
互助。

成員包括經 ISC2 認證的資安
專家，及各領域資安專業人士
。

【使命與活動】

- 推廣資安認證與專業發展

- 舉辦技術講座、各種資安研討活動

- 促進會員交流與跨界合作

- 參與國際資安社群互動

【成立宗旨】

提升台灣資安專業社群的能見
度與凝聚力。

加入 ISC2 Taipei Chapter 讓
您的資安之旅，有專家同行！

TAIPEI



從一銀ATM盜領案說起
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事件應變最重要的目的是什麼？
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每次發生重大資安事件

隔天敲碗要…IoC呢? 入侵途徑呢?

圖摘自iThome馬偕醫院遭加密勒贖案報導



過度聚焦數位鑑識現象
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鑑識迷思 05. 缺乏訓練與SOP演練
發生後各自做自己覺得重要的事

IT 或 MIS「順便」兼做資安亂成一團

06. 管理與技術層溝通斷層
沒有事件應變流程只剩拼命查原因
技術人員孤軍奮戰，邊修邊查邊猜

02.法遵稽核:有報告才能交代
主管機關要求提供鑑識報告作為稽核依據

個資有無外洩法律責任

01. 鑑識誤解:以為找到駭客＝止損
找到惡意程式=解決所有問題
找到駭客身分=防堵攻擊

04. 技術腦:技術人員本能
技術人員習慣追根究底忘記優先順序

應變優先於追查

03.媒體壓力:只想知道誰攻擊
尤其是中國駭客就爽翻了

少談企業怎麼應對衝擊、如何復原



別忘了應變目的在減輕事件對組織的衝擊
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資安衝擊

財務損失
• 直接成本
• 間接成本
• 保險費用

營運中斷
• 營業損失
• 客戶流失
• 供應鏈斷 聲譽信任

• 品牌形象
• 客戶信任
• 投資意願

法律合規
• 違規罰款
• 監管成本
• 法律訴訟
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資安培訓強調紅隊攻擊多於藍隊防禦

事件應變聚焦數位鑑識多於減少損失



DFIR (Digital Forensics & Incident Response)
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數位鑑識Digital Forensics

• 數位鑑識是刑事科學(Forensics Science)的一個分
支，是發現與解釋數位證據之過程。

• 目的是識別、保存數位證據原始狀態，並透過分析和
驗證方法嘗試去重建過去客觀事實，讓法律事實與客
觀事實落差減少。

• 法律事實強調證據能力與證據力，因此數位鑑識重視
資格（人、實驗室）、程序(合法性與紀錄)、證據同一
性（監管鏈）、再現性（工具）

識別 保存 分析 記錄 呈現



事件應變 Incident Response
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事件應變是風險管理的一部分，在事件發生
時，以系統性、策略性方法用來偵測、隔
離、復原及解決駭侵產生議題。

事件應變核心
• 危機管理

• 風險控制

• 業務持續

• 即時通報

找出根因
持續改善

威脅控制
根除復原

及早發現
判斷真偽 證據保存



數位鑑識與證據保存比較
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數位鑑識 Digital Forensics 證據保存 Evidence Preservation

定義 分析與調查數位證據以重建事件客觀事實 識別、蒐集與保護與事件相關資料

目的 找出攻擊者、手法與事件經過(Timeline)等 確保蒐集資料未被竄動或毀損

時機 事件後期(post mortem)進行分析 事件初期或偵測異常時立即進行

人員 資安分析師、鑑識專家(多委外處理) IT人員、First Responder(企業內部人員)

工具 專業工具(Encase、Volatility、IDA pro等)，參考
NIST CFTT符合再現性要求

初階取證工具(如sysinternals)、Write Blocker

能力 門檻高，需要專業知識與調查技巧 基礎為主，重點是「不破壞原始資料」

法律 證據能力、證據力及證據完整性等 Chain of Custody、封存過程紀錄



事件管理應處架構
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事件管理(策略)
• 管理層危機管理與決策、資源配置
• 應對整體資安事件的衝擊影響、通報、合

規、溝通與後續改進，確保企業營運不中斷
• 管的住事件、保的住營運

事件處理(技術)
• 技術處理與實踐操作
• 第一線人員負責執行技術面的偵測、隔離、

復原與分析
• 查的清、封的住、修的好

事件應變(流程)
• 應變流程與跨部門協調合作(角色分工)
• 快速、有效地應對資安事件，遏止影響範圍

擴散、復原服務及保存證據
• 應變快、通報準、復原穩



資安主管角色
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策略領導
• 制定資安政策與事件管理策略
• 向董事會溝通資安風險與治理計畫
• 確保符合法規（如金融資安法規、個資法）
• 與高層及外部利害關係人協調溝通

技術與應變指揮
• 監督資安事件偵測與調查
• 決定是否啟動應變、隔離、通報
• 支持證據保存、鑑識與恢復作業
• 與 SOC、IT 團隊協作應變處理

治理推動
• 建立 Incident Response Framework
• 組織 CSIRT、模擬演練
• 主導事件等級分類與通報決策
• 推動資安文化與意識提升



金融資安主管額外應關注重點
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金融服務業
資安主管

通報及輿情

主管機關通報、客戶溝通
與媒體說明
如重大訊息公告時機、重
大偶發通報、通知客戶及
媒體說明等

業務持續議題

資安事件造成服務中斷可
能造成客訴與法律糾紛
如證券交易服務客訴

監管合規議題

主管機關監管與法規要求
如資通防護基準、上市公
司重大訊息發布應注意事
項、個資法等



CSIRT能力提昇應對挑戰
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02 – 流程力
• 快速回報並標準化處理
• 建立PlayBook快速應變

03 – 學習力
• 事件案例分享學習
• 案例轉為應對策略

01 – 演練力
• 會演才會做
• 評估與檢討

05 – 協作力
• 跨部門分工與協作
• 明確權責分工矩陣

04 – 通報力
• 整體資安事件通報機制
• 對高層及主管機關報告

06 – 技術力
• 日誌分析與異常查找
• SOC/SIEM/EDR實操



聰明的你會先減少衝擊? 還是鑑識?
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多數司法人員只在乎抓人起訴判罪，而減少被害人損失非其主要目標
委外資安團隊只在乎查明被駭原因，而減少事件衝擊非其主要考量目標



資安不是舞台上的主角(BU/IT)，
而是幕後默默守護演出順利的人。
感謝各位低調的資安英雄!
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