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缺乏信任的時代…連企業也被詐騙

https://www.ic3.gov/media/pdf/annualreport/2023_ic3report.pdf 
https://tw.news.yahoo.com/詐騙集團利用ai深偽技術-騙走8-03億-072522877.html

https://reurl.cc/vvgGZe 

某網站以15美元價格提供來自
26個國家的假身分證，使用人
工智慧生成具有可自訂憑證和
背景的真實圖像。

資料來源：FBI 2023年統計
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數位信任的定義
What is Digital Trust?

個人期望數位技術和服務、以及提供這些技術和服務的組織，能夠保護所有利害關係人的利益，
並維護社會期望和價值觀。
Individuals’ expectation that digital technologies and services – and the organizations providing them – will protect all stakeholders’ interests and 
uphold societal expectations and values.

－Earning Digital Trust: Decision-Making for Trustworthy Technologies, WEF

數位信任是對數位生態系統內提供者和消費者之間的關係、互動和交易完整性的信心。

這包括人員、組織、流程、資訊和技術創建和維護值得信賴的數位世界的能力。
Digital Trust is the confidence in the integrity of the relationships, interactions and transactions among providers and consumers within the digital 
ecosystem.  This includes the ability of people, organizations, processes, information and technology to create and maintain a trustworthy digital 
world. 

－Digital Trust Ecosystem Framework eBook, ISACA

https://initiatives.weforum.org/digital-trust/home
Digital Trust Ecosystem Framework, 2024, ISACA
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WEF提出的數位信任框架－數位信任的目標(Goal)

Earning Digital Trust: Decision-Making for Trustworthy Technologies., 2022, WEF
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WEF提出的數位信任框架－數位信任的維度(Dimension)

Earning Digital Trust: Decision-Making for Trustworthy Technologies., 2022, WEF

網路安全
網路安全確保數位系統、資料和流程的安全性，透
過降低風險，維護彈性、機密性、完整性和可用性。

安全
安全涵蓋透過技術使用和資料防止對個人或社會造
成傷害（如情感、身體、心理）的努力。

透明性
要求數位營運活動和使用上的誠實與清晰，透過減
少資訊不對稱，讓組織的行動對內部和外部利益相
關者可見且易於理解。

互通性
是指資訊系統能夠在沒有過多負擔或限制的情況下
連接並交換資訊以供共同使用的能力。

可審計性
審計能力是指組織和協力廠商能夠審查並驗證技術、
資料處理和治理流程的活動和結果，確保承諾和問
責。

可糾正性
是指在技術流程或資料使用對個人或團體造成負面
影響時，能夠獲得補救的可能性。可信賴的組織透
過強有力的機制，確保在意外傷害發生時提供有效
的補救並恢復受害者的權益。

公平性
要求組織的技術和資料處理關注潛在的不平等影響，
並在相關環境和期望下實現公正和公平的結果。

隱私
對個人而言，是對個人或身份資訊的控制權或保密
性期望。對組織而言，隱私是透過資料處理設計，
提供通知和控制機制，確保個人資訊的收集、使用
和共用符合個體的自主權要求。



企業實踐數位信任的策略與工具
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實踐數位信任的策略工具－Trusted AI

祉
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實踐數位信任的策略工具－資料治理

七大原則

1.永續發展與福祉

2.人類自主

3.隱私保護與資料治理

4.資安與安全

5.透明可解釋

6.公平不歧視

7.問責

https://www.youtube.com/watch?v=VpR9LGQEgmQ

完善資料治理制度，以利資料共享

行

各業管單位人員對相關對照報比掌握
程度不一
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實踐數位信任的策略工具－第三方風險管理

建立AI供應鏈管理方法：管理價值鏈、釐清責任、建立當責性
委外風險管理強化措施
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企業如何推動數位信任

Earning Digital Trust: Decision-Making for Trustworthy Technologies., 2022, WEF

1. 瞭解商業環境：

(1) 瞭解組織目標與策略、產品與服務

(2) 辨識可能影響的內外部因素（利害關係人、風險）

2. 瞭解數位環境：

(1) 辨識數位化產品和服務、辨識數位利害關係人

(2) 定義數位關係媒介、瞭解數位供應鏈、制定信任目標

3. 制定數位信任策略

4. 規劃與實施數位信任：

(1) 擬定執行藍圖與行動方案

(2) 制定規範與相關文件

5. 監控、衡量與數位信任：

(1) 透過指標進行監測（財務面、客戶面、流程面..)

(2) 持續改善
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數位信任生態系統
Digital Trust Ecosystem

Digital Trust Ecosystem Framework, 2024, ISACA

公
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安永是指 Ernst & Young Global Limited 的全球組織，加盟該全球組織的各成員機構都是獨立的法律
實體，各成員機構可單獨簡稱為「安永」。Ernst & Young Global Limited 是註冊於英國的一家保證
（責任）有限公司，不對外提供任何服務，不擁有其成員機構的任何股權或控制權，亦不作為任何成
員機構的總部。請登錄ey.com/privacy，了解安永如何收集及使用個人資料，以及個人資料法律保護
下個人所擁有權利的描述。安永成員機構不從事當地法律禁止的法律業務。如欲進一步了解安永，請
瀏覽 ey.com。

安永台灣是指按中華民國法律登記成立的機構，包括：安永聯合會計師事務所、安永管理顧問股份有
限公司、安永諮詢服務股份有限公司、安永企業管理諮詢服務股份有限公司、安永財務管理諮詢服務
股份有限公司、安永圓方國際法律事務所及財團法人台北市安永文教基金會。如要進一步了解，請參
考安永台灣網站 ey.com/zh_tw。

APAC NO.14008612

©  2025 安永諮詢服務股份有限公司。
版權所有。

本材料是為提供一般信息的用途編製，並非旨在成為可依賴的會計、稅務、法律或其他專業意見。請向您的顧問獲
取具體意見。

ey.com/zh_tw

加入安永LINE@好友
掃描QR CODE，獲取最新資訊。

安永 | 建設更美好的商業世界

安永的宗旨是致力建設更美好的商業世界。我們以創造客
戶、利害關係人及社會各界的永續性成長為目標，並協助
全球各地資本市場和經濟體建立信任和信心。

以數據及科技為核心技術，安永全球的優質團隊涵蓋150
多個國家的業務，透過審計服務建立客戶的信任，支持企
業成長、轉型並達到營運目標。

透過專業領域的服務－審計、諮詢、法律、稅務和策略與
交易諮詢，安永的專業團隊提出更具啟發性的問題，為當
前最迫切的挑戰，提出質疑，並推出嶄新的解決方案。

ey.com/zh_tw
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