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對決開場
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攻擊與防禦的拉鋸

在資安領域中，攻防之間的較量從未停止。每當新的攻擊技術出現，防禦機制就需

要跟上；當新的防禦策略實施，攻擊者也會想辦法繞過。這是一場永無止境的攻防

對抗，而我們今天的目標，是透過開源後門程式與開源防禦平台的實驗性研究，來

了解這場對抗的細節。
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探討目標

希望大家能從這場議程獲得什麼？

建立攻防對抗的視角

不同的防禦解決方案想要防禦的是什麼？

這些開源後門工具是如何運作的？

開源防禦方案能偵測到它們嗎？如果可以，偵測到的原因是什麼？
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為什麼選擇開源工具

透明性與可驗證性
開源工具的程式碼是公開的，無論是攻擊者還是防禦者，任何人都能審查與分析，都可以深入研究它
的運作機制。避免對於「黑箱」技術的盲目與信任。

與真實攻擊環境的貼近
許多攻擊者直接使用開源 C2 工具，研究它們的行為有助於更準確地理解與防禦實際威脅。許多企業
也會直接使用開源解決方案作為安全防禦。

降低學習與部署成本
不論是企業還是個人，資安預算永遠有限。開源防禦解決方案讓更多人能夠免費取得強大的安全工具，
降低導入門檻。

開放的技術交流及社群支援
全球資安專家積極參與開源專案，使用者能透過社群討論獲得即時支援，並從其他專業人士的經驗中
學習。

避免商業置入性行銷的內容
選擇開源方案絕不代表商業工具不好，而是提供一個開放的研究環境，讓我們能專注於技術本質，而
非品牌導向的選擇，維持廠商中立（Vendor Neutral）原則。
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藍隊選手
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SOC visibility triad 

Security Information and 
Event Management

Endpoint Detection and 
Response

Network Detection and 
Response

集中收集、分析日誌與事件，提
供關聯性分析與告警。
• 日誌管理
• 事件關聯分析
• 合規需求

監控端點活動，偵測並回應可
疑行為，強化終端安全。
• 檔案變更
• 即時監控
• 端點行為分析

監控與分析網路流量，偵測
異常行為與潛在攻擊。
• 流量監控
• 流量分析
• 網路行為監控
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日誌分析可見性 SIEM

Log 
Collection

Event 
Correlation

Rule and 
PolicyAnalysis 

SIEM
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端點防護可見性 EDR

EDR

Process

Files

Activities

Installed 

Software

Memory

Registry

Endpoint Detection 
and Response
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流量防護可見性 NDR

Internet

Network Detection 
and Response (NDR) 

Network activity 
and traffic 

Network activity 
and traffic 
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藍隊參賽選手

端點防護可見性

日誌防護可見性

流量防護可見性

• 免費、開源、成熟的網路監控工具

• 知名的IDS/IPS

• 使用標準輸入和輸出格式(YAML/JSON)

• 易於整合其他SIEM與日誌分析工具

• 免費、開源、安全監控平台

• 功能豐富的SIEM與主機入侵檢測系統

• 支援多平台，易於部署且可擴展

• 提供強大的API和整合能力
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Wazuh
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Suricata

啟動

整合至 Wazuh



勤業眾信版權所有 保留一切權利 16

紅隊選手
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惡意程式類型

C2（Command and Control）

是進階持續性威脅（APT）攻擊的核心之一

能長期控制多個受害系統並協調攻擊行動
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C2（Command and Control）

關於 C2：

C2（Command and Control）工具除了是APT常見威脅，也是是紅隊與滲透測試常
用的入侵攻擊框架。這些工具可用於模擬真實攻擊者的行為，如遠端存取、執行指
令、檔案上傳下載等。本次選擇的工具皆為開源，並具備不同的特色與技術架構。

常見監聽器（Listener）支援的通訊協定：

HTTPS [Hypertext Transfer Protocol Secure] 

HTTP [Hypertext Transfer Protocol] 

mTLS [Mutual Transport Layer Security] 

DNS [Domain Name System] 

SMB [Server Message Block]
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隱藏於通
訊軟體C2

網路中繼
聊天 (IRC) 

C2

點對點
(P2P) C2

傳統 C2
網域產生
演算法

（DGA）
C2

隱藏於通訊軟體C2
受害者和攻擊者之間缺乏直接溝通，透過通訊軟
體伺服器來做溝通。

傳統 C2
這種類型的 C2 涉及集中式基礎設施，攻擊者在其
中管理與受感染系統通訊的命令和控制伺服器。

點對點 (P2P) C2
P2P C2 是一種分散的 C2 形式，其中受感染的系
統直接相互通信，而不依賴中央伺服器。

網域產生演算法（DGA）C2
DGA C2是攻擊者使用演算法產生大量可作為C2伺
服器的網域的技術。

網路中繼聊天 (IRC) C2
IRC C2 是一種較舊的 C2 形式，它使用 IRC 頻道與
受感染的系統進行通訊。

Type of C2
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C2（Command and Control）

Victim 
(Implant/Agent)

Victim 
(Implant/Agent)

Victim 
(Implant/Agent)

Victim 
(Implant/Agent)

C2 Server
(Listener)

Attacker
(C2 CLI)

Attacker
(C2 CLI)

mTLS

mTLS

HTTPS

HTTP

mTLS

mTLS
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C2（Command and Control）

Open Source C2 (Command and Control)

★ Star 3.5k

Mythic

★ Star 188

BabyShark

★ Star 1.6k

C3

★ Star 4.3k

★ Star 251

FudgeC2

★ Star 774

godoh

★ Star 261★ Star 1.9k

★ Star 5.2k

Merlin

★ Star 5.2k

Sliver
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支援的agent C2 協定：Mutual TLS 
(mTLS)、WireGuard、HTTP(S) 和 DNS

動態程式碼生成

DNS Canaries藍隊偵測

Let's Encrypt 憑證整合

COFF/BOF 記憶體載入器

Sliver 介紹



勤業眾信版權所有 保留一切權利 23

啟動 server 產生後門程式

選定後門 命令執行

Sliver 執行指令
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支援的agent C2 協定：HTTP/1.1、
HTTP/2、HTTP/3

各種 Shellcode 執行技術

透過 SMB、TCP 和 UDP 結合反向連接
代理之間的點對點 (P2P) 通訊

OPAQUE：非對稱密碼認證金鑰交換

動態變更 Agent 的 JA3 HASH

Merlin 介紹
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連接 Merlin server 產生後門程式

執行任務確認 命令執行

Merlin 執行指令



勤業眾信版權所有 保留一切權利 26

Shellcode 包含內建 AMSI 繞過和 ETW 
修補

不使用
System.Management.Automation.dll

自動產生的 Apache Rewrite 規則用於
C2 代理，保護您的 C2 基礎架構

大量開箱即用的Payload

支援 Docker 提供一致且跨平台的支援

Posh C2 介紹
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Posh C2 啟動 產生後門程式

命令執行 明令執行結果回傳 Server

Posh C2 執行指令
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測試環境與測試方式
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測試環境（虛擬示意圖）

Victim 
(Implant/Agent)

C2 Server
(Listener)

Attacker
(C2 CLI)

Internet

Endpoint & 
Log Alert

IDS Alert

Gateway
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測試環境（實際架構圖）

Victim 
(Implant/Agent)

Attacker & C2 Server
(C2 CLI & Listener)

Endpoint & 
IDS & Log Alert

Kali Linux

Ubuntu

Win10

HTTPS
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測試方式

測試前提 & 測試方式

➢ 三台主機皆於內部網路

➢ 停用windows defender

➢ C2 Server 採用 HTTPS 通道

➢ C2 Server 使用 IPv4

➢ 當下載與執行時，手動繞過下載與點擊保護

➢ 透過手動或指令執行agent，依照官方預設教學
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C2 Agent 執行

Sliver & Merlin 

直接執行 exe agent/implant

PoshC2
執行 powershell 指令
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測試結果
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C2 執行結果

Posh C2 

MerlinSliver
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不同 C2 Framework vs 開源防禦工具偵測評估

C2 Framework SIEM EDR IDS

Sliver (HTTPS)

Merlin (HTTPS)

PoshC2 ( HTTPS)

※ 結果以藍隊是否成功角度出發，若為綠色勾勾，表示開源防禦平台有成功偵測
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不同 C2 Framework vs 開源防禦工具偵測評估

C2 Framework SIEM EDR IDS

Sliver (HTTPS)

Merlin (HTTPS)

PoshC2 ( HTTPS)

※ 結果以藍隊是否成功角度出發，若為綠色勾勾，表示開源防禦平台有成功偵測
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為什麼 Wazuh 偵測不到？

Wazuh 在 SIEM 的主要作為

• Windows 事件日誌 (Windows Event Logs)

• Sysmon 日誌（若已安裝 Sysmon）

• 網通設備日誌

• 將收集到的日誌進行告警規則分析
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為什麼 Wazuh 偵測不到？

Wazuh 在端點防護上的主要作為

• 檔案完整性監控（File integrity monitoring, FIM）：由 syscheck 模組負責定期監控選定的目錄以及
檔案，在檔案新增、刪除、修改，或是屬性變更時發出警告。

• 惡意程式檢測（Malware detection）：透過 rootcheck 模組監控系統中與預期不同的行為，也可以
透過結合自訂的YARA、CDB List、IOCs提升掃描惡意程式的能力。

• 安全設定評估（Security Configuration Assessment ）：針對錯誤設定或安全強化設定提供掃描與建
議。

• 監控系統呼叫（Monitoring system calls）：監控與分析 Linux 端點上的系統呼叫，識別可能的安全
威脅或可疑的行為模式。

• 主動回應（Active Response）：主動回應各種對策應對威脅。可以根據設定好的觸發器，在偵測到
安全事件時自動執行回應操作。
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為什麼 Wazuh 偵測不到？

• Check if a process is running
• Check if a file is present
• Check if the content of a file contains a pattern or if a 

Windows registry key contains a string or is simply present.

Rootcheck

https://documentation.wazuh.com/current/user-manual/capabilities/malware-detection/rootkits-behavior-detection.html
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為什麼 Wazuh 偵測不到？

https://www.crowdstrike.com/https://www.sentinelone.com/

設計目標、架構功能差異、行為分析引擎

Wazuh Agent 是運行在 User Space
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https://github.com/tsale/EDR-Telemetry

Source: EDR-Telemetry Github
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User Mode vs Kernel Mode

Criteria Kernel mode User mode 

Privilege level Highest privilege level. Lower privilege level.

Access 
Full access to hardware and 
memory. 

Restricted access; needs system 
calls to interact with hardware.

Stability 
Less stable, as errors can crash 
the system. 

More stable, errors typically only 
affect the running application.

Security 
Less secure, vulnerabilities can 
impact the entire system.
 

More secure, as vulnerabilities 
are usually isolated to individual 
processes.

https://wazuh.com/blog/how-wazuh-provides-endpoint-security-without-kernel-level-access/
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為什麼 Wazuh 偵測不到？

Wazuh 沒有偵測到的可能原因

• Windows 預設 Event Log 記錄不足

• 日誌未啟用 / 日誌未收集 / 規則未啟用

• Wazuh 本身可見性限制

◼ 偏向 FIM（檔案完整性）、Rootcheck（rootkit 偵測）

◼ 沒有像其他 EDR 這麼專注於進程與行為監控

• C2 連線只是整個攻擊鏈的一小段

◼ 沒有前期的偵查與提權行為，或是後續惡意行為（Credential Dumping、DLL Injection），所
以沒觸發任何監控
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Suricata 偵測結果

emerging-all.rules 檔案內容
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Suricata 偵測結果

emerging-all.rules 檔案內容

alert http $HOME_NET any -> $EXTERNAL_NET any (msg:"ET MALWARE PoshC2 - Observed Default URI Structure M5"; 

flow:established,to_server; http.uri; content:"/async/newtab/"; startswith; fast_pattern; content:"/?"; within:38; 

isdataat:!16,relative; reference:url,github.com/nettitude/PoshC2/; reference:url,poshc2.readthedocs.io/en/latest/; 

classtype:command-and-control; sid:2036514; rev:2; metadata:attack_target Client_Endpoint, created_at 2022_05_06, 

deployment Perimeter, deployment SSLDecrypt, malware_family PoshC2, confidence Medium, signature_severity 

Major, tag c2, updated_at 2022_05_06, mitre_tactic_id TA0011, mitre_tactic_name Command_And_Control, 

mitre_technique_id T1071, mitre_technique_name Application_Layer_Protocol;)
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延長加賽：環境架構調整

改善方案：

1️⃣安裝 Sysmon（Microsoft Sysinternals 工具）並整合至 Wazuh

• 提供更詳細的 Windows 的 Process Creation、Network Connection 相關紀錄

• Wazuh 對 Sysmon 具有良好支援以及預設規則集

2️⃣將 C2 Server （Kali Linux主機）從內部網路移到外部網路

• 模擬更加真實情況，改善 IDS 規則僅觸發內外網路流量的情形

• 使用 AWS EC2 架設 Kali Linux 主機，採用 EIP 的 Public IP
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延長加賽：sysmon說明

Sysmon 是一種 Windows 系統服務和裝置驅動程式，一旦安裝在系統上，就會在系統重新開機期間保持常駐狀態，以監視和
記錄 Windows 事件記錄檔的系統活動。 其提供有關處理序建立、網路連線，以及檔案建立時間變更的詳細資訊。 藉由收集
其使用 Windows 事件集合或 SIEM 代理程式所產生的事件，然後分析事件，您可以識別惡意或異常活動，並了解入侵者和惡
意程式碼在您的網路上的運作方式。

Sysmon 包括下列功能：

• 針對目前和父處理程序記錄使用完整命令列的處理程序建立。

• 使用 SHA1 (預設值)、MD5、SHA256 或 IMPHASH 記錄處理程序映像檔的雜湊。

• 在處理程序中包含處理程序 GUID，建立事件以允許事件相互關聯，即使 Windows 重複使用處理程序識別碼也是如此。

• 在每個事件中包含工作階段 GUID，以允許相同登入工作階段上的事件相互關聯。

• 記錄驅動程式或具有其簽章和雜湊的 DLL 載入。

• 記錄對磁碟和磁碟區進行原始讀取存取的開啟。

• 選擇性地記錄網路連線，包括每個連線的來源處理程序、IP 位址、連接埠號碼、主機名稱和連接埠名稱。

• 偵測檔案建立時間的變更，以了解檔案何時真正建立。 修改檔案建立時間戳記是惡意程式碼通常用來掩飾其追蹤的技術。

• 在登錄中變更時自動重新載入設定。
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延長加賽：sysmon說明

將Sysmon 事件整合至Wazuh
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延長加賽：Internet C2 Server
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延長加賽：測試環境（實際架構圖）

Victim 
(Implant/Agent)

Attacker & C2 Server
(C2 CLI & Listener)

Endpoint & 
IDS & Log &  

Sysmon Alert

Kali Linux

Ubuntu

Win10

HTTPS

Internet

HTTPS

Sysmon
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不同 C2 Framework vs 開源防禦工具偵測評估

C2 Framework SIEM EDR IDS Sysmon

Sliver (HTTPS)

Merlin (HTTPS)

PoshC2 ( HTTPS)

※ 結果以藍隊是否成功角度出發，若為綠色勾勾，表示開源防禦平台有成功偵測
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Suricata 偵測結果

emerging-all.rules 檔案內容

alert http $HOME_NET any -> $EXTERNAL_NET any (msg:"ET MALWARE PoshC2 - Observed Default URI Structure M5"; 

flow:established,to_server; http.uri; content:"/async/newtab/"; startswith; fast_pattern; content:"/?"; within:38; 

isdataat:!16,relative; reference:url,github.com/nettitude/PoshC2/; reference:url,poshc2.readthedocs.io/en/latest/; 

classtype:command-and-control; sid:2036514; rev:2; metadata:attack_target Client_Endpoint, created_at 

2022_05_06, deployment Perimeter, deployment SSLDecrypt, malware_family PoshC2, confidence Medium, 

signature_severity Major, tag c2, updated_at 2022_05_06, mitre_tactic_id TA0011, mitre_tactic_name 

Command_And_Control, mitre_technique_id T1071, mitre_technique_name Application_Layer_Protocol;)
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Suricata 偵測結果
alert http $HOME_NET any -> $EXTERNAL_NET any (msg:"ET MALWARE PoshC2 - Observed Default URI Structure M5"; 

flow:established,to_server; http.uri; content:"/async/newtab/"; startswith; fast_pattern; content:"/?"; within:38; 

isdataat:!16,relative; reference:url,github.com/nettitude/PoshC2/; reference:url,poshc2.readthedocs.io/en/latest/; 

classtype:command-and-control; sid:2036514; rev:2; metadata:attack_target Client_Endpoint, created_at 2022_05_06, 

deployment Perimeter, deployment SSLDecrypt, malware_family PoshC2, confidence Medium, signature_severity 

Major, tag c2, updated_at 2022_05_06, mitre_tactic_id TA0011, mitre_tactic_name Command_And_Control, 

mitre_technique_id T1071, mitre_technique_name Application_Layer_Protocol;)

欄位 內容 解析

規則類型 alert http HTTP 流量 的異常行為偵測

來源 IP/Port $HOME_NET any 內部網路 ($HOME_NET) 任意端口

目標 IP/Port $EXTERNAL_NET any 外部網路 ($EXTERNAL_NET) 任意端口

觸發條件 flow:established,to_server; 只監測 已建立的 HTTP 連線，且 往伺服器傳送的流量

HTTP URI http.uri; content:"/async/newtab/"; startswith; URI 必須以 /async/newtab/ 開頭，這是 PoshC2 的預設 C2 結構

HTTP 參數 content:"/?"; within:38; URI 內應該包含 /?，且出現在前 38 個字元內

資料長度檢查 isdataat:!16,relative; 要求封包的資料長度小於 16 bytes，這可能是 PoshC2 特徵

分類 classtype:command-and-control; 分類為 C2 活動

識別碼 sid:2036514; rev:2; 規則 ID 2036514 (修訂版本 2)

MITRE ATT&CK mitre_tactic_id TA0011, mitre_technique_id T1071 戰術：Command & Control (TA0011)、技術：應用層協定 (T1071)

參考來源
reference:url,github.com/nettitude/PoshC2/; 
reference:url,poshc2.readthedocs.io/en/latest/;

參考來源為 PoshC2 官方 GitHub 及 官方文件

惡意軟體家族 malware_family PoshC2 此規則專門偵測 PoshC2
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Suricata 偵測結果

使用 Posh C2 的 HTTP 通道

非常快就會觸發 Posh C2 行為告警
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Sysmon - sliver 偵測結果

在 Sliver 建立連線時

Sysmon 有觸發多個 event log

但這些 event 並未觸發 Wazuh Alert
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Sysmon - merlin 偵測結果

與監控 Sliver 的結果相似

在 merlin 建立連線時

Sysmon 有觸發多個 event log

但這些 event 並未觸發 Wazuh Alert
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Sysmon - Posh C2 偵測結果

Posh C2 在啟動時

Sysmon 有觸發多個 event log

觸發 Wazuh Alert

包含 Malware 以及

Powershell base64 指令事件



勤業眾信版權所有 保留一切權利 58勤業眾信版權所有 保留一切權利

Takeaway

實驗結果整理

• 實驗中，僅有 PoshC2 的連線行為被 Wazuh 偵測並產生告警。

• Sliver 與 Merlin 的 C2 行為未被 Wazuh 或 Suricata 偵測。

• 測試情境僅涵蓋 C2 建立階段，未包含前期偵查或後續惡意活動。

• 本實驗結果不代表 Wazuh 或 Suricata 本身具有偵測缺陷。

更多的挑戰

• 整合 SIEM、EDR 與 NDR，建立可視化且協同運作的 SOC 架構。

• 採用多層次防禦設計，並持續根據新興威脅進行調整。

• 確保日誌蒐集完整，並強化端點監控能力（如部署 Sysmon）。

• 理解每項防護技術的核心功能與侷限性。

• 可定期進行攻擊模擬測試，以驗證防禦策略的實際效果。
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