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缺乏
雲端可視化管理

不足
雲端安全管理人力與技術

缺少
跨雲威脅及時偵測與回應64%

53%

55%

雲端安全前三大挑戰
2025 Cloud Security Report Survey



FortiCNAPP
AI驅動雲原生應用程式保護平台
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FortiCNAPP AI驅動的雲原生應用程式保護平台

FortiCNAPP 提供企業雲端開發/佈署/維運安全方案

SOAR
Security Orchestration, 

Automation, and 

Response

安全協助自動化

NGFW+WAAP
Cloud Firewall , Web 

Application and API 

Protection 

雲端網路與應用防火牆

Policy as Code (IaC)

政策即程式碼

• Cloud/K8S安全態勢
• Workloads分析監控
• 帳號權限監控

安全可視化

• 合規與政策持續檢查
• 軟體與漏洞掃瞄監控
• 威脅偵測與緩解回應

安全自動化
PaC

Policy 

as Code 

政策即程式碼

SAST / DAST / SCA

Secure Application 

Lifecycle

安全應用生命週期

IaC

Infrastructure 

as Code 

基礎架構即程式碼

CSPM

Cloud Security 

Posture Management 

雲端安全態勢管理

CIEM

Cloud Infrastructure 

and Entitlement Mgm 

雲端基礎架構權限管理

CWPP

Cloud Workload 

Protection Platform

雲端工作負載保護

CDR

Cloud Detection and 

Response 

雲端偵測及回應

KSPM

Kubernetes Security 

Posture Management

容器安全態勢管理

• 單一品牌管理
• 單一儀表監控
• 合一多雲管理

安全統一化
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FortiCNAPP 提供企業最佳整合方式進行

FortiCNAPP 提供agentless and agent-based 雙效整合

Agentless for cloud accounts

• AWS, Azure, Google Cloud

• Continuous monitoring of cloud configuration

• Compliance checks

• Account threat detection

• Container/host vulnerability assessment  

(software supply chain risk)

檢查雲端帳戶發生甚麼

Agent for cloud compute

• Kubernetes, containers, workloads runtime visibility

• Host intrusion detection

• File integrity monitoring

• User, app, process, and network behavior monitoring

• Container/host vulnerability 

(runtime correlation, CI/CD integration)

檢查雲端系統發生甚麼
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FortiCNAPP 單一安全狀態儀表 (CSPM/KSPM)
AI驅動全年無休檢查雲端安全風險

時間軸

風險等級

帳戶安全 合規檢查 漏洞監控
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FortiCNAPP 分析Cloud 安全可視化與告警

使用可視化 自動分析告警

雲端服務拓樸可視化

雲端活動監控
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FortiCNAPP 分析Workloads 安全可視化與告警

工作活動監控

使用可視化 自動分析告警

服務拓樸可視化分析
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FortiCNAPP 分析Account/Group/Role權限

• 雲端使用者、群組和角色身
份和權限清單。

• 識別並修正權限過高的角色
。

帳戶權限檢查

• 持續監控雲端使用者、資源
、群組和角色身分及其相關
的網路有效權限

• 持續與活動資料進行比較，
以驗證授予的權限與存取的
權限

服務權限檢視

帳戶權限風險排行
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FortiCNAPP 彈性Compliance引擎自動檢查規則與安全風險等級

合規持續檢查

合規版本持續更新

AWS GCP Azure OCI K8S
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FortiCNAPP 使用Threats引擎自動檢查規則與告警

持續威脅偵測

規則版控與客製化自訂義
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FortiCNAPP Path Investigation AI分析潛藏威脅路徑
持續潛藏威脅分析

潛藏威脅分析可視化

• 設定錯誤
• 權限疏失
• 軟體漏洞

風險持續探勘
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FortiCNAPP 透過AI協助告警應變與緩解

時間軸

告警等級

AI輔助事件鑑識 AI協助應變處理



為什麼選擇FortiCNAPP
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協助企業降低雲端安全風險

FortiCNAPP 提供雲端安全事前預警事中告警事後分析應變

程式碼

容器

基礎架構程式碼

主機

雲端設定
工作負載

應變整合

攻擊路徑
威脅分析

開源程式資料庫

弱點

帳戶權限
API



16©  Fortinet Inc. All Rights Reserved.

以AI 強化企業雲端威脅偵測 / 安全監控 / 簡化管理

Fortinet 安全藍圖 Fortinet Security as Service

FortiGate

VPN / SD-WAN

IPse
c

雲安全織網

雲原生應用防護

FortiCNAPP

Internet

Region

Zone

Private Subnet

VM InstanceVM InstanceContainer

VM InstanceVM InstanceVM instance

Customer VPC 

Private Subnet

VM InstanceVM InstanceContainer

VM InstanceVM InstanceVM instance

Customer VPC 

Direct 
Conne

ct

VPN 
Conne

ct

Native 
Conne

ct

VPC  Peering

Security VPC 

FortiGate

Public SubnetDMZ Subnet

MGM Subnet

FortiNDR

FortiWeb

FortiSIEM

FortiDeceptor

入侵預警

威脅偵測

AI 日誌監控

網頁應用保護

網路隔離防護

FortiCASB

FortiWeb

SaaS服務控制

WAF DDOS API BOT GSLB CDN Threat

雲端應用防護

開發監控

FortiCNAPP
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