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Fortinet 是全球最大、最值
得信賴的網路安全公司之一

全球用戶數量

83萬+

2024 帳單收入

$65.3億+
(截至 2024 年 12 月 31 日)

市值

$725億
(截至 2024 年 12 月 31 日)

證卷投資級評級

BBB+ Baa1

1,378
全球專利數量

~$32億+
自 2017 年以來，我們
一直致力於創新投資，
其中 85% 用於研發

(截至 2024 年 9 月 30 日)

創立時間：2000 年 10 月

創始人：謝青和謝華

總部：加利福尼亞州桑尼維爾市

Fortinet IPO（FTNT）時間：2009 年 11 月

納入兩大指數：納斯達克 100 與標普 500

入選：2023 年道瓊永續發展全球與北美指數
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最值得信賴的
美國網路安全公司
Fortinet #7 在富比士最值得信賴的公司排名

10/10
金融服務

8/10
醫療保健與
生命科學

10/10
生產製造

10/10
科技產業

10/10
電信和運營商

10/10
商業服務

10/10
零售與批發

TOP TOP TOP TOPTOPTOPTOP

Fortinet 守護 80%《財富》世界 100 強企業和 72% 全球 2000 大企業安全

#1 在企業網路與安全領域排名
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Fortinet 引領社會可持續發展，貢獻卓越力量

縮小網資訊安全
技能差距

解決社會環境中面
臨的網路安全風險

積極推動負責
任的商業實踐

減少對環境
的負面影響

到 2030 年
Fortinet 自有設施

到 2050 年
跨價值鏈

淨零排放

600+
培訓機構遍佈 98 個國家/地區

人提供資訊安全專業培訓

到 2026 年

主要合作商已接受我們的合規性和道德
標準培訓

全球夥伴
關係和協作共贏

承諾

88%
與行業標準 CPU 

相比，功耗更低

100 萬
承諾為

100%

可信資源中心
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Fortinet 
榮獲
天下永續公民獎
外商類組
前 15 大外商公司

全民資安教育．從小扎根
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我們用心耕耘．讓數位世界變得更好、更安全

培育資安人才

擴展技術研發

落實企業ESG

投入全民資安
教育

設立全球物流
中心

綠色供應鏈管
理
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1. 安全納入設計的重要性

2.實施安全納入設計的核心要素

3.安全納入設計承諾 – CISA

4.行動建議與最佳實踐

議程



安全納入設計的重要性
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甚麼是安全納入設計?

找出安全問題

提供替代解決方法直至修復

安全納入設計的目標是永續性



10©  Fortinet Inc. All Rights Reserved.

• 跟蹤趨勢趨勢，把握
未來方向，確保安全
性揭露原則與時俱進
，有效應對新興威脅

• 預計今年年底(2024)
，全球資訊安全將達
2150億美元，較
2023年增長14%，
凸顯安全需求緊迫。

• 企業需審視資安投資
回報，理解高支出背
後的長期效益與風險
規避價值。

安全納入設計誘因 – 資訊安全環境及支出趨勢

全球資安支出增長 投資回報分析威脅和揭露

• 全球超過3,000家資
訊安全供應商湧現，
市場競爭激烈，推動
創新與服務多樣化。

供應商數量激增
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• 從產品和服務的初期設計階
段就考慮安全性，能顯著降
低後期修復成本，提升效率
。

• 通過展示對安全的重視，企
業能夠贏得客戶信任，增強
品牌形象，促進業務增長。

• 安全納入設計使企業在競爭
中脫穎而出，吸引注重隱私
和安全透明度的消費者，擴
大市場份額。

減少後續修補工作 建立客戶信任 安全承諾透明度

安全納入設計作為企業競爭優勢



實施安全納入設計的核心要素
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設計階段整合安全

從構思到實現，安全考量貫
穿始終，確保產品天生具備

防護能力。

持續集成安全測試

開發流程中自動化安全檢查
，及時發現並修復潛在威脅

，保障軟體品質。

安全需求驅動設計

基於風險評估定義安全需求
，指導設計決策，構建更穩

固的系統架構。

融入產品與服務開發全過程
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01

透明風險溝通

主動向客戶揭露潛在安

全風險，建立基於信任

的關係。

02

主動漏洞揭露

及時公佈已知漏洞，展

現公司對資安的重視與

責任感。

03

客戶參與機制

邀請客戶參與資安回饋

，共同提升產品安全性

。

04

信任建立策略

通過定期資安審計報告

，增強客戶對產品安全

的信心。

增強透明度，揭露風險與客戶信任
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• 採用增強式加密技
術保護敏感資訊，
確保資料在傳輸和
存儲過程中的安全
性和隱私

• 通過嚴謹的設計流
程，從源頭減少潛
在漏洞，確保系統
穩固可靠

• 定期進行安全審查，
及時發現並修復新出
現的威脅，增強系統
防護能力。

• 限制系統元件存
取權限，僅提供
執行特定任務所
需的最低許可權
，降低風險暴露
面。

減少漏洞，強化防禦

實踐穩健設計 持續安全審計 最小許可權原則 加密與資料保護



安全納入設計承諾-CISA
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MFA成長趨勢

CISA展示MFA使用率顯

著增長，強調安全身份

驗證的重要性。

預設啟用MFA

在產品中預設啟用MFA

，簡化用戶體驗，提升

帳戶安全性。

用戶信任建立
通過MFA的普及，增強

使用者對產品安全性的

信心，促進長期忠誠度

。

安全納入設計：提升多因素認證採用率

01 02

03
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CISA 安全納入設計：漏洞報告與修補政策

01

記憶體安全(Memory Safe) 路線圖

發佈針對不同類別的(MSL)漏洞修復

計畫，明確時間表與優先順序，確保

透明度與及時回應。

02

跨產品線補丁統計

分享補丁採用的統計資料，

證明對安全更新的重視與執

行效率，增強客戶信心。

03

更新揭露政策
定期更新漏洞揭露與日誌保留政策，

遵循最佳行業實踐，保障資訊處理的

合規性。
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• 開發過程中的掃描碼和 API

• 解決安全性漏洞、惡意軟體和配置錯誤
等問題

• 通過攻擊路徑分析明確風險優先順序

• 評估雲基礎設施配置

• 評估身份及其存取權限

• 防止部署不合規的應用程式

守護代碼安全到雲安全的統一防護平臺

• 持續監控風險暴露和敏感性資料

• 即時檢測異常行為和活躍威脅

• 即時掌控正在運行的進程或程式並映射網路
連接

代碼安全

軟體元件
分析

靜態應用程式安全
測試

基礎設施即代碼
安全性

雲配置

漏洞評估
安全態勢
管理

雲基礎設施許可權管
理

運行保護

雲工作負載保護
雲檢測與
回應

SCA SAST IaC V

A

CSPM CIEM CWP CDR

部署 運行 代碼

Lacework FortiCNAPP 守護軟件開發安全納入設計
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AI 驅動的資安運營助力安全納入設計

終端防護
平臺

FortiClient

統一用戶端

FortiEDR/XDR

EDR/XDR

MDR 服務

網路檢測
和回應平臺

FortiSandbox

沙箱

FortiNDR

NDR

FortiDeceptor

欺騙防護

FortiMail

SEG

資安運營
平臺

FortiAnalyzer

集中分析

FortiSIEM

SIEM

FortiSOAR

SOAR

Lacework

FortiCNAPP

FortiCSPM

雲安全態勢
管理

FortiDevSec

應用程式安全
測試

雲原生應用
程式保護平臺

FortiAI

生成式 AI

FortiNext DLP 

資料保護和內部風險防範

數據防護
平臺

暴露評估
平臺

FortiRecon

DRPS

FortiScanner

漏洞管理
FortiTester

BAS

身份驗證
平臺

FortiToken 

MFA

FortiPAM 

PAM

FortiAuthenticator 

Cloud



行動建議與最佳實踐
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全員參與的安全納入意識

創建一個跨部門溝通與協作的

平臺，確保資訊流暢，促進團

隊間知識共用與問題解決。

定期安全納入培訓

提供持續的教育和培訓，使

員工掌握最新的安全威脅和

防護措施。

實戰演練與模擬攻擊

通過類比網路攻擊，測試並

加強員工的反應能力和系統

的防禦機制。

激勵與認可機制

設立獎勵制度，表彰在安全

實踐中表現突出的個人或團

隊，激發全員的積極性。

構建安全納入設計文化培訓計畫
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安全納入設計在競爭市場中脫穎而出

• 安全納入設計不僅滿足
短期合規需求，更構建
了企業的長期價值，為
企業贏得持續的競爭優
勢。

• 通過展示強大的安全納
入設計能力，企業能在
眾多競爭對手中脫穎而
出，吸引注重資料安全
的客戶群體。

• 安全納入設計增強了客
戶對品牌的信任，成為
企業口碑傳播的關鍵驅
動力，助力市場份額的
穩步增長。

• 將安全納入設計作為核
心競爭力，企業能夠吸
引尋求創新解決方案的
客戶，推動業務模式的
持續進化。

01
差異化優勢

02
客戶信任基礎

03
創新吸引力

04
長期價值創造
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安全網路 Unified SASE 安全營運

FortiSwitch
網路交換器

FortiExtender
LTE / 5G

FortiAIOps
AI 網路營運

FortiAP
無線基地台

FortiNAC
網路存取控制

FortiGate
新世代防火牆

FortiCNF
雲原生防火牆

FortiGate VM
虛擬防火牆

FGaaS
防火牆即服務

FortiWeb
網頁應用與

API 防護

FortiADC
應用服務派送

FortiGate VM 
虛擬防火牆

FortiGate CNF
雲原生防火牆

FortiClient
零信任網路存取

ZTNA

FortiMonitor
數位體驗監看

DEM

FortiSASE
安全服務邊緣

SSE

FortiGate
軟體定義廣域網路

SD-WAN

FortiEDR / XDR
端點偵測與回應 / 
延展型偵測與回應

FortiNDR
網路偵測與回應

FortiSOAR
安全協作與
自動化回應

FortiSandbox
智能沙箱

FortiAnalyzer
日誌記錄智能分析

FortiSIEM
安全資訊與
事件管理

FortiDeceptor
進階欺敵誘捕

技術

FortiRecon
數位風險保護服務

DRPS

IR Service
事件回應服務

SOCaaS
安全營運中心

即服務

MDR Service
託管型偵測與
回應服務

FortiMail
安全電郵閘道器

SEG

FortiGate
強固型新世代防火牆

FortiSwitch
強固型交換器

FortiAP
強固型無線基地台

FortiExtender
強固型延展器

網路安全 企業網路 雲端安全安全存取

FortiTrust
身分識別

FortiToken
多因子認證

MFA

FortiPAM
特權帳號管理

FortiAuthenticator
認證管理

FortiCNAPP
雲原生應用
保護平台

FortiDLP 
資料外洩防護

FortiCASB
雲端存取
安全代理

FortiProxy 
安全網頁閘道器

SWG

FortiManager 
集中式管理

Fortinet Fabric 廣泛集成安全納入設計所需要高效工具
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