
以戰代訓新思維：
打造資安實戰型人才培育途徑
國家資通安全研究院 人才培力中心
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胡馨元 | Megan Hu

學經歷

研究興趣 資安人才培育發展研析、資安意識推廣研析

消費者行為研究、資訊架構與設計、使用者需求研究

國家資通安全研究院人才培力中心研究推廣組經理（現職）

財團法人國家實驗研究院資安卓越中心規劃建置計畫佐理研究員

Kantar Taiwan 凱度洞察質化研究員

國立臺灣大學圖書資訊學系暨研究所

獲獎紀錄 斐陶斐榮譽學會會員

Kantar Taiwan凱度洞察亞太地區最具潛力質化研究員
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三大願景 資安院 2.0 

國家數位安全防禦基礎
願景一

Team Taiwan資安生態系
願景二

國家資安治理政策智庫
願景三

建立全社會資安防禦能力

推動打詐情資分析分享平台

保護國家關鍵基礎設施

建立資安政策研究團隊

推動國際資安合作與交流

打造國家資安治理情資平台

公私協力建立資安防護與服務量能

厚植資安人才培育系統

具體戰略與作為

提升全社會資安動能
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中
階 有志擔任或甫就任資安相關職務者，已擁有特定領域的專

業知識（如：資訊科學、法律學、會計學）

在職資安人

基
礎 透過科學溝通，提升大眾資安意識；也透過多樣活動，

讓對資安領域有些了解的人員、有機會加入資安領域

潛在資安人（大眾、IT人）

進
階 • 在各企業組織中具備一定的資安技術，豐富的相關知識與

經驗，已準備好接受更進階訓練
• 任職於關鍵基礎設施擔任技術、策略型人才者

進階資安人/CI資安人
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• 在各企業組織中具備一定的資安技術，豐富的相關知識

與經驗，已準備好接受更進階訓練

• 任職於關鍵基礎設施擔任技術、策略型人才者

進階資安人/CI 資安人

目前培育挑戰：缺乏實戰環境與進階練習工具
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資安實戰演訓工具

IT OT

技術人才養成

策略、管理人才
Source: 本院林盈達副院長2023年11月神盾盃引言
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IT OT

資安實戰
培訓平臺
如：Cyberbit、

SimSpace、Trapa
或泛稱之數位靶場

現況：較能常態辦理

但需要專案開發，才能

介接OT，目前多IT端

現況：

• 依場域高度客製化->人力與時間成本高

• 封閉式系統-> 情境固定

CODE
演練

資安院檢測中心

技術人才養成

策略、管理人才

桌上
兵推
(Tabletop 

exercise, TTX)
現況：多以卡牌、工作坊、研討方式進

行，以實體演練為主

如：美國 CISA Tabletop toolkits

資安實戰演訓工具
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https://udn.com/news/story/7238/7524050

2025年11月中旬將以醫療機構作為演練

場域，提升關鍵基礎設施的防護能力

由國內醫院組成藍隊、國內外學研政府專

家組成紅隊進行演練

https://www.ithome.com.tw/news/16748

跨國網路攻防演練
Cyber Offensive and Defensive 
Exercise (CODE)
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實戰平台開發與培訓
#進階技術型人才

目前培育挑戰：缺乏實戰環境與進階練習工具

資安院解方｜以戰代訓 發展人才實戰演訓與開發工具

桌上推演研發與推動
#策略型人才
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實戰平台開發與培訓
#進階技術型人才

目前培育挑戰：缺乏實戰環境與進階練習工具

資安院解方｜以戰代訓 發展人才實戰演訓與開發工具

桌上推演研發與推動
#策略型人才
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實戰平台開發與培訓
以實戰訓練強化組織資安技術面防護能力

開發APT防禦演練平台

以虛擬網路環境、SIEM、APT攻擊劇本、相關攻擊概念程

式及提供整體資訊的儀表板，在虛擬網路環境中模擬真實

的APT攻擊

培訓目標

參與者扮演SOC成員，熟悉搜索、鑑識攻擊手法，第一時

間處理警報、判斷嚴重程度、做簡易調查並訂立處理方針，

培育企業與政府單位最需要的防禦性資安人才
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網路威脅防禦平台訓練

自2021年起，資安院每年辦理資安菁英人才培訓課程，使用APT防禦

演練平台進行「網路威脅防禦競賽」，讓學員體驗訓練組織內防禦方

角色之調查事件反應能力

2022年、2023年與日本SecHack 透過線上與線下活動與實作的結合，

在一流的技術與培訓師的支持下，培養 25 歲以下的新興資安技術人員

未來規劃開放對外課程，讓更多產業資安、政府資安人員可以體驗學

習、透過擬真環境訓練，提升臺灣整體資安能力
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實戰平台開發與培訓
#進階技術型人才

目前培育挑戰：缺乏實戰環境與進階練習工具

資安院解方｜以戰代訓 發展人才實戰演訓與開發工具

桌上推演研發與推動
#策略型人才
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資通安全桌上推演 Tabletop Exercise (TTX)

為什麼發展桌上推演？

以往實戰訓練是多是針對資安技術人才，但策略型人才也

需要學習在發生資安事件時該怎麼應對和臨場處理

桌上推演是什麼？

TTX 是一個討論型的演練，參與者在演練中討論【日常業

務過程中高機率發生的資安威脅案例】，並設想遇到這些

狀況時，要如何運用手邊的資源、人力、工具來應對

以實戰訓練強化組織資安策略面防護能力
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基於日常業務的
高風險情境

兩難的討論題項

腦力激盪決策過程

建立與增強產業與
CI人才之資安意識
與事件應變能力

資通安全桌上推演 Tabletop Exercise (TTX)
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在購物節前夕，某大型購物中心的顧客數量突
然激增。客服部門的新進員工小元接到一位顧
客的緊急求助，立即趕到現場處理。在成功解
決顧客的問題後，小元想要在系統中記錄這次
的服務細節，但發現無法登入客戶關係管理系
統(CRM)。

她試圖查看銷售系統來確認顧客的購買歷史，
卻發現該系統也無法使用。隨後，連監控商場
安全的閉路電視系統也出現異常。小元意識到
情況不對勁，立即聯繫IT部門尋求協助，希望
能盡快恢復系統運作。IT人員開始檢查公司網
路流量和系統log，發現有大量未經授權的IP
嘗試存取系統資料，並且網路流量也顯示目前
有不合理的檔案傳輸狀況…

（想像中）TTX情境撰寫
情境撰寫…看似很容易

僅憑「想像」，專業真實
度與深度恐不足，也無法
面對領域中時常改變的新
的威脅，發展自己的「桌
上推演方法論」，隨著技
術發展和實踐經驗進行調
整，是資安院採取的策略
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與學者專家、業界代表、兵推顧問合作撰寫風險情境、
修改、檢討、獲取專家反饋

1

2

3

訪談利益相關者探詢關鍵業務可能的風險，例如：
業務營運第一線人員、主管、IT人員、委外廠商

成立桌上推演開發工作小組、設計訪綱、試訪、修正

4
設計教案、完成桌上推演活動流程設計、
製作演練執行素材

桌
上
推
演
開
發
流
程
測
試
與
修
正

桌上推演情境設計研發流程
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桌上推演研發團隊角色

場域資安專家

情境研發團隊 演練辦理團隊

引導員 行政人員訪談研究員 資安專家

培育引導員擴充演練量能

• 執行訪談
• 發想討論題項
• 撰寫參考指引

設計攻擊手法
• 引導討論切合

學習目標
• 以中立的方式

提問

作為權威角色，確保
討論合乎專業知識

協助工作坊場地
、餐飲與流程進

行順暢
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桌上推演執行方法論

研發演練工具

• 釐清產業/CI 之重大風險

與影響：訪談第一線業

務執行者，釐清業務中

的關鍵風險(key risks)

• 設計多元且合理的攻擊

情境：訪談產業/CI 的 IT

人員，了解組織資訊基

礎架構

辦理演練活動

引導學員討論題項：

由專業引導員偕同場

域專家引領學員深入

理解攻擊情境，並確

保討論具交學習目標

評估演練效益

紀錄演練討論內容：

由引導員紀錄學員討

論內容，並於演練尾

聲偕同場域專家給予

建議與回饋

設計演練討論題項

• 設定演練目標

• 擬定開放且清晰之討

論題項：基於學習目

標設計討論題目，須

確保題項的敘述具體

且具討論空間。

以討論和情境模擬為主的資安演練方式，不需要實際的系統
操作，專注於反應流程、角色協作和決策過程
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CISA Tabletop Exercise Packages

美國網路安全與基礎設施安全局(CISA)發展

了一系列的資源與手冊來輔助資安或IT主

管進行資通安全桌上演練

資源包含執行手冊、回饋表等，涵蓋了從

前期規劃到後續檢討的全流程。藉由這些

範例，各單位可依自身需求，在桌上推演

專家的協助下，客製化演練內容，用以檢

視並強化內部的資安事件應變與調度資源

能力

資料來源：https://www.cisa.gov/resources-tools/services/cisa-tabletop-exercise-packages
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資通安全桌上推演未來發展

Now

首先以醫療場域
為例設計演練

演練形式一：資安長班

桌

桌

相同產業的資安長共同討論

情境並交流經驗，將課程所

學帶回組織檢視現況。

演練形式二：企業專屬情境演練

組織決策層共同討論情境，

檢視目前的資安應變措施與

跨部門協調是否合適。

桌

通訊傳播

交通

緊急救援與醫療

銀行與金融

高科技園區

能源

水資源

中央與地方政府

逐
步
推
廣
至
關
鍵
基
礎
設
施
與
產
業

編寫資通安全桌上推演指引

文件化桌上推演方法論與指引，以提供各機關

利用於資安策略型人才培訓
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感謝大家的參與！Cybersec Arena - 桌上推演活動

{預計放體驗活動的照片}
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醫療資安長高階領導班
<資安長職能培訓系列課程>

詳細課程與報名資訊

報名招生中！
5月23日(五)截止

依資安院資安人才職能框架，設計專為醫療及健康領域機構資安主管之職能訓

練計畫，以專家實戰分享、五大職能主題、團隊策略激盪、以及桌上推演演練

等四大核心訓練，全面提升醫療領域資安主管資安領導力與應變能力，強化醫

療體系資安防護力！
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請洽資安院
CT01攤位資安院徵才中！ 威脅狩獵專家

Threat Hunting Specialist

配合檢測時程派駐國內關鍵基礎設施執行檢

測(Assess)、威脅狩獵(Threat Hunting)及事

件處理(Incident Response)等服務，協助辨

識OT場域的潛在風險與攻擊行為，以保護關

鍵基礎設施安全。

工作內容

工作福利

• 每年定期派員前往國外國家實驗室接受培訓

• 每年補助員工參與國內資安相關教育訓練，

以取得資安認證

• 派駐於國內關鍵基礎設施時，給與額外25%

駐點加給

技能需求

學歷

• 具備資訊安全基礎概念
• 具資安相關經歷(如CTF實績、網頁攻防、資安競賽、資
安研究成果等)尤佳

• 熟悉網路基礎知識、熟稔網路產品與設定尤佳
• 熟悉流量檢測、威脅狩獵及主機鑑識基礎知識尤佳

• 熟悉資安檢測相關工具(Wireshark、Security Onion、
FTK Imager、IDA Pro、x64dbg等)尤佳

• 熟悉工控通訊協定(Modbus、DNP3等)尤佳
• 具CTIA、OSTH、GNFA等資安相關證照尤佳

學士以上 (碩士以上優先考慮)
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資安院人培中心整體推動策略 持續目標

以職能標準推動精準培訓：
發展我國資安職能基準研究

系統化方法推動民眾培養意識：

進
階

中
階

基
礎

以戰代訓：
發展人才實戰演訓與開發工具

持續強化與深化進階資安人才
之專業與競爭力

建構完整資安人才發展體系
滿足職能，逐步提升人才的資安專業

深化國民資安意識，展現數位韌性
找尋潛在資安人才加入資安專業

以社會科學實徵研究洞察推動



Thank you & see you at
4F Cyber Talent “CT01”

FB/IG 請搜尋「資安人蔘」


