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自我介紹

➢MIS / Cybersecurity

➢SARS-CoV-2 虛擬藥物篩選 Ph.D. (ABD)

➢ ISO 27001規劃、執行與驗證

➢教育部資訊安全實地稽核觀察員

➢教育體系資安攻防演練檢測員(112 & 113)

從網路/資安/健康，安全是我的興趣
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資安觀念與管理溝通：從防曬理論談起
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資安觀念與管理溝通：從防曬理論談起

管理層心態解析

關鍵字 低風險認知 短視決策

皮膚挺好

不怕曬 『不想帶防曬乳的年輕人』心態

→ 不會這麼倒楣吧

→ 結果出事才後悔
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資安觀念與管理溝通：從防曬理論談起

資安防護就像塗防曬

成本可控且固定 成本不可控且可能爆炸性

組織影響易遭受混亂及損傷組織影響屬穩定、正向

可降低風險 面臨調查或罰款

時間壓力較可彈性布局 時間壓力須能有即時反應

品牌信任穩定成長 品牌信任嚴重受損

長期ROI顯著 難以量化或補救

提前防護 事後修復
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資安觀念與管理溝通：從防曬理論談起

資安防護三步驟

資安風險體驗日 防曬乳指南 年度資安報告

・模擬駭客攻擊，讓管理層參與演練

・親身體驗資安事件帶來的『曬傷感』

・將資安策略具體化，
列出風險對應措施
・說明投資與回報關係，
利於高層理解

・以數據呈現年度風險預防成效

・強化資安投資合理性與必要性
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技術與決策的橋樑：改善溝通與建立互信
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技術與決策的橋樑：改善溝通與建立互信

資安長來自火星，資安人來自金星

一個說策略，一個說漏洞

誤會與偏見

一直要開會
的管理者

建立理解 打破成見
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技術與決策的橋樑：改善溝通與建立互信

回饋箱

風險地圖
共通KPI

建立一個安全、不中斷、雙向的溝通

管道，促進跨部門理解與信任

⚫建立匿名、安全、獎勵的意見管道

⚫定期彙整與回應，形成溝通閉環

⚫讓基層意見被聽見、降低執行阻力

用圖像化方式呈現企業當前資安風

險熱區與分布情況，幫助非技術管

理層理解風險的「位置感」。

⚫用圖像呈現風險熱點與優先修補區

⚫色區一目了然，方便高層快速理解

⚫協助跨部門建立風險共識與行動優

先順序

建立一個「全員共享的目標視野」，

讓資安目標不再只是資安部門的責任

⚫將資安任務與各部門績效連結

⚫定期視覺化展示讓所有人看見貢獻

⚫強化「資安是大家的事」的共識

提升內部溝通的效率

努力什麼 困難與反饋 進度與瓶頸

是一個循環生態系，
讓資安融入企業日常運作
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技術與決策的橋樑：改善溝通與建立互信

分享建立互信的策略

紙上談兵不如

下場體驗

不是要責備誰

而是一起面對

問題

一句公開的肯定

勝過一百次私下

讚美

管理層實地參與

技術團隊日常工作

推動透明報告日

建立公開檢視文化

鼓勵高層公開

肯定基層成果
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技術與決策的橋樑：改善溝通與建立互信

破解資安溝通斷層的解方

讓彼此走進對方的世界，才能打破成見

目的：建立彼此的同理與理解力，

而非指令式互動。

CISO 說的是方向，基層需要的是做法

目的：讓策略不只是口號，而是真正

進入執行層

讓資安對話變得有趣、有效、沒壓力

目的：打造資安團隊內部的「創

意呼吸口」，活化團隊氣氛。

工程師講的是漏洞，管理層要的是影響

目的：幫助高層「聽懂」技術語言

背後的風險意涵。

點子快閃會議 角色互換體驗

技術翻譯成風險 策略翻譯成行動

讓資安對話從「報告上傳」
變成「理解互動」



13

資安策略與文化轉型：從事件到價值再定義
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資安策略與文化轉型：從事件到價值再定義

高層的戲劇化反應

實務案例分享
•某次資安事件
中，中階管理
層刻意誤導高
層，導致董事
長誤判問題原
因
•基層人員因無
管道澄清而成
為代罪羔羊
•教訓：建立直
通管道，強化
風險透明與證
據保護

Uber 資安隱瞞事件（2016）

遭駭 5,700 萬筆個資，高層選擇花錢壓
下、延遲通報，最終遭罰 1.48 億美元
，資安主管被判刑。

Equifax 個資外洩事件（2017）

1.47 億筆信用資料外洩，高層延遲揭露
並涉及內線交易，導致 CEO 下台與 7 
億美元罰款。

台灣金融業內洩事件（2023）

個資外洩遭內部隱匿與責任推卸，引發
媒體關注與金管會調查，基層士氣與信
任重挫。
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資安策略與文化轉型：從事件到價值再定義

解決高層干預問題我不是不知道問題，
而是我不能說、說了也沒用。

資安問題之所以
無法真正解決，

不是因為沒人
發現風險，

而是高層選擇
處理的方式。
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資安策略與文化轉型：從事件到價值再定義

資安動物園計畫

資安長

資安工程師

資安分析師

資料治理員

夜班監控員

IT 支援人員

不是一個人能擋住風暴，
而是一整群角色一起合作。

 （長頸鹿）
高視野，負責策略與風險藍圖，缺乏細節掌握

 （蜜蜂）
勤奮執行修補、維運與巡檢，易過勞

 （獅子）
主動偵測威脅，屬於行動派與應變主力

 （大象）
擅長記憶與追蹤紀錄，負責資產與流程完整性

 （貓頭鷹）
守夜者，負責監控中心與異常分析

 （松鼠）
儲備能量與設備，處理日常運維與調配
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資安策略與文化轉型：從事件到價值再定義

資安人的日常三修術

修漏洞 修心情 修感情

技術修行，
一天數回。

心態修行，
不能爆氣。

溝通修行，
關係也要
patch。

要時限內搞定、

不影響業務？

還不能花錢？

乾脆讓我念咒好了

給予資安人員更多
理解與支持，才是
企業安全的第一步
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資安策略與文化轉型：從事件到價值再定義

協助資安團隊成長

資安溝通專員：化繁為簡

資安工具箱：系統化支援

角色就像「資安翻譯

官」，讓團隊對外能說得清

楚、說得動聽。

工具不是取代人，而是

讓團隊更聰明地工作。

資安減壓日：減壓 + 交流

因為最好的資安防線，

是一群不爆炸的資安人員。

01

02 03
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資安策略與文化轉型：從事件到價值再定義

資安是競爭利器

資安強化品牌信任
資安作為

市場區隔工具
資安不只是防禦

而是企業價值的一部分

資安透明度與事件

應對力，會直接影響

品牌觀感。

擁有強健資安基礎的

企業，更容易贏得合作、

招商與消費者信心。

資安做得好，不只

能避開災難，還能打

開機會。

我的資料放在你手上安不安全？ 我們守得住你的資料!
資安認證
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資安策略與文化轉型：從事件到價值再定義

建立風險導向文化

資安不只是合規
而是風險管理工具

只 有 制 度 保 障 其
獨立性，資安長才能
講真話、做對事。

當資安能參與業
務風險評估，它就是
決策幫手，不只是稽
核員。

資安長（CISO）需具
組織獨立性與決策權

風
險
導
向
才
是
「
決
策
核
心
」

合
規
是
「
底
線
」

有
權
限
的
責
任
才
是
制
度

沒
有
權
限
的
責
任
是
壓
力

合規是過去式，風險導向是未來式。
資安不該只是補破洞，而是引導方向
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資安就像陽光底下的防曬乳，沒事的時候看不出
差別，出事時卻能決定傷害的深淺。

建立信任、促進溝通，
才能打造真正的資安文化
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