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敏捷開發中整合安全檢測，並展示安全和效率可以並行不悖。

聽眾將學到實際操作方法，並理解如何改變團隊對於資安檢測的傳統觀點



About Me
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● CISSP - Certified Information Systems Security Professional

● CSSLP - Certified Secure Software Lifecycle Professional

● ISO 27001：2022－ISMS Auditor/ Lead Auditor 

● CEH - EC-Council Certified Ethical Hacker

● Java EE 5 Web Component Developer

● Solutions Developer Web Applications

● RHCVA - Red Hat Certified Virtualization Administrator

● Big Data Knowledge Today

● 雲力橘子 - 技術開發二部  副理

● 果核數位 - 軟體開發安全部  副理

● 資誠聯合會計師事務所  - 風險管理 顧問

Experience

Certificate

Expertise
● 軟體安全開發與架構設計

● 流程改善與系統調教

● 資安評估與檢測



Agenda
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● 什麼是 DevSecOps 與敏捷

● 我們的實踐

● 重新思考敏捷的核心定位

● Take-away

●



什麼是DevSecOps與敏捷
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敏捷宣言
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個人與互動  > 流程與工具

可用的產品 > 詳盡的文件

與客戶合作 > 合約協商

回應變化  > 遵循計畫



DevOps 模型定義
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DevOps 是集文化哲學、實務與工具於一身的結合，可提升組織快速交付應用程式和服務的

能力：相較於使用傳統軟體開發與基礎設施管理程序的組織，這種作法能更快速地開發和改進

產品。這樣的速度讓組織可以提供更好的服務給客戶，並在市場上更有效率地競爭 。

DevOps 運作方式

在 DevOps 模型之下，開發與營運團隊不再「孤軍奮戰。」 有時，這兩個團隊會合併成為一個團

隊，讓工程師負責整個應用程式生命週期中的工作，包含從開發和測試、部署以及營運，並發展

出許多不限於單一部門的技能。

Reference : https://aws.amazon.com/tw/devops/what-is-devops/



DevSecOps
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在一些 DevOps 模型中，品質保證和安全團隊在整個應用程式生命週期，也能更緊密地與開發

和營運團隊整合。DevOps 團隊中的每個人都專注於安全性時，有時稱為 DevSecOps。

這些團隊會使用各種實務，將以往手動且緩慢的程序自動化 。他們使用可協助快速且可靠地

營運與發展應用程式的技術堆疊與工具。這些工具也可協助工程師獨立完成通常需要其他團

隊協助的工作 (例如部署程式碼或佈建基礎設施)，而這樣可以進一步提高團隊的工作速度 。

Reference : https://aws.amazon.com/tw/devops/what-is-devops/



敏捷與  DevSecOps 常見誤區
- 品質與自動化
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DevSecOps
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Try with Automation
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Developer

CI/CD Pipeline

Build SAST Deploy
Test 

environment

DASTCommit Deploy
Production 

environment
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● Build Success
● Unit-Test
● Code Coverage-check

● Naming-rules check
● Code-style rules check
● Code Quality
● Fortify SCA
● Dependency-check
● License-checking

● Integration testing
● Stress Testing
● Regression testing
● Webinspect / Acunetix
● Fuzzy testing
● Automatic User testing

Acceptance 

User

Operator



Automation Test Evolution
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#hidden 奇異幻想的安全測試剛剛
好



Gitlab 測試結果呈現
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Gitlab Pipeline Artifact 管理執行結果
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自動化通知流程

14



搭配 AI +Playwright MCP 實踐測試自動化
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#hidden 奇異幻想的安全測試剛剛好



敏捷與DevSecOps 常見誤區
- 安全檢測
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自動化安全檢測
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• Penetration Test 

• Website Scanning

• Source code Scanning

• Fuzzing Test

• OS Vulnerability Scanning

## DevOps + Sec  是強力援手還是搗亂者



當時的經驗總結
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## DevOps + Sec  是強力援手還是搗亂
者

● 企業的威脅邊界

● 使用共通認可之檢核套件

● 建立企業審核通過之程式碼片段

// 全員都有資安認證

// 架設主機與系統安全維運

// 系統開發與產品開發
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Ƙe closer you think you are, 
the less you'll actually see

Ƙe closer you think you are, 
the less you'll actually see



重新思考敏捷的核心定位
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透過 Scrums 循環精進團隊
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● 發現問題

● 找到根因

● 解決問題



開發建置流程與管線（ Pipeline)
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Retro 復盤與分析困境
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1. 開發人員在諮詢顧問人員的時候耗時等待影響上版

2. 資安與開發技能取向差異，人員難以全數掌握

3. 資安顧問人力遠低於開發人力



Retro 檢討並進行改進
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AI 資安顧問 24hr 提供咨詢服務

講者

林秉正 
雲力橘子
技術開發二部 主任



Retro 復盤與分析困境
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1. AI 顧問是針對已經發現的問題進行分析與應對

2. 資安左移，開發人員在一開始就能避免？

3. 已經有威脅建模、資安專家協同討論、安全程式範例與套件



必要時一起討論與分析
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AI 搭配 MCP 進行程式安全性分析
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#hidden 奇異幻想的安全測試剛剛
好



現階段的流程做法可能不完美，但他還會持續進化
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Summary
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● 自動化與AI的深度整合

○ 在敏捷流程中引入自動化安全檢測，提升檢測效率。

○ 利用AI技術輔助資安檢測，減少人力不足的困境。

○ 讓技術演進成為團隊實踐的核心推動力。

● 資安左移與合作精神

○ 強調資安檢測在開發初期的重要性，避免事後補救。

○ DevSecOps重點在於合作而非分工，促進團隊的協同效應。

○ 每次Scrum迭代都是提升安全性的契機。

● 持續反思與流程優化

○ 透過Retro復盤分析，識別並解決流程中的困境。

○ 不斷重新思考敏捷的核心定位，以適應快速變化的需求。

○ 以精益求精的態度改進DevSecOps流程與架構。



What i want to says
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每個複雜的問題都有一個簡單 
明瞭 且錯誤的答案  



As Sec & Dev
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??



Thanks for listening
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contact@isc2chapter.twhttps://www.isc2chapter.tw

【關於我們】

ISC2 Taipei Chapter 是 ISC2 在
台灣的分會組織，致力於推廣資
安專業知識、交流與社群互助。
成員包括經 ISC2 認證的資安專
家，及各領域資安專業人士。

【使命與活動】

- 推廣資安認證與專業發展
- 舉辦技術講座、各種資安研討活動
- 促進會員交流與跨界合作
- 參與國際資安社群互動

【成立宗旨】

提升台灣資安專業社群的能見
度與凝聚力。

加入 ISC2 Taipei Chapter 讓您的資安之旅，有專家同行！


