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HPC資安為何重要？
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HPC是什麼？

高效能運算（High-performance computing，縮寫：HPC）
是指研究人員使用超級電腦和電腦叢集來解決一系列問題。
高效能運算擁有更快的計算速度、更大的負載能力和更高的
可靠性。高效能計算的每一個單一處理器的計算性都應該足
夠強勁，並且還需要整合多個處理器，這些多個處理器構成
一個電腦系統，並且多處理器之間還要協同分散式計算、平
行計算。運用方向主要為大規模平行處理、高速運算能力，
用於解決複雜問題，運用領域主要為半導體設計模擬、生醫
研究的基因定序分析、學術界的天氣模擬、金融業的風險模
型運算、AI模型訓練…等等。

「運算堡壘」意涵

集中了龐大運算力與極度敏感的資料（研究成果、商業機密、
智慧財產權）。但是高價值伴隨高風險，易成為攻擊目標
（竊取機密、癱瘓服務、挖礦獲利、當作攻擊跳板）。

為何關注HPC安全？「運算堡壘」的價值與脆弱
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HPC與傳統運算有什麼不一樣嗎?

Reference: https://zh.wikipedia.org/zh-tw/%E9%AB%98%E6%80%A7%E8%83%BD%E8%AE%A1%E7%AE%97
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HPC 和傳統運算有什麼區別？
 

HPC（High Performance Computing）與傳統運算的主要差異在於 HPC 能夠處理龐大的
資料集和複雜的運算任務，以更少的時間和成本獲得結果。以下是主要的差異

差異領域 高效能運算 傳統運算

處理能力 用多台計算機和儲存設備組成一個高效運算的
集群，以極高速度處理大量資料。這種方法可
以處理對單一電腦而言過於龐大的運算，從而
降低完成大型運算的時間。

使用單一電腦或伺服器進行運算，通常無法處
理龐大的資料集和複雜的運算任務。

運算方式 透過將多台計算機或伺服器互相串連成群組，
進行平行運算以提高效能。這種方法可以將運
算任務分配到多個節點上，並讓每個節點同時
執行小型作業，以提高整體的運算速度。

通常使用單一電腦或伺服器進行運算，無法進
行平行運算，從而限制了運算速度和效率。

應用領域 常見應用包括風險模擬、分子模型製作、計算
流體動力學、天氣預測模型、原物料模擬、汽
車碰撞模擬、地理空間模擬、流量管理等，需
要處理龐大的資料集和複雜的運算任務。

通常用於日常運算、Office 軟體、遊戲等，無
法處理龐大的資料集和複雜的運算任務。
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Reference: https://roo.cash/blog/hpc-conceptstock-article/



HPC面臨的威脅與風險
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規模與複雜度
數千節點、特殊高速網路（如InfiniBand）、平行檔案系統
（如Lustre），管理與防護難度高。

共享資源模型
多使用者/多專案環境，需確保資源與資料的嚴格隔離，防
止交叉感染或竊取。

特殊軟硬體
作業系統（常為Linux客製版）、排程器（Slurm、PBS）、
科學計算函式庫等，可能存在特定漏洞。

資料生命週期安全
強調保護資料不僅在靜態儲存或傳輸，計算過程中的記憶體
保護也是挑戰。

運算環境特性
學術研究常需協作與開放性，與嚴格的資安管制有時會產生
衝突。產業環境常需強調速度，也會形成衝突。

HPC 獨特的資安風險
(相較於傳統IT)
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惡意程式
最常見的是加密貨幣挖礦（Cryptojacking），其次是勒索軟
體或間諜程式。如何植入？（透過竊取憑證登入、利用系統
漏洞、提交惡意任務）。

資料外洩
竊取敏感研究資料、模擬結果、訓練好的AI模型等智慧資產。
（直接存取未受保護的儲存區、利用網路漏洞傳輸）。

阻斷服務 (DoS/DDoS)

癱瘓排程器、耗盡儲存空間、塞爆網路頻寬，目標是中斷研
究。

橫向移動/權限提升
從單一被駭帳號擴散至更多節點，甚至取得管理員權限。

供應鏈攻擊
針對HPC使用的第三方軟體、函式庫或管理工具下手。

新戰場攻防
～HPC常見攻擊手法
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NIST SP 800-223 概覽
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NIST Special Publication 800-223 是一份針對高效
能計算（HPC）系統安全的指南，涵蓋了架構、威脅
和對策。此文件旨在幫助組織識別和應對HPC環境中
的安全挑戰。

它詳細介紹了HPC系統的特殊架構需求，包括計算能
力、網絡設置和資料存儲等方面。報告分析了潛在的
安全威脅，如惡意軟件攻擊、資料洩露和未經授權訪
問等。為了減輕這些風險，NIST提供了一系列安全
對策，如加強身份驗證措施、使用加密技術、監控異
常活動和定期進行安全評估。該指南旨在促進HPC系
統的安全性和可靠性，以支持科學研究和商業應用。

指引明燈
NIST SP 800-223 概覽
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Reference: https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-223.pdf



PwC

HPC具有以下獨特的安全特徵與需求

性能與安全的衝突
HPC用戶重視安全性，但不希望其影響系統性能或研究進行。

不同應用的安全需求
不同平台、項目和資料有不同的安全敏感性，需同時執行多
個安全政策。

安全工具資源有限
HPC系統多將資源集中於提升性能，鮮少考量安全工具。

開源及自行開發軟體
開源軟體易受供應鏈威脅，自行開發軟體則可能因安全品質
不佳而易受攻擊。

資料庫存取控制的顆粒度
不同團隊需不同資料存取權限，控制需求需隨實驗或應用結
果調整。

NIST SP 800-223 關鍵安全概念
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Reference: https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-223.pdf
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高效能計算區域威脅

此區域提供核心計算功能，多用戶共享節點，易受邊信道攻
擊等多租戶環境威脅。其他風險包括配置錯誤、用戶軟件錯
誤和系統濫用。若使用虛擬化技術，可能遭遇容器逃逸和拒
絕服務攻擊。HPC應用運行於用戶空間，但安全測試不足，
難以監控可疑活動。

資料存儲區域威脅

資料存儲區域需確保資料的機密性、完整性和可用性。惡意
資料刪除和污染可損害資料完整性；用戶誤操作可能影響機
密性。HPC文件系統提供高速和大容量，但硬盤故障及備份
挑戰是潛在威脅，尤其是默認不備份的用戶資料。存儲的敏
感資料需遵循安全標準，應用隱私保護技術需平衡性能和可
用性。

NIST SP 800-223 關鍵安全概念
～管制區的潛在威脅(1)
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Reference: https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-223.pdf
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訪問區域威脅

訪問區域是外部用戶進入HPC系統的入口，負責身份驗證和
授權，因直接連接外部網絡，易受拒絕服務、網絡掃描、身
份驗證攻擊和會話劫持等威脅。特定的軟件堆疊可能遭篡改
和代碼注入。建議使用多因素身份驗證以減少未授權訪問風
險。此區域支持有限計算，易被濫用，並常被多用戶共享，
可能導致活動曝光，一般IT安全工具可加固此區域。

管理區域威脅

管理區域負責HPC系統管理，連接內部網絡，運行管理軟件，
易受特權提升攻擊影響。用戶通常依賴POSIX文件系統權限
來隔離特權，僅有特權的管理員可登錄，但惡意用戶可能嘗
試入侵。若管理區域基於雲服務，需考慮雲相關風險。

NIST SP 800-223 關鍵安全概念
～管制區的潛在威脅(2)
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Reference: https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-223.pdf
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環境及物理威脅

包括對設施（如電力、冷卻系統、水源）的物理或網絡攻擊、
未經授權的實體訪問和自然災害（如火災、洪水、地震、颶
風等）。

性能優先下的漏洞

HPC設計中優先考慮性能，可能導致系統不夠冗餘，增加了
如拒絕服務攻擊的風險。備份系統因成本高而常被忽視，數
據存儲缺乏備份。

NIST SP 800-223 關鍵安全概念
～其他潛在威脅(1)
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Reference: https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-223.pdf
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供應鏈威脅

HPC供應鏈可能遭遇從專有信息盜竊到硬件攻擊和軟件操控
等威脅。供應商數量有限，導致技術支持人力短缺和多樣性
不足。

內部威脅

來自內部人員的威脅，分為意外/無意和惡意/有意兩類。無
意威脅源自正常活動的意外結果，而惡意內部人員可能故意
上傳惡意代碼。

NIST SP 800-223 關鍵安全概念
～其他潛在威脅(2)
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Reference: https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-223.pdf
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安全域 (Security Domains)

將HPC環境依功能/信任等級劃分區域（如登入節點、
計算節點、儲存系統、管理網路），施加不同安全控
制。

資料敏感性分級 (Data Sensitivity)

將資料分類（公開、內部、機密、極機密），依等級
實施不同的存取控制、加密等保護措施。

存取控制 (Access Control)

強調最小權限原則、角色為基礎的存取控制(RBAC)、以
及對使用者與管理者採用強認證機制(建議MFA)。

作業排程安全 (Job Scheduling Security)

保護排程器本身、驗證提交任務的合法性、防止任務
間的干擾或權限擴張、監控資源濫用。

監控與稽核 (Monitoring & Auditing)

需要收集並分析系統、網路、應用程式及任務執行的
日誌，部署入侵偵測系統(IDS)，定期審閱稽核紀錄。

配置管理 (Configuration Management)

維護作業系統、函式庫、應用程式的安全基準配置，
及時進行弱點掃描與修補。

NIST SP 800-223 關鍵安全概念
～可落地的管理關鍵（舊瓶新酒的意味濃厚）
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訂閱者的風險與責任
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The Supply 
chain stuff is 
really tricky. 

Elon Musk
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HPC生態圈的各種角色
～如何確保您的研究資料、成果或商業機密在生態系中是安全的？
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角色 (Player) 主要職責與互動對象 (Primary Role & Key Interactions)

HPC 服務提供者 (HPC Provider)
定位：提供計算、儲存基礎設施與平台服務
執行任務：管理資料中心物理安全、核心網路、底層作業系統與中介軟體
互動對象：訂閱者、軟硬體供應商、網路服務商

訂閱者 / 使用者 (Subscriber / User)
定位：使用 HPC 資源進行計算與分析
執行任務：上傳、下載、處理資料、開發或執行應用程式/計算、管理自身團隊的存取權限
互動對象： HPC服務提供者、資料擁有者、應用軟體供應商

資料擁有者 (Data Owner)
定位：擁有被處理資料的所有權
執行任務： 設定資料使用與處理的政策規範(可能與訂閱者是同一單位)

互動對象： 訂閱者 (主要)、HPC服務提供者 (關於資料處理規範)

軟體供應商 (Software Vendor)
定位：提供作業系統、排程器、函式庫、編譯器、應用軟體等
執行任務：提供軟體更新與修補程式
互動對象： HPC服務提供者、訂閱者 (應用軟體)

硬體供應商 (Hardware Vendor)
定位：提供伺服器、CPU/GPU、儲存設備、高速網路設備等
執行任務：提供韌體更新與修補程式
互動對象： HPC服務提供者 (主要)

網路服務商 (Network Provider)
定位與執行任務：提供對外網路連線 (Internet 或學術研究網路，如：TWAREN) 

執行任務：維持網路可用之狀態
互動對象： HPC服務提供者 (主要)

系統整合商 (System Integrator) - (選擇性) 
定位與執行任務：協助設計、建置、整合 HPC 系統
互動對象： HPC服務提供者、軟硬體供應商

資安服務商 (Security Service Provider) - (選擇性) 
定位與執行任務：提供專業的 HPC 資安監控、顧問或事件應變服務
互動對象： HPC服務提供者、訂閱者
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智慧財產權/機密資料外洩
研發成果、演算法、客戶資料、基因序列等敏感資料被竊。

資料完整性遭破壞
輸入資料或計算結果被惡意竄改，導致研究結論錯誤或產品
設計失敗。

服務可用性衝擊
因供應商遭攻擊導致HPC停擺，研究中斷、錯失時效性機會
(Time-to-market)。

法規遵循風險
使用的HPC環境未能滿足特定法規（如個資法、GDPR、特
定領域規範）對資料處理的要求。

商譽損害
若使用的供應商爆發重大資安事件，訂閱者聲譽可能連帶受
損。

訂閱者面臨的風險樣貌
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在HPC情境下，供應商安全管理是指訂閱者對於所使用的
HPC服務提供者，進行持續性的安全風險評估與管理過程。
計算可以外包，但風險與責任無法完全轉嫁。訂閱者有責
任確保供應商的安全水準符合自身需求。供應商管理是訂
閱者實踐其在責任共擔模型中應盡義務的關鍵手段。
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安全框架 / 安全認證 / 稽核報告
是否參考NIST SP 800-53或其他標準？對NIST SP 800-223

的認知程度？是否通過 ISO 27001 / ISO27701 / BS10012？
是否有 SOC 2 Type II 報告 (關注安全性、可用性、機密性
原則)？

法規遵循能力
能否滿足特定行業或地區的法規要求？

安全政策文件
可否檢閱其存取控制、資料處理、加密、事件應變等政策？

技術控制措施
詢問網路隔離、加密機制（傳輸中/靜態）、日誌記錄能力、
弱點管理作法。

營運持續/災難備援
了解供應商如何應對服務中斷。

供應商盡職調查
（Due Diligence）
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資料權利歸屬與處理地點
明確資料所有權，以及儲存與處理的地理位置限制。

安全標準要求
約定供應商需達到的具體安全控制措施。

安全事件通報
規範通報的時效、流程與內容。

稽核權利
保留訂閱者或委託第三方稽核供應商的權利。

責任歸屬與賠償
界定發生安全事件時的責任與處理方式。

退場機制
約定服務終止時，資料如何安全刪除或返還。

安全相關SLA 量化指標
重大弱點修補時限、安全事件回應時間、系統因安全因素停
機的補償等。

合約規範與服務等級協議 (SLA)
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定期審閱報告
向供應商索取並檢視最新的稽核報告（如SOC 2）、滲透測
試摘要。

安全問卷
定期（如每年）發送問卷，了解供應商安全措施的變化。

定期會議
與供應商召開安全治理會議，討論風險與改善措施。

SLA績效追蹤
監控供應商是否達成安全相關的服務水準承諾。

關注外部情資
留意可能影響供應商的資安威脅情報。

檢視供應商提供的安全儀表板或日誌(若有提供)

若供應商可以透過機制提供系統運作實時狀態，將更可以協
助訂閱者掌握第一手的運作狀態。

供應商持續監控與稽核

24

April運算堡壘的危機與防線~ 以NIST SP 800-223高效能計算的安全架構窺見資安新戰場攻防



PwC

資料處理安全
在資料上傳至HPC前，進行敏感度分類；對高度敏感
資料考慮進行加密、去識別化或遮罩。

存取權限管理
嚴格管理自身團隊成員對HPC服務的存取權限；強制
使用強密碼與MFA；落實最小權限原則；及時撤銷離
職人員權限。

安全程式開發
若需自行開發程式在HPC上執行，應遵循安全編碼規
範（如：驗證輸入、處理錯誤、避免寫死密碼）。

訂閱者的自主防禦策略
～強化自身
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不能僅依賴供應商
自身的資訊安全基本功也很重要
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任務執行監控
教育使用者留意自己提交任務的資源使用狀況（CPU、
記憶體、執行時間）是否異常。

了解資料流
掌握自己的資料在HPC環境中的存放位置（特定目錄、
暫存區）及生命週期，理解各區域的安全保護程度。

制定內部應變計畫
規劃當收到供應商安全事件通知時，訂閱者內部應如
何應對（例如：如何快速通知內部利害關係人、評估
影響、採取補救措施）。

訂閱者的自主防禦策略
～主動監控與應變
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自主監控意識與應變能力很重要
沒有人會比你更了解你的應用

自主監控意識與應變能力
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情境
2020年曾發生歐洲多個國家級或大型研究機構的高效
能計算中心 (包括英國、德國、瑞士、西班牙等地) 在
短時間內相繼發現遭到入侵。攻擊者利用竊取的SSH

憑證或系統漏洞取得登入權限後，主要目的是部署惡
意軟體進行加密貨幣挖礦，濫用龐大的運算資源牟利。
部分案例中，攻擊者還試圖利用這些HPC中心作為跳
板，對其他網路目標發動攻擊。

衝擊
多個HPC中心被迫暫時關閉服務，進行安全檢查與系統
清理，嚴重影響了眾多科學研究計畫的進度 (訂閱者/

使用者直接受害)。暴露出HPC環境在身份驗證、存取
控制、網路隔離方面可能存在的弱點。引發了對HPC供
應鏈安全 (使用的軟體、管理工具) 的擔憂。

供應商管理
此事件凸顯了訂閱者在選擇HPC供應商時，需要評估
其安全監控能力、事件應變速度、以及安全基礎建設
的強度 (如MFA、入侵偵測系統)。合約中關於服務中
斷的補償、安全事件的通報機制變得至關重要。

訂閱者責任
使用者自身妥善保管登入憑證 (如SSH金鑰) 的重要性
被再次強調。若攻擊是從使用者端點發起，則訂閱者
機構的內部安全也需檢討。

Case Study
～歐洲多國HPC中心遭鎖定 – 挖礦與跳板攻擊事件啟示
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事件中的入侵手法與NIST SP800-

223框架中強調的存取控制、系統監
控、配置管理等環節息息相關。



總結與展望
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未來挑戰與展望
～資安是動態演變的領域，需保持關注

新興技術風險

• AI/ML在HPC上的應用帶來新威脅（模型竊取、對抗式攻擊）

• 量子計算對現有加密的長遠影響，傳統加密演算法可能無法因應新時代

威脅不斷演變

• 強力攻擊者（國家級駭客、勒索軟體集團）手法持續進化，而且其商業認知也迅速疊加（更了解每個資料的
價值），對HPC的覬覦有增無減。

持續努力方向

• 強調「零信任」架構概念的導入，雖然可能犧牲效能

• 加強供應鏈安全，無論自建或訂閱都會面對到這課題

• 促進HPC社群內的威脅情資分享與合作
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重點回顧

• HPC是高價值的運算堡壘，目前運行的架構面
臨不同於傳統運算的嚴重資安威脅。

• NIST SP 800-223提供了應對這些挑戰及威脅的
寶貴框架與指引。

• 訂閱者需確保HPC安全管理上扮演關鍵角色，
要求服務提供商提高資安層級，訂閱者不能置
身事外。

• 有效的「供應商管理」與強化「自主防禦」是
大部分的HPC使用者的兩大防線（目前趨勢是
訂閱者可能是大宗，自建者可能是少數）。

您的下一步

• 評估：檢視自身對HPC的依賴程度與潛在風險。

• 檢視：審閱與HPC供應商的合約及安全措施。

• 強化：落實訂閱者端的安全基本要求。

• 溝通：與供應商建立常態的安全溝通管道。

重點回顧及管理建議
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