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資安事件總覽

• 112 件資安事件，於2022-2024 

年間。

• 42% 為網路攻擊，其中多數來自 外

部駭客。

• 36% 為資料侵害

（如個資外洩、勒索軟體），顯示企業需

加強內部控制與資料保護。

2024 資安事件

• 截至 2024 年 11 月，重大資安事

件已達 72 件，超過 2022-2023 

年總計 40 件。

• 9-10 月 DDoS 攻擊增加：
NoName057 親俄駭客團體發動大規模

DDoS 攻擊，導致 DDoS 相關事件比例

升至 10%。

資安威脅對企業影響

資料外洩頻率增加，對企業訂單與營收

造成衝擊。企業需加強內部資安管理，

以降低資安風險。

DDoS 頻繁攻擊

2022-2024 年資安事件分析
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傳統地端防禦架構面臨的挑戰

• 無法應付DNS攻擊

• 無法應付海量DDoS攻擊

• 無法應付日趨成熟的機器人攻擊

• 資安資源需要重新配置

• 無法適應混合雲架構

• 無法建立數位資安韌性

• 無法保護當應用臨時部署公有雲

WAF
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DDoS攻擊

DDoS攻擊影響網路服務可用性

DNS DDoS攻擊

攻擊者攻擊企業DNS服務，造成服務

癱瘓

Zero Day攻擊

未知漏洞或是新型態攻擊行為

WAF、API、Bot 威脅

不同面向的攻擊行為

攻擊手法日新月異，單一地端防禦架構略顯不足

現代企業服務需採用

多層防護機制來確保安全。

各行各業都是駭客攻擊的目標，常見的安全威脅：



如何補強地端

地端 WAF 防禦
Twister5 design



靜態規則：
WAF 主要依賴手動設定的靜態規則，無法即時適應新型攻擊。

流量擴展性

API 安全保護有限

當遭受大規模 DDoS 攻擊時，仍可能成為瓶頸。

需手動維護 API 安全規則，無法即時發現未授權 API 存取

目前地端 WAF 的侷限性

傳統地端 WAF 雖然能提供應用層防護，但仍有以下弱點：

Bot 防禦較弱

難以區分合法使用者與惡意 Bot，易受自動化攻擊影響。

因此，企業需要更靈活、智慧及自動化的防禦機制。



雙層式防禦架構分工：Cloudflare + 地端 WAF
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智慧型 WAF

自動更新防禦規則（涵蓋 OWASP Top 

10），並透過機器學習偵測異常流量。

DNS DDoS 安全保護

採取 Anycast架構防禦 DNS 服務被中斷，並

持續監測 DNS 流量，以提升整體網路安全性。

DDoS 防禦能力

全球 Anycast 網路可吸收超過 300 Tbps 

的攻擊流量。

API、Bot 防禦

自動發掘 API，防止 API 濫用與未授權存取

精準區分人類與 Bot，阻擋惡意流量

01 02 03 04

Cloudflare 提供第一層防禦

Cloudflare 提供雲端 AI 驅動的安全防護，成為資安第一防線



極風雲創

應用資安解決方案
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全台首家(唯一)應用資安防禦訂閱制提供商

Cloud WAF 是雲端網頁應用

防火牆服務：

雲端訂閱制，用多少付多少

不須採購任何設備

不改變既有環境

無需安裝任何程式

不須更改既有網站

即可享有網站防護服務
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獨家整合式地/雲 log監控模組-發現攻擊樣態

BDE可以提供地端WAF設備發現的攻擊樣態

以作為未來Cloudflare資安政策調整或是模組採購之依據
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獨家整合式地/雲 log監控模組-發現攻擊樣態
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獨家整合式地/雲 log監控模組-整合告警平台

您可以定義事件、頻率、關鍵字、門檻值等

項目的政策以觸發告警機制。

• 日誌量頻率超標

• 特殊事件告警

• 設備狀態異常告警

• 事件連續觸發告警

• 支援E-Mail、Line

• 依權限進行告警配置
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獨家整合式地/雲 log監控模組-長時間保存週期

Cloudflare提供有限的Log保存週期

BDE可以提供3年甚至更久週期log的保存



資安智能平台即服務

生成式AI應用願景
Twister5 design



17

資安智能平台即服務 - 激發人類想象力的全新高度

 辨識使用者操作行為是核心優勢
• 匯集各種網站的訪問類型、使用者的操作行為、連線頻率等資訊。

• 收集的資訊經正規及去識別化後，可以代表一個環境領域的現況與趨勢。

 AI 讓大數據不再只是垃圾
• 快速分析大量數據，辨識出難以察覺的模式和趨勢，提供更具深度的洞察力。

• 透過機器學習和深度學習演算法，根據歷史數據進行預測，幫助管理者提前做出資安決策。

• 大數據轉化為個性化的建議和方案，提升使用者體驗。

 生成式 AI 讓未來應用有無限可能
• 生成式 AI 結合創造力與技術，能生成文本、圖像、音樂等內容，突破傳統應用框架。從個性化設計到智能創作，為未來教育、娛

樂、醫療等領域都能帶來無限可能。

• 從品質管控、營運管理、產品包裝、銷售預測、行銷推廣、績效評估、加值服務到第三方廣告銷售等應用領域，將可以透過

BDE.ai 創造更不同面向的價值。
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資安智能平台即服務生成式應用願景

零售電商

健康養生

科技製造

金融產業

交通運輸

推廣商品廣告

潛在市場趨勢

營銷效果評估

LLM機器學習
生成式應用

資安防護

BDE
Gen AI

正規化&去識別化
非結構性資料應

用
服
務
各
式
使
用
行
為
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資安智能平台即服務 - 生成式應用示意 I
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資安智能平台即服務 - 生成式應用示意 II
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