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資料安全與 Gen AI

Generative AI and Data Security



如何在我的公司裡安全地
採⽤ AI？

AI 的使⽤有哪些資料安全⾵
險？

AI 在其他公司的
應⽤情況如何？

有哪些 AI 驅動的資料安全
產品可⽤？

如何使⽤ AI 來提⾼組織
的生產⼒？

如何利⽤ AI
管理資料安全？
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如何保護 Gen AI 網站的使⽤

每天會有新的 AI 網站或
工具出現 !

對的人、對的資料

遠距辦公 BYOD辦公室

ChatGPT Gemini

紀錄

檢查和阻擋

教育使用者

限制存取

資料盤點 & 分級分頪

Copilot Other GenAI
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Gen AI 使⽤可視性 (ChatGPT Enterprise)

公司採購AI工具提高生產力
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Gen AI 的開放還是管制

Gen AI 網站自動識別與分類

Gen AI 網站分類
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Gen AI 的開放還是管制

提供鑑識資料

貼上敏感資訊

DLP 偵測阻擋
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Demo 1 GEN AI APP DLP
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Demo 2 GenAI 使用可視性 (ChatGPT Enterprise)



讓敏感資訊不再無所適從

Forcepoint x Data x AI
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Forcepoint 自動化保護資料的整個生命週期

Forcepoint 資料安全態勢管理平台
Forcepoint AI 資料分類

發現

分類

確定優先順序

保護

監控

持續可見性 即時控制

Forcepoint ONE 資料安全

資料存放在哪？
Data-at-Rest

正在使⽤的資料控制？
Data-in-Use

資料如何傳輸或移動的？ 

Data-in-Motion
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關於資料盤點與分類

傳統資料盤點與分類 Forcepoint AI 盤點與分類

分類方式 靜態規則、人工標記 AI + 機器學習，自動分類

數據可視性 通常侷限於內部伺服器 支援本地端、雲端、SaaS*

更新頻率 需人工維護 動態更新、即時適應

誤報與遺漏 規則難以涵蓋所有情境 AI 持續學習與優化
Forcepoint DSPM AI Mesh

準確、快速、可解釋、降低 TCO



Forcepoint Private

Categories

Sub - Categories
Non- Sensitive Data

Sensitive Data

DLP Tags

Non- Sensitive 所有其他資料（通常不含 PII/PHI/PCI/特殊關鍵字）
Data Categories 可用於描述文件內容的預定義標記集。應用於文檔的標記可以通過多種不同的方式進行構建。在 Forcepoint Data Visibility 中，我們有一組預設

的標籤，這些標籤分為兩個級別。頂層稱為類別，是文檔（如法律文檔、業務文檔）的高級分組，客戶可以廣泛修改。

Subcategories 第二級標籤稱為子類別，並且更詳細，例如 Invoices、Quotations 和 Proposals（例如業務文檔）。Sensitive Data 有價值的數據或必須保護的數據（可能使用 PII/PHI/PCI/特殊關鍵字）
DLP Tags 這些Tag適用於文件的保護級別。此資訊可以寫入文件Metadata中，以便與 Forcepoint Enterprise DLP 或 Forcepoint ONE DLP 整合使用。

資料識別的運⽤
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Demo 3 AI Classification With DLP

15



使用者行為 x Data x AI

AI 驅動的資料零信任
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以人為本的動態資料保護 – 資料零信任

靜態規則 x 動態規則

©  2025 Forcepoint 17

靜態規則（Static Rule） 動態規則（Dynamic Rule）

定義
事先定義好、不變的條件與
對應處理方式

根據當下的使用者行為、環
境狀況或風險即時計算條件
與決策

決策方式
「如果符合 X，就做 Y」
永遠依照固定規則處理

「如果使用者風險高、環境
可疑，再決定是否執行」策
略是可變動的

資料來源
靠靜態內容（關鍵字、檔案
型態、目的地等）判斷

會參考行為分析、時間地點、
風險分數、歷史模式等動態
因子
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基於使⽤者行為的動態調整資料風險保護策略

單一使⽤者行為

使⽤者行為關聯性

異常偵測
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Andy Patrick 計劃離開公司

Demo

[DLP] 他從 Gmail 發送了簡歷(CV)

[DLP] 他嘗試使用雲端列印服務列印簡歷(CV)

[RAP] 他嘗試移除 Forcepoint Agent

[RAP] 他在Google上搜索「駭客工具」

[DLP][RAP] 他連接到公司 Share Folder 並將文件備份到 USB

[RAP] 他下載了更多資料並使用 7-Zip 進行加密

[DLP] [DLP] 他比平常更頻繁地將資料複製到USB

[RAP] 他刪除了 Windows Event logs

[DLP] 他下載了臺灣 VIP 資料並嘗試上傳到 Google Drive

[DLP] 然後他嘗試將臺灣 VIP 資料複製到 USB

[RAP] 他的USB許可權已從 Permit 更改為 Block
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Andy Patrick 是一般使用
者，有 1 個個人 USB（
只能讀）和共用 USB
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他從 Gmail 發送了簡歷
(CV)
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他嘗試使用雲端列印服務
列印簡歷
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公司政策是阻止列印服務。
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他嘗試移除 Forcepoint

Agent
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他無法移除 Forcepoint 

Agent
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他在Google上搜索「駭
客工具」
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他連接到公司 Share 

Folder 並將文件備份到
USB
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他下載了更多資料並使用
7-Zip透過密碼進行加密
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他比平常更頻繁地將資料
複製到USB
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他刪除了 Windows 事件
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他下載了臺灣 VIP 資料
並嘗試上傳到 Google 

Drive
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他沒有回應確認彈出視窗
動作被阻止
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然後他嘗試將臺灣 VIP 

資料複製到 USB
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他的USB 裝置被 RAP 更
改為 Block
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建立集中管理的資料安全平台

Forcepoint 資料安全無所不在

最經濟⾼效的雲數據安全方式

• 在雲端和網路中使用現有的DLP策略

• 在現有 FSM 控制台中進行管理

• 統一的政策管理

• 不虛中斷現有端點 DLP

Data Security Everywhere

Empowering people to work anywhere,

with data everywhere

Web

SaaS Apps

Endpoints

Email

Storage

Private Apps

Custom Apps

Zero Trust Access
Gateways (SSE)

Converged Architecture

Threat
Protection

Value
Insights

Data-first SASE Architecture

Data

Policies

Network

Policies

one set of policies many enforcement points

GenAI

Remote Users BYODOffices/Branches
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感謝聆聽！！
ray.pai@forcepoint.com 

展區攤位 P208

mailto:tchuang@forcepoint.com
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