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背景簡介
國家實驗研究院
台灣海洋科技研究中心
法規規範
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國家實驗研究院
National Institutes of Applied Research (NIAR)

財團法人國家實驗研究院（National Institutes of Applied Research, NIAR），簡稱國
研院，成立於 2003 年 6 月，隸屬於國家科學及技術委員會（簡稱國科會），下轄７
個國家級實驗研究中心，由院本部統合協調各單位之運作，以提升彈性與效率，促成
國家科技發展體系之垂直整合。

•國家地震工程研究中心
•國家生物模式中心
•國家儀器科技研究中心
•國家高速網路與計算中心
•科技政策研究與資訊中心
•台灣半導體研究中心
•台灣海洋科技研究中心

多元且異質性高的組織，提供國內
產、官、學、研界進行「地球環
境」、「資通訊科技」、「生醫科
技」、「科技政策」等領域所需之
研發平台與技術服務。
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•財團法人國家實驗研究院
•國家地震工程研究中心
•國家生物模式中心
•科技政策研究與資訊中心

台北Taipei

•國家儀器科技研究中心
•國家高速網路與計算中心
•台灣半導體研究中心
•國家生物模式中心*

新竹Hsinchu

•國家高速網路與計算中心*

台中Taichung

•國家高速網路與計算中心*

•國家生物模式中心*

•國家地震工程研究中心*

•台灣半導體研究中心*

台南Tainan

•台灣海洋科技研究中心

高雄Kaohsiung

*Branch Office

七個研究中心地點
Locations

安平港
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海洋中心核心任務
Our Mission
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Research Vessel Legend
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臺灣海洋科學與科技發展之重要載台

正式啟用 ……… May 2018 
全長 ……… 76.23 m
模寬 .…….. 16 m
模深 .......... 5.6 m
總噸位 …… 2,629 T

最大船速 ………. 12 kts
巡航船速 ………. 10 kts
連續航行天數 …. 30 days
船員/研究人員 ... 19 / 24

國內目前最大噸位之研究船

國內第一艘通過ISO 27001研究船
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長支距多頻道震測
Long offset Multichannel Seismic System (LOMCS)

Gun string
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海洋岩心庫暨實驗室
Marine Core Repository and Laboratory (MCRL)
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沉降顆粒收集器
Sediment Traps

南海時間序列測站（South East Asian Time-series Study；SEATS）

3,500m

2,000m

SEATS 測站
18°N, 116°E
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自主海洋研發科儀
Independent development of marine exploration instruments

Sensor with auto Leveling

Instrument Sphere

Maximum depth capability: 6,000meters

海底地震儀 Ocean Bottom Seismometers (OBS)
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近即時氣象資料錨碇浮標
Near real-time Data Buoys 風速、溫度、壓力、

濕度、日照

海水溫度
鹽度

115 120 125 130
10

15

20

25

A4

A1A2A3

D1

CTD

Data Buoy

ADCP

A05S01

SEATS

TP
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台灣海洋雷達觀測系統
Taiwan Ocean Radar Observing System (TOROS)
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勵進研究船航次
Research Vessel Legend

臺灣海洋科學與科技發展之重要載台

Mariana Trench

Guam

Palau

Okinawa
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法規規範

主管機關 行政院 國科會 國家實驗研究院

母法
資通安全管理法
個人資料保護法
人工智慧基本法草案

依據資通安全管理法第十六條第六
項及第十七條第四項規定訂定

子法

資通安全情資分享辦法
資通安全事件通報及應變辦法
特定非公務機關資通安全維護計畫
實施情形稽核辦法
公務機關所屬人員辦理資通安全業
務獎懲辦法
資通安全責任等級分級辦法

資通安全管理法施行細則

國家科學及技術委員會所管特定非
公務機關資通安全管理作業辦法

辦法第六條：…

以現場實地稽核之方式，稽核其資
通安全維護計畫實施情形

作業規定 特定非公務機關應辦事項

政府資助國家核心科技研究計畫安
全管制作業手冊

國家科學及技術委員會個人資料保
護管理要點」

「國家核心科技安全管制作
業規定」、「國研院業務機
密保護要點」定期內稽並接
受各級督導單位稽查。
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資安治理初探
資訊資安工作任務、推動現況
基本防禦、SOC
資訊安全架構
資通安全教育訓練、社交工程演練管理面

策略面

技術面

資安
治理
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研究單位首重研究資料及研發成果，單位內部若沒有制定完善資訊安全管理策略及機

制、落實執行、檢視、調整、改善及預防，網路攻防及資訊安全管理將陷入困境。
➢ 對外(縱向)：存在遭受駭客入侵，導致資料外洩之風險
➢ 對內(橫向)：個人資料外洩、當跳板，重者重要營業祕密、研發成果、機敏或核心

資料遭竊。

17

完整性
Integrity

機密性
Confidentiality

可用性
Availability管理面

策略面

技術面

資訊資安工作任務
Missions
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基本防禦
Fundamental Prevention Domains

權限存取控制
IAM

端點防護
ENDPOINT

網路安全
NETWORK

應用程式安全
APPLICATION

資料安全
DATA

Icon ref：https://www.flaticon.com/
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權限存取控制
Identify and Access Management

➢ 禁止共用帳號、特殊權限申請。
➢ 連線所在地限制(出國須先申請)

➢ 伺服器主機、資料庫系統更新原廠預設密碼、
套用密碼原則。

➢ 符合密碼原則

LDAP
SSO

入口網站

員工資訊 雙因子認證

身分認證
全院同仁

人資、採購、
公文、財務….

認證(Authentication)：Password + 2FA

授權(Authorization)：Role + Attributes

特殊授權
應用程式

應用程式

申請

授權

TORI同仁

• ROOT

• 系統管理員
• 資料庫管理員
• 網路管理員
• 伺服器主機管理員

禁止共用帳號

授權/特殊權限管理

認證
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權限存取控制
Identify and Access Management

擷取勵進虛擬實境：https://walkinto.in/tour/-1C5Rc3nbdb1gRcCchh-

u/_____LegendVR?fbclid=IwAR3DkGWt2e3Rl1fqSBMpBt_68IiDia1q_aCn_CW9fbqYihVtuXaPDDZpE2Q

公務電腦 自建 應用程式

套用密碼原則(配合船期) 特殊科儀設備電腦

值班紀錄

儀器單一帳號

勵進研究船
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端點防護
ENDPOINT

公務Business

值得信賴的端點設備

個人Personal

BYOD
特殊

個人設備

IoT設備

資訊設備

OT/CT設備

勵進研究船

軟體
Software

作業系統更新

漏洞修補

軟體/韌體更新

防毒

端點防護(EDR)

資產管理軟體
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網路安全
NETWORK

InternetIntranet

外站10

外站14

外站1

勵進研究船

獨立網段

DMZ

WAF

Server Farm

維護主機

供應商

專線

IPSec
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應用程式安全
APPLICATION

SEC
(Secure)

• 系統防護需求分級(高、中、低)

• 進行安全性與隱私風險評鑑

• 導入軟體開發生命週期(SDLC)

• 使用信任開源(避免Log4j)

• OWASP TOP 10

• 源碼檢測

Plan

Release
Code

Build

Test

Deploy

Operate

MonitorDEV OPS

測試環境 正式環境

• 持續性整合/部署(CI/CD)機制

• 弱點掃描、滲透測試

系統發展生命周期(SSDLC)
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資料安全
DATA

• 「資通安全管理法」
• 「國家機密保護法
• 「個人資料保護法」
• 「國家科學及技術委員會個

人資料保護管理要點」
• 「國研院業務機密保護要點」

• ISO 27001:2022 控制措施
8.12 資料外洩防護（DLP, Data 

Leakage Prevention）
針對敏感資訊的傳輸

資料治理

• 資料盤點
• 資料分類、分級管理
• 建立目錄、存放位置
• 定期盤點核心機敏資料

資料保護

• 資料存取權限控管
• 備份、備援

「3-2-1 備份原則」
• 定期執行資料備份還原測試
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資料安全
DATA

定期還原演練

國網TORI

磁帶備份

實體備份 異地備份

磁帶備份

儲存設備

加密檔案
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SOC監控
Security Operation Center

Icon ref：https://www.flaticon.com/

權限存取控制
IAM

端點防護
ENDPOINT

網路安全
NETWORK

應用程式安全
APPLICATION

資料安全
DATA

Log Server Log Server

• 離岸不監控、靠岸
監控，若有異常立
即告警。

• 靠岸回傳離岸期間
收 集 之 日 誌 給 SOC
監控中心分析。

⚫有限頻寬符合資安法規需求7*24 小時不間斷監控
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資訊安全架構
Security=Prevention+Detection+Response

Icon ref：https://www.flaticon.com/

Log ServerXDR

權限存取控制
IAM

端點防護
ENDPOINT

網路安全
NETWORK

應用程式安全
APPLICATION

資料安全
DATA

SIEM
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資通安全教育訓練
Awareness and Training Courses

Icon ref：https://www.flaticon.com/

⚫ 一般使用者及主管，每人每年至少接受之一般資通安全教育訓練3小時。
⚫ 資通安全專責人員以外之資訊人員每人每年至少12小時。

資通安全教育訓練測試

資通安全教育訓練

社交工程演練

不定期時事宣導員工保密協議+資訊安全工作守則

專業課程+證照
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稽核作業
稽核循環管理
法規規範、資通安全法遵事項
國科會稽核項目
國際海事組織規章
資訊資安管理推動
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稽核循環管理
Audits

Icon ref：https://www.flaticon.com/

Act Plan

Check Do

執行

循環
管理

計劃

查核

行動

• 法規
• 上級單位要求及期望
• 資訊安全政策
• 資訊安全目標

• 風險評鑑與處理• 內部稽核計畫
• 管理審查

• 矯正措施
• 持續改善
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2019

2019 2019 2022

2021

資安法納管對象包含公務機
關及特定非公務機關。
特定非公務機關：指關鍵基
礎設施提供者、 公營事業及
政府捐助之財團法人。 相關
定義可參考資安法第 3 條第
5 至 9 款條文。

2018/11/21頒布
2019/1/1 施行
資通安全責任等
級分級辦法

2018/6/6頒布
2019/1/1 施行

資通安全管理法
(簡稱：資安法)

2019/2/23 施行
科技部所管特定非
公務機關資通安全
管理作業辦法

2019名稱調 整 為
「政府機關（構）
資通安全責任等
級分級作業規定」
2021/08/23修正

2022/7/27

科技部改制為國家
科學及技術委員會
2022/8/27

數位發展部成立

2022
2022/12/1修訂
國家科學及技術委
員會所管特定非公
務機關資通安全管
理作業辦法

2023/5/31修訂
個人資料保護法
生效日期：未定
施行日期，由行政院定之。
2023/10/23

人工智慧基本法草案

2023

法規規範

2024/7/15修訂
人工智慧基本
法草案總說明
及條文
施行日期，由
行政院定之。

2024
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制度面向 辦理項目 辦理內容

管
理
面

資通系統分級及防護基準
完成資通系統分級，並完成防護基準；每

年至少檢視一次妥適性。

資訊安全管理系統之導入
及通過公正第三方之驗證

全部核心資通系統導入資訊安全管理系統，

並於三年內完成第三方驗證；並持續維持

其驗證有效性。

業務持續運作演練 全部核心資通系統辦理業務持續運作演練

辦理內部資通安全稽核*

資通安全專責人員

*註：國研院現有稽核含院級稽核、內控稽核及中心內部稽核。

資通安全法遵事項

資通安全責任等級分級辦法

https://law.moj.gov.tw/LawClass/LawAll.aspx?pcode=A0030304
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資通安全法遵事項

制度面向 辦理項目 辦理項目細項 辦理內容

技
術
面

安全性檢測
弱點掃描 全部核心資通系統辦理弱點掃描

滲透測試 全部核心資通系統辦理滲透測試

資通安全健診
網路架構檢視、網路惡意活動檢視、使用者端電
腦惡意活動檢視、伺服器主機惡意活動檢視、目
錄伺服器設定及防火牆連線設定檢視

資通安全威脅偵測管理機制 完成威脅偵測機制建置，並持續維運

資通安全防護
(啟用，並持續使用及適時進行軟、

硬體之必要更新或升級)

防毒軟體、網路防火牆、具有郵件伺服器者，應備
電子郵件過濾機制

IDS/IPS、具有對外服務之核心資通系統者，應備
應用程式防火牆(WAF)

APT攻擊防禦

資通安全責任等級分級辦法

https://law.moj.gov.tw/LawClass/LawAll.aspx?pcode=A0030304
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制度面向 辦理項目 辦理內容

認
知
與
訓
練

資通安全教育訓練

資通安全專責人員（資通安全專業課程訓練或資
通安全職能訓練）

資通安全專責人員以外之資訊人員（資通安全專
業課程訓練或資通安全職能訓練）

一般使用者及主管，每人每年至少接受之一般資
通安全教育訓練

資通安全專業證照
及職能訓練證書

初次受核定或等級變更後之一年內，資通安全專
職(責)人員總計應持有之資通安全專業證照 ，並
持續維持證照之有效性

資通安全法遵事項

資通安全責任等級分級辦法

https://law.moj.gov.tw/LawClass/LawAll.aspx?pcode=A0030304
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35
https://moda.gov.tw/ACS/operations/drill-and-audit/652

實地稽核，由行政院國家資通安全會報組成稽核小組，至受稽機關進行實地訪視
及審查，實地稽核分策略面、管理面及技術面等3個構面，共9個稽核項目。
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國際海事組織規章
GUIDELINES ON MARITIME CYBER RISK MANAGEMENT

國際海事組織(International Maritime Organization；IMO)

ISO/IEC 27001 資訊安全管理標準

2022

IMO has issued MSC-FAL.1-Circ.3-Rev.2 Guidelines on maritime cyber risk management.

https://www.imo.org/en/OurWork/Security/Pages/Cyber-security.aspx
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資訊資安管理推動

37

• 根據國際標準之資訊安全管理系統(ISMS)，建立本中心資訊安全管理機制，以
保護本中心資訊資產之機密性、完整性與可用性，進而提供高品質之服務。

• 本中心於 2012 年取得 ISO27001 資訊安全認證，在相關控制措施的規範下，
建立起資訊安全標準的通用防護基準，並強化資訊安全的管理，以增進組織內
部運作的資通安全防護。

2023年
通過新版ISO 驗證
ISO 27001:2022

2012年
通過ISO 驗證
ISO 27001:2005

持續維持驗證有效性

2019年
資安法

2022 年 加 入 「 勵
進」研究船資訊機
房稽核作業

2013年 ISO 改版
ISO 27001:2013

2024年
通過驗證

2025年
持續驗證
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稽核
Audits

Icon ref：https://www.flaticon.com/

全機關
資安法實施範圍

ISO/IEC 27001

驗證/實施範圍

⚫ 內部資通安全稽核含

院級稽核、內控稽核

及中心內部稽核。

ISO/IEC 27001 實施範圍

ISO

驗證
範圍

20222019
ISO

驗證/

實施
範圍

ISO

驗證/

實施
範圍

2012

全機關
資安法實施範圍

⚫ 公正第三方之驗證

⚫ 國科會實體稽核

⚫ 其他(審計部稽核、會計師稽核)
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未來挑戰與展望
強化防禦
未來展望與潛在風險

海事領域資訊安全挑戰
勵進研究船資訊安全挑戰
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強化防禦
Strengthening prevention and detection

Icon ref：https://www.flaticon.com/

• OT、IT、CT

• 全面導入EDR

• ISA/IEC 62443

• PASSKEY

• MFA

• 數位簽章

• APT

• DLP

• 資產管理
• CA

• 端點DLP

• 資料加密
• ISO/IEC 

27701之認證

資安法 +個資法 +ISO 27001

Advanced

Expert

海事資通風險+研究船資訊安全挑戰

滿足法規

資安事件不影響營運資料不外洩

Baseline

70分

強
化

Awareness
Basic
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未來展望與潛在風險
Future and Risk

Icon ref：https://www.flaticon.com/

• 人工智慧基本法草案總說明及條文
• 數位發展部公部門人工智慧應用參考手冊草案 實體➔私有雲
生成式人工智慧風險

人工幻覺
Hallucination

影子AI 
Shadow AI 

釣魚
Phishing

• ISO/IEC 27017、 ISO/IEC 27018

雲端服務安全管理
• ISO/IEC 42001:2023人工智慧管理系統
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缺乏對電腦和網路的存取控制

船舶網路未劃分不同的網段，惡意
軟體更容易在整個網路中傳播。沒
有任何系統來偵測攻擊。

船舶使用應用系統缺乏
DevSecOps概念

船舶過時的作業系統、軟體未安裝
最新的安全性修補程式。

缺乏
網路安全和安全政策
沒有適宜政策來指導員工
如何安全地使用電腦和網
路。

海事領域資訊安全挑戰
Cybersecurity Challenges in Maritime Operations

缺乏入侵偵測

過時的作業系統

低品質網路硬體

過時/未修補的軟體

網路未隔離

攻擊者竊取敏感資料、安裝惡意軟
體，甚至控制船舶系統。

https://www.slideshare.net/valentinbanaco/maritime-cyber-security-education

源碼檢測

弱點掃描

滲透測試
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勵進研究船資訊安全挑戰
Cybersecurity Challenges in Maritime Operations on R/V LEGEND

控制與導航 Control & Navigation

雷達 Radar

電子海圖顯示與信息系統 ECDIS

全球海上遇險及安全系統 GMDSS

應差分定位系統/動態定位系統DGPS / DP System

自動識別系統 AIS

測深儀/船速器Echo Sounder / Speed Log

電羅經 Gyro Compass

急指位無線電示標/雷達詢答機 EPIRB / SART

氣象傳真系統 Weather Facsimile

航行警告電傳 NAVTEX

科儀設備 Scientific Equipment
機械及動力裝置 MACHINERY & Propulsion

通訊系統 Communication
中/高頻無線電 MF/HF Radiotelephone

超高頻無線電 VHF Radiotelephone

國際海事衛星通訊 INMARSAT-C / SSAS

網路衛星通訊系統 VSAT / INMARSAT FBB

OTCT IT
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勵進研究船資訊安全挑戰
Cybersecurity Challenges in Maritime Operations on R/V LEGEND

自動辨識系統(AIS)

電子海圖顯示和資
訊系統（ECDIS）

全球導航衛星系統
與全球定位系統

雷達

全球海上遇險系統
(GMDSS)

工業控制系統 (ICS)

訊號干擾、假訊息分享、未加密、欺騙攻擊、惡意軟體、DoS/DDoS 攻擊、
封包修改、缺乏加密、遠端存取策略薄弱、缺乏SOS培訓

竊取有價值的數據、 GPS 訊號虛假資訊、擾亂船舶運作、失去通訊、電腦
和作業系統受損
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冰山下

專業的工作事項

+0
投資專業
提升技能資訊資安

鼓勵與關懷

期許

Never-ending studying
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海洋研究機構資安治理初探與未來展望


