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什麼是基因檢測？風險在哪裡？

2



資安問題雲端運算基因資料無法重置 生物科技
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為什麼要關注基因與資安？
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做完基因檢測後，你還能掌握多少自己的隱私？

當基因成為商品
你還是主人嗎？
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基因公司倒閉之後？

圖片來源 https://www.cna.com.tw/news/aopl/202503260022.aspx
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資安的問題是？
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基因資
料的獨
特性

高連鎖
不平衡
區

資訊安
全的挑
戰

DNA 是無法更改的

資安缺口生物特性

資安缺口 GEDmatch
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Golden State Killer
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圖片來源 https://en.wikipedia.org/wiki/Joseph_James_DeAngelo

Joseph James DeAngelo

你不是洩漏資料的人，但風險仍在

You may not be the one leaking data, 
but you're still at risk.

基因資料平台，協助警方
破案，同時也暴露了個資
風險



基因檢測的資料的處理
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基因檢測的兩種分類：DTC vs 診斷用
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你得到報告基因公司卻得到完整序列資料

風險分析
DTC

基因檢測

診斷用

基因檢測
癌症用藥



基因資料不是普通個資
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洩漏後即無法回復

02

03

01

高可辨識性

無法變更性

永久性



基因資料離開你後已經開始旅行

11

基因資料一旦出門，就不再只是你的了

其他？

國際資料庫共享

研究或商業分享

雲端儲存

風險等級
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基因資料的公開販售

12
圖片來源 https://www.pharmaceutical-technology.com/news/gsk-300m-23andme-drug-development/

GSK 投資 3 億美元與 23andMe 合作研發藥品
GlaxoSmithKline（GSK）與基因公司 23andMe 達成
多年合作協議，將使用其用戶基因資料進行新藥與
治療方式研發。

資料是你給的，但利益歸誰？
資料要怎麼拿回來？



面對資料處理的危機
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高連鎖不平衡區(High Linkage Disequilibrium)
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少量資料造成
巨大揭露

圖片來源 https://www.itaiwannews.cn/2015-3-19/a4c5f55a-1c27-c834-ec14-e4f6fd955d0f.html
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基因資料真的匿名嗎？
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透過年齡、性別、地理位置具家族關聯，
即可匿名處高，仍可能被反識別！

論文來源 https://www.science.org/doi/10.1126/science.aau4832

研究指出：家族比對可重新識別個人身份

匿名化、去識別化，真的足夠嗎？

Genealogical 

match

3項公開資訊在識別你

找到家族連結



公開的3張拼圖
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SNPs

族譜

LD統計

Geni GEDmatch

Family TreeDNA



插補伺服器(Imputation Server)
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University of Michigan

The Sanger in the UK

Taiwan Biobank
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Privacy Risks from Genomic Data-Sharing Beacons
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論文來源 https://pubmed.ncbi.nlm.nih.gov/26522470/



資安建議與對策
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你能做什麼來守住自己的基因隱私？

20

隱
私
守
護



如何從技術面強化基因資料保護？
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隱私應該是設計的一部分，不是附加的功能

使用端對端加密
AES-256

差分隱私技術
ε-Differential 
Privacy; DP

去中心化識別
Decentralized 

identifiers; 
DIDs
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去中心化實例
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將醫療數據和病歷
還到個人手上

圖片來源 https://www.tmuh.org.tw/single/5038



當基因成為數據，法律準備好了嗎？
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科技驅動創新，資安守護信任

歐盟 GDPR 美國 CCPA



Thank you！
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wmlin@i-genomics.com.tw

先見基因科技 林偉盟
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