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專案執行與資安弱點掃描修正流程整合實踐優化

範圍 / 時間 / 成本

安全防線

很痛 / 痛過…. 這樣做是不是更好

為什麽會說這個主題……

資安弱點若後期才修正，導致專案延期、成本上升

時程延期

疊床架屋
技術債

「同步進行」的整合方法



今天將獲得…….

1. 尚未進行 Devops 前應該注意什麼?

2. 修正流程怎麼配合專案時程

3.使用 Jira 進行追蹤修正進度



SDLC 階段中的資安整合
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SDLC 階段中的資安整合（1）
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註：取自 https://de.fiverr.com/alialtaher/automate-your-software-delivery-pipeline-cicd

SDLC 階段中的資安整合遇到的種種狀況

當前掃描政策 Checkmarx，

遇到問題……

而專案工作說明書要求 Fortify

1. 必須 by 個案來處理
2. 很多事情都會被放大檢視



SDLC 階段中的資安整合（2）
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SAST 工具不是屬於 Monitor 階段，而是屬於「前期防堵」的安全機制。

✦ Monitor 階段主要是：

Monitor 功能 常用工具與範例

系統運行監控 APM（如 Datadog、New Relic）、Prometheus、Grafana

日誌分析 ELK Stack、Splunk、SIEM 工具（如 QRadar、Sentinel）

行為異常偵測 EDR、XDR、SOC 團隊事件監控

威脅情報 Threat Intel、Threat Hunting、IDS/IPS

營運風險回報 通報通則、自動隔離、防火牆規則調整

✦ Checkmarx / Fortify 屬於「開發前期的預防性控管」

階段 功能 Checkmarx/ Fortify  所在位置

Code 程式撰寫時找出潛在安全問題 IDE Plugin / 即時掃描

Build 在建置過程中靜態程式碼分析 CI/CD 整合 SAST 掃描

Test 若整合到安全測試流程 可與測試同步跑

✦ Shift Left Security（安全左移）的典型例子

UAT

SIT

DEV

PROD

允入

允出



Shift Left Security（安全左移）
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資安檢查「前移」到開發初期（如開發、建置階段），提早發現並修正漏
洞，避免在部署或運行階段才發現重大風險。

項目 傳統流程（安全右移） Shift Left（安全左移）

資安檢查時間點 系統快上線時才掃描 開發、建置就開始掃

問題發現時機 太晚，改起來成本高 越早發現，成本越低

負責人角色 資安部門最後才接手 開發/PM 就要開始顧安全

工具使用 傾向用 DAST / WAF 用 SAST / SCA / IDE Plugin

範例情境：「開發者小明寫了一個登入功能」

沒有左移 安全左移

1. 時效性
2. 回頭找開發者重寫邏輯
3. 又要過一次測試
4. 還會延誤功能改版

1. 剛寫完就跳出警告
2. 安全上線

網頁登入

SQL Injection（SQL注入漏洞）

安全左移就像寫完作業時，
老師馬上旁邊幫你改錯字，
不是等到交出去才被扣分

安全要像品質一樣內建在流程裡，而不是事後補救

每一次 Commit、Merge 時都要被自動檢查安全

「安全左移」= 
提早防堵風險 + 降低修復成本 + 提高開發效率



弱點修正流程重點
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弱點修正流程重點（1）
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我們內部使用的原始碼檢測工具

檢測項目 檢測工具 檢測標準 檢測流程

原始碼檢測

1.Fortify SCA Engine Version: 

Fortify SCA 20.2.2.0003

2.Fortify Security Content Version 
( Rulepacks ): 2021 Q1

OWASP Top 10

1.確認標的範圍
2.檢測環境搭建
3.原始碼檢測作業

◼工具掃描
4.原始碼檢測報告產製及交付

網頁弱點掃描 HCL AppScan Standard OWASP Top 10

1.確認標的範圍
2.檢測環境搭建
3.網頁弱掃檢測作業

◼工具掃描
4.網頁弱掃產製及交付

滲透測試
1.手動。
2.自動化工具：HCL AppScan

Standard、Tenable Nessus

1.OSSTMM Open Source Security Testing 

Methodology Manual 第 3.0版
2.OWASP Open Web Application Security 

Project 網站暨其測試指南第 4.0版

1.確認標的範圍
2.資料蒐尋
3.滲透規劃

◼資訊洩露與弱點測試
◼建立滲透途徑
◼安全漏洞滲透
◼信任關係測試
◼權限跳脫與提昇

4.滲透測試報告產製及交付



弱點修正流程重點（2）
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項次 檢測頻率 網頁弱點 滲透測試
源碼
檢測

檢測與否 修補階段 預計覆核會議 備註

1 yyyy/5/19 ● ● ● 完成

2 yyyy/6/10 ● ● ● 完成

3 yyyy/6/30 ● 完成

4 yyyy/7/21 ● 完成

5 yyyy/8/11 ● 完成

6 yyyy/9/1 ● 完成

7 yyyy/9/22 ● 完成
第一次
(現況)

yyyy-09-11 弱點修補

8 yyyy/11/10 ● ● ●
第二次

（UAT允入）
YYYY/12月中旬

後續將安排資安掃描計畫

註：執行修補前，召開資安弱點覆核會議，由資安單位與開發團隊覆核資安弱點分類及分級



弱點修正流程重點（2）
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檢測後的修補作業流程

提交原始碼

AP 人員

檢測報告

掃描人員

分析弱點

AP 人員

分析內容

1. 風險類型
2. 確認新增數量及類型

弱點排除

AP/掃描人員

討論內容

1. 做證資料
2. 進行排除佐證討論

修補計畫

PM

漏洞修補

AP 人員

完成修補

AP 人員

完成驗證

掃描人員

14 個工作天 2 個工作天 2 個工作天 2 個工作天

30 個工作天

14 個工作天

根據資安檢測報告梳理風險等級的風險類型之解決方案，作為程式開發人員的開發規範



使用 Jira 進行追蹤修正進度
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Jira結構
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Jira結構 – 工作流程

1.右圖此為目前Jira上應用的測
試案例流程

2-1.狀態說明：

2-2.狀態流轉細節：

執行天數轉換狀態

待辦 進行中 完成

To Do In Progress

Blocked

Fail

Done

Retest

Bug-fixed

Bug-fixed

Blocked

Selected

Passed Passed

Blocked

Fail

Fail1天

1天

1天

1天

1天

1天

1天

1天



修補任務建立
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編號 系統 Jira項目

1 系統 A 專案簡稱-系統 A

2 系統 B 專案簡稱-系統 B

3 系統 C 專案簡稱-系統 C

4 系統 D 專案簡稱-系統 D

5 系統 E 專案簡稱-系統 E

• 依據資安檢測的報告產製所有等級的風險任務

• 所有中風險以上之風險修補均須要導入JIRA

專案簡稱-系統 A

專案簡稱-系統 A

Step1：點擊新建，新增創建視窗

Step2：
問題類型：選擇(IS)資安修補

Step3：建立修補任務內容
(請參閱下頁詳述)

Step4：
輸入完成並點擊新建，
完成任務創建



創建任務各欄位說明
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項目 創建內容說明

問題類型* 點選(IS)資安修補

概要*
議題簡述說明

**檢測報表之Abstract**

(IS)資安檢測種類*
依任務歸屬之檢測種類點選

(如：源碼檢測、網頁弱點、滲透測試)

(IS)檢測頻率*
頻率為預計檢測日期

(如：請見 p3,p4 檢測頻率，20201110)

(IS)資安檢測系
統*

修補任務屬於哪一個系統
(如：系統A , 系統Ｂ , 系統 C , 系統 D)

(IS)風險等級*
修補任務之風險等級

(如：Critical、High、Medium、Low)

(IS)OWASP*
請選擇修補風險任務歸屬 OWASP Top 10 哪一種

(如：A1 Injection、A2 Broken Authentication …)

(IS)弱點類型*
請依檢測報告之Category 內容填入

(如：Access Contrl: Database、SQL Injection、Command Injection …)

(IS)是否修補
屬於誤報，請選擇誤報，否則請填寫修補

(如：排除弱點、修補)

經辦人
請填寫該議題的處理人員

(分派可用輸入姓名或員編搜尋)

報告人* 該任務的建立人員(系統預設)

任務開始日期* 請填寫該任務預計開始日期

任務結束日期* 請填寫該任務預計結束日期

描述
建立時可不填，若是誤報，請將誤報說明檔案放在Confluence, 並在此加入

連結

附件

專案簡稱-系統 A



任務建立後查看
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專案簡稱-系統
A

經辦人

負責人

建立檢測任務後

專案簡稱-系統 A

查看所有或是篩選
某些條件清單



修補任務清單
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Step1：輸入篩選條件

Step2：點擊「搜索」

經辦人

經辦人

經辦人

經辦人

經辦人

專案簡稱-系統 A

專案簡稱-系統 A

專案簡稱-系統 A

專案簡稱-系統 A

專案簡稱-系統 A



Eazy介面
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(預計完成數)
NonZero(Count(
Filter(

Descendants([Issue].CurrentMember, [Issue].[Issue]),
DateInPeriod(

[Issue].CurrentMember.get('EndDate'),
[Time].CurrentHierarchyMember) 
AND
IIF(

IsEmpty([Issue].CurrentMember.get('EndDate')), 1,
DateCompare(
[Issue].CurrentMember.get('EndDate'),
DateWithoutTime(Now())
) < 0)
AND

( [Measures].[Issues created],
[Time].CurrentHierarchy.DefaultMember ) > 0

)))

(預計完成日期)
Order(
Filter(

Descendants([Issue].CurrentMember, [Issue].[Issue]),
DateInPeriod(

[Issue].CurrentMember.get('EndDate'),
[Time].CurrentHierarchyMember) 
AND
( [Measures].[Issues created],

[Time].CurrentHierarchy.CurrentMember ) > 0
),[Issue].CurrentMember.get('EndDate'),BDESC
).Item(0).Get('EndDate')

To Do In Progress Done



報告
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報告
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• 第 XX次 (XX)，檢測結果共 30 個風險數 (中級以上風險 15個，低風險 15個)，經修補後本次檢測結果如下：

• 第 XX+1次檢測結果如下：

修補結果 數量 備註

已完成修復 25

未修復成功 5
5 個風險數未修復成功，皆為XX開發所產生：
2個嚴重風險，2個高風險，1個低風險

總計 30 中級以上風險 15 個，低風險 15 個

修補結果 數量 備註

第 XX 次修復後檢測未通過 5 已與 AP 溝通重新調整修復方式，將安排於 XXXXX/XX/XX 進行檢測。

新增風險 95

2022/XX/XX 檢測結果：新增 95 個風險數 (中級以上風險 20 個，低風險 75 個)
• 20 個中級以上風險 (廠商A 10 個，廠商B 10 個) 來自於 10 種原有已知風險類型。

• 75 個低風險 (廠商A 15 個，廠商B 60 個) 來自於 20 種原有已知風險類型。

新增風險內容來自於 CR 所產生之風險，
請各模組開發過程中確實遵守程式開發規範，XXX於檢測前，皆會使用工具掃描程式，已降低
既有風險類型發生機率。

總計 100 中級以上風險 24 個，低風險 76 個 備註：範例內容及數字皆為假資料



報告
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第XX次資安檢測風險報告 - 原始碼檢測 (分析結果)

檢測系統 風險總數 排除數 修復數

XX1 50 10 40

XX2 50 20 30

XX3 50 30 20

XX4 50 40 10

XX5 50 50 0

Total 250 150 100

原
因
說
明

• 本次報告總共250，經分析並提交佐證說明後，正式審查程序上在進行中確認可排除共150個，餘100個需進行
修復 (皆為前述產生之風險，中風險以上：24、低風險：76)。

• 已將 100 需修復數上傳 Jira 任務，預計XXXX/XX/XX修復完畢，預定 XXXX/XX/XX進行檢測。

備註：範例內容及數字皆為假資料



報告
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模組 Priority Category
XXXX/XX/X

X
分析類別 說明

XXX High SQL Injection 10 修改中
廠商A開發CR內容相關功能程式碼所產生的風險，經分析後將排入修
復計畫。

XXX High Path Manipulation 5 修改中
廠商A開發CR內容關功能程式碼所產生的風險，經分析後將排入修復
計畫。

XXX High Access Control: Database 5 修改中
廠商A開發保單相關功能程式碼所產生的風險，經分析後將排入修復計
畫。

XXX High Access Specifier Manipulation 5 修改中
廠商A契約模組開發（CR-XXX）保單退件管理-大宗掛號郵件編碼作業
整合流程相關功能程式碼，經分析後將排入修復計畫。

XXX High
Mass Assignment: Insecure Binder 
Configuration

5 修改中
廠商A開發外圍入核心相關功能程式碼所產生的風險，經分析後將排入
修復計畫。

XXX High Often Misused: Authentication 5 修改中
廠商A開發批處理相關功能程式碼所產生的風險，經分析後將排入修復
計畫。

XXX High
Password Management: Hardcoded 
Password

5 修改中
其中2個為廠商A開發批處理相關功能程式碼所產生的風險，經分析後
將排入修復計畫。剩餘3個為誤判。

XXX Medium Cross-Site Scripting: External Links 5
修改中(含白名

單)
打包資安檢測原始碼時，將本地測試文件誤提交上去所導致風險，經
分析後將排入修復計畫。

XXX Low Access Control: Database 5 修改中
2個為廠商A開發保單相關功能所產生的風險，2個為廠商A開發CR內容
相關功能程式碼所產生的風險，經分析後將排入修復計畫。

XXX Low
Password Management: Password in 
Comment

5 修改中
廠商A開發ftp工具類相關功能程式碼所產生的風險，經分析後將排入
修復計畫。

合計 100 — —

備註：範例內容及數字皆為假資料



歡迎交流導入經驗
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