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2IT安全與OT安全的不同

 機密性
 完整性
 可用性

 可用性
 完整性
 機密性

 IT安全關注在 資訊安全防護
 OT安全更關注在 生產過程安全防護
首先要確保生產過程的連續性
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數位化場域示意
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數位化轉換使用科技

IIoT & Cloud 

• 現場資料獲取

現場作業優化

線路異常偵測

• 傳感器監控

• 線路優化及倉儲監控
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數位化場域示意
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數位化轉換使用科技

工控場域元宇宙: AR, VR

• 新進人員教育訓練、協同訓
練、維運訓練…等
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數位化場域示意
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數位化場域示意

數位化轉換使用科技

機器化 及 5G

• 危險場域機器人/無人機自動
化處理

• 監控人員無法到達的區域

• 工廠檢查和出現問題時立即
回應的能力
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數位化場域示意

數位化轉換使用科技

數位靭性設計

• 現代化設備替換

• 雙線路及雙監控機制

• 透過模擬數據找出可能問題
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數位化場域示意

數位化轉換使用科技

混合式自動化應用, AI, ML, RPA 

A

B

C

• 現場環境定位

• 端未訊號異常監控及預測

• 資料收集及分析

• 中繼設備故障預測

• 客戶需求預測
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數位化場域示意

數位化轉換使用科技

IT/OT 融合運行

A

B

C

• 即時資料分析從端未傳感器
到相關設備

1

1
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新科技面對的資訊安全議題

數位化科技使用圖示

混合式自動化科技, AI, ML, RPA 

機器化 及 5G IT/OT 融合

IIoT & Cloud 

數位靭性

場域元宇宙: AR, VR
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關鍵基礎設施的合規需求

無法管控過舊的基礎設施
影響 IT/OT 的維運

新科技面對的資訊安全議題
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數位化科技使用圖示

混合式自動化科技, AI, ML, RPA 

機器化 及 5G IT/OT 融合

IIoT & Cloud 

數位靭性

場域元宇宙: AR, VR

攻擊面擴大

透過外部存取至 OT 
基礎設施

人員失誤

1

2
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5

常見的安全風險及挑戰



1. 攻擊面擴大 IIoT & Cloud 數位靭性 混合式自動化科技 機器化 及 5G

Upstream 
process example

Derrick

Top drive 
drilling 
motor

Blowout 
preventer 

Drill Collar

Bit

Terminal

Remote 
office

SCADA

Digital twin model

Rig 
sensors

Cloud 
services

Roboti
c hand

MPLS
SAT

5G

Drilling rig 
control room

How Kaspersky can help 

Ecosystem of supporting services
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1.攻擊面擴大

How Kaspersky can help 

Ecosystem of supporting services

• 系統及網路可視性

ICS 監控自動化設備能連接不同系統，導致若其一設備有已知風險。攻擊者就可以利用破口進行相關入侵行為。增加管理人員找到源
頭的困難性

解決方案特性



2.過舊的基礎設施

Industrial DMZ

Enterprise network

Business network

Operation

Control

Controllers 

Devices 

IT

OT

IT/OT 融合

How Kaspersky can 
help 

Ecosystem of supporting 
services



16

How Kaspersky can help 

Ecosystem of supporting services

解決方案特性

2.過舊的基礎設施

越來越多的工控設備整合 IT/OT相關資料，成為了
新的安全風險。

Unsecured legacy 
infrastructure with 
outdated 
technology

針對資訊安全需求，不同角度要求的安全機制也不同



3.從外部存取 OT場域設備

Assets and 
equipment in 
industrial areas

SCADA
Remote 

employees

Cloud 
services

Third-party 
contractors

MPLS

SAT

5GHow Kaspersky 
can help 

IIoT & Cloud 機器化 及 5G
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3.從外部存取 OT場域設備

How Kaspersky can help 解決方案特性

開放透過遠端連線維護方式，連到場域的相關設備進行維護。因為對 OT 基礎設施具有更廣泛存取權限的用戶可能會使其面臨重大的
網路攻擊風險



4.人員失誤

IT Infrastructure

Site Operation and Control 

Local Control 

AR, VR metaverse

Ecosystem of supporting services

How Kaspersky can help 

場域元宇宙 IT/OT 融合

43% 
of workers

surveyed globally in 2020 wanted to 
leave the energy sector in the next five 
years

Spring 2022 outlook

https://realeconomy.rsmus.com/labor-shortage-remains-a-major-challenge-for-oil-and-gas-spring-2022-outlook/
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4.人員失誤

解決方案特性

Ecosystem of supporting services

How Kaspersky can help 
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5. CIP 合規性

Cybersecurity regulations for the energy, and in particular oil and gas sector, address emerging threats, vulnerabilities and set the industry 
benchmark for securing OT systems. Countries across the globe imply particular standards and directives which commonly include:

Risk management and assessment
Policies and 
procedures

Systems security
Incident response and 

reporting
Workforce 

training

Contact us to know more about 
your regional standards and 

regulations

https://www.kaspersky.com/enterprise-security/contact


22

Read more 
about NIS 2 

Directive and 
our products 
compliance

5. CIP 合規性

The products are designed to make oil and gas 
companies compliant with IEC 62443, NIS2, NERC 
CIP, SOC 2 Type2, ISO / IEC 27001 

通過相容性測試:

>130

Kaspersky provides services and 
solutions following policy “defense in 
depth” which is recommended by 
industrial security solution providers as 
well as regulatory bodies in different 
countries

Kaspersky Security Awareness
and Expert Trainings

Solution designed to empower employees with 
essential cybersafety skills thereby complying with 
the requirements of the NIS 2 Directive

How Kaspersky can help 

https://content.kaspersky-labs.com/fm/site-editor/7f/7fbee702c6535940bf2913afce94df55/source/kasperskynis2solutionmap.pdf
https://www.kaspersky.com/enterprise-security/industrial-cybersecurity/certification


Kaspersky 工控安全防護

for Networks
Network 

traffic analysis, 
detection and 

response

for Nodes
Endpoint 

protection, 
detection and 

response

Native XDR



Kaspersky Industrial CyberSecurity

• 工控端點防護偵測及響應

• OT 網路異常及入侵偵測

• 集中化資產盤點、風險及安全合規性稽核

針對關鍵基礎設施
專用的安全防護平台

62443-4-1 SOC 2 
Type 2 

ISO/IEC 
27001
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如何更好的保護好OT生產系統?

Host isolation Launch denial

Quarantine

防護狀能 設備管理 事件告警安全稽核 端點遙測資料網路通訊

網路流量分析、檢測
和響應

Server

SensorsPortable
Scanners

Server Workstation

端點防護、檢測
和響應

• 先了解現況及可能的風險

• 集中化/自動化處理

• 異常處理流程設計

端點端 網路端

• 員工教育訓練

• 異常處理演練/事件響應演練
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如何更好的保護好OT生產系統?  工具/流程/人員

Host isolation Launch denial

Quarantine

防護狀能 設備管理 事件告警安全稽核 端點遙測資料網路通訊

網路流量分析、檢測
和響應

Server

SensorsPortable
Scanners

Server Workstation

端點防護、檢測
和響應

• OT 基礎設備清單和漏洞檢測

• 網路威脅檢測

• 以風險為導向的風險檢測和報告

（工控DPI 和 IDS）

• 反惡意程式、應用程序白名單、設備控
制等

• 端點事件根本原因分析及響應

端點端 網路端



Kaspersky 
Industrial 
CyberSecurity
for Networks



KICS for Networks 針對 OT 環境整合的關鍵功能



29KICS for Networks 導入架構

KICS for Networks

• 資產盤點–OT 設備辨識及資產盤點

• 風險評估及漏洞偵測 –工控設備上的軟體或裝置漏
洞偵測

• 工控網路異常及入侵偵測 –工控網路威脅入侵偵測

• 網路完整性監控 –對未授權的網路設備及網路流量進行
監控

• 網路設備可視性–資料可視化顯示功能

• DPI, Deep Packet Inspection –工控協議深度分析

• Command Control –工控協議指令監測審記



30KICS for Networks. 網路可視性

• 設備間連線關聯圖

• 使用的通訊協定及流量記錄

• 可支援分群、搜尋及過濾的應用

• 可依時間軸的變化市追蹤狀態

• 實體網路連接圖示

• 可設定交換機的連接埠與設備間的關係

• 可依主動輪詢的結果產生

• 設備安全狀態可直接顯示在相關圖示中
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怎麼發生? 為什麼會發生?

• 網路端的漏洞
• 端點不安全的設定
• 系統過舊、漏洞未修補、不安全的存取及異常的網路

通訊
• 過舊的作業系統、未經授權的連接裝置
• 具有漏洞的工控設備

提供風險評分方便辨識優先級

可基於資產重要性、網路連線方式及漏洞的
動態評分

可自訂的基本風險評分

KICS for Networks. OT 漏洞、風險評估



32KICS for Networks. 安全稽核及檢視規則

Audit task wizard with Kaspersky ICS CERT database

• Kaspersky ICS CERT vulnerabilities database for SCADA

• General security settings for Windows XP/7/8.1/10/11

• General security settings for Window Server 2012/2012 
R2/2016/2019/2022

• General security settings for Debian

• General security settings for Red Hat Enterprise Linux, CentOS, Oracle 
Linux

• General security settings for Ubuntu

• General security settings for SUSE Linux Enterprise, openSUSE

• Security Level -1 for Cisco routers and switches

• Security Level -2 for Cisco routers and switches

• General security settings for FortiGate

規則會隨著產品更新持續更新相關規則*



33KICS for Networks.安全稽核及檢視規則

Rule editor for user-defined policies

• Task manager permits flexible control of task settings, 
including single or group tasks for scheduled or 
manual execution with traceable change history

• Compatibility with 3rd party OVAL-based rules makes 
it possible to use configuration checkups against 
preferable custom rules

Job history
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• Session status (Active/Completed)

• Communication direction

• Transport and application protocols

• Sessions statistics (speed, bytes)

Network Traffic Analysis: 網路連線資訊

• 觀察特殊進行中的連線行為及使用的特
殊網路協定

• 分析連線發生時間

• 下載需要深入調查的連線資訊

Sessions list

Session properties
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50+

ОТ protocols

5k
+

Network 
Attacks

• 深度封包檢測技術，包含 OT及IT 相關協定

• 更新DPI不需要重新安裝產品及升級

• 可自動化偵測及建立相關流量監控規則

• 支援匯入SCADA及參數關聯資訊與特定工控設備整合

• 可提供被動式 PLC 完整性監控

70+

ОТ devices

KICS for Networks. 支援多種工控設備及協議



36KICS for Networks.支援多種工控設備及協議

支援解析的工控協議 支援識別的工控設備
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OT network inventory

Network baseline

Risk summary

Example of report pages

Adjustable time period

Scheduling and e-mail delivery

KICS for Networks. 內建自動化報告



Kaspersky 
Industrial 
CyberSecurity
for Nodes



39KICS for Nodes. 功能選項

• 通過工控自動化控制廠商相容性測試* 

• 提供 Windows XP/Server 2003 的防護

支援 非阻擋模式 (statistic mode) 

• 安裝/更新/升級 無需重新啟動

• 支援隔離網路環境更新場景

• 針對 OT 設計的功能及設定

• 功能模組化架構 – 可自行選擇要使用的元件

*  Learn more: certification

Windows Portable Scanner

Linux Audit Agent

Gateway

Historian Server

SCADA server

Operation workstation

Engineering 
workstation

System management 
workstation

Embedded systems

主要特色

https://www.kaspersky.com/enterprise-security/industrial-cybersecurity/certification
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Operator 
workstation

Gateway

Historian
server

SCADA
server

Engineering 
workstation

System 
management 
workstation

Embedded
systems

KICS for Nodes. 安全元件

Windows Nodes

惡意程式防護

應用程式白名單

漏洞利用防護（內存進程）windows

Windows Log 異常監控

外接設備控制

PLC 完整性監控

檔案完整性監控

反加密

本機防火牆管理

Wi-Fi 管控（windows）

網路威脅防護

防
護

管
控

審
查

溯
源

EDR Agent

端點傳感器(與KICS for Network 整合)

Linux Nodes



41KICS for Nodes. 客戶效益

安全風險
及弱點

處理方式

效益

濫用

隨意安裝與
生產不相關
應用程序

對工業主機的
存取缺乏控制

生產部門 非生產部門

USB 設備隨
意使用

脆弱
主機系統老舊
很少升級
漏洞多

缺少對惡意程式防護能力

缺少對網路威脅防護能力

缺少對勒索軟體防護能力

應用程式
白名單

外接設備
管控

防火牆

管控

檔案即時防護

網路威脅防護

反勒索加密

未知

工控系統檔案變更缺乏記錄

PLC程序變更缺乏記錄

檔案完整性
監控

PLC程序監控

防護 審查

系統關鍵安全事件缺乏記錄

Windows
事件記錄

全面降低行為安全風險 強化安全防護能力

卡巴斯基優勢功能

了解業務

漏洞利用防護

端點事件根本原因分析和響應

EDR Agent



ICS 廠商相容性測試



Worldwide clients



FR1

滿足合規性要求

IEC-62443 3-3 requirements covered by 
KICS and organizational measures (all 
requirements and all security levels)

FR2

FR3

FR4

FR5

FR6

FR7



符合安全認証 Level 3 to 62443 4-1

https://www.kaspersky.com/enterprise-security/industrial-cybersecurity/certification

KICS for Networks was the first 
in the world in its category to 
reach the ML-3 trust level

https://www.kaspersky.com/enterprise-security/industrial-cybersecurity/certification
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痛點 安全威脅與
日俱增

安全建議
極待推進

IT安全產品
不適用

1. KICS4Nodes安裝部署無需重啟或停止生產系統的運行。
2. KICS4Nodes佔用系統資源級小，不影響生產系統運行。
3. KICS4Nodes 專為工業生產環境設計，兼容多種工業應用及

通過多種工控廠商兼容性檢測報告。
4. KICS4Networks 採用旁路監測方式對生產系統運行”零影

響” 。

卡巴斯基工控安全解決方案可解決OT最關心的問題

卡巴斯基工控安全防護 – 不影響系
統性能，不影響生產過程。



https://www.youtube.com/playlist?list=PL6BzPT9XO1o4ERqB_cwRe7fhxbIJI
ecP9

Learn more about KICS

https://youtu.be/rxeqOYX6fus

