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Primary Storage Platform

99% 客戶推薦
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智慧影像監控資料儲存管理
資料備份與

災難復原
企業生產力

全方位企業資料管理解決方案
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您的資料保護合規策略，

足以滿足法規和供應鏈標準嗎？



近年與資通安全相關規範：以上市櫃公司為例
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資通安全管控指引
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合規性已成營運關鍵

2025 年企業 IT 認定主要任務

Top 5
企業受到法令或產業供應鏈要求

80%

Source：Synology 2025 企業資料管理大調查



企業須依循的法規眾多，

導致不知從何下手？



產業與領域須符合規範：以上市櫃公司為例

上市上櫃公司資通安全管控指引

● 第七條、鑑別並定期檢視公司之核心業務及應保護之機敏

性資料。

● 第八條、鑑別應遵守之法令及契約要求。

● 第九條、鑑別可能造成營運中斷事件之發生機率及影響程

度，並明確訂定核心業務之復原時間目標（RTO）及資料

復原時間點目標（RPO），設置適當之備份機制及備援計

畫。

● 第十條、制定核心業務持續運作計畫，定期辦理核心業務

持續運作演練，演練內容包含核心業務備援措施、人員職

責、應變作業程序、資源調配及演練結果檢討改善

證券暨期貨市場各服務事業資訊作業韌性參考指引

● 第 7 條（營運衝擊分析）

組織應每年定期執行營運衝擊分析，評估核心業務中斷所

造成之衝擊程度，並產出下列分析結果，以利評估核心系

統復原策略：二、組織應訂定核心系統之復原時間目標（

RTO）、資料復原點目標（RPO） ，以作為備份備援規

劃及執行復原作業之依據。

● 第 8 條（備份備援機制）

二、 組織於制定資料備份機制時，宜考量「3－2－1 備份

原則」

● 第 12 條（營運持續計畫演練）

一、組織應針對已辨識可能造成核心業務中斷之風險情境

（包含天然災害 、人為災害與資通訊安全事件）設計演練

情境



● 第七條、鑑別並定期檢視公司之核心業務及應保護之機敏

性資料。

● 第八條、鑑別應遵守之法令及契約要求。

● 第九條、鑑別可能造成營運中斷事件之發生機率及影響程

度，並明確訂定核心業務之復原時間目標（RTO）及資料

復原時間點目標（RPO），設置適當之備份機制及備援計

畫。

● 第十條、制定核心業務持續運作計畫，定期辦理核心業務

持續運作演練，演練內容包含核心業務備援措施、人員職

責、應變作業程序、資源調配及演練結果檢討改善

● 第 7 條（營運衝擊分析）

組織應每年定期執行營運衝擊分析，評估核心業務中斷所

造成之衝擊程度，並產出下列分析結果，以利評估核心系

統復原策略：二、組織應訂定核心系統之復原時間目標（

RTO）、資料復原點目標（RPO），以作為備份備援規劃

及執行復原作業之依據。

● 第 8 條（備份備援機制）

二、 組織於制定資料備份機制時，宜考量「3－2－1 備份

原則」

● 第 12 條（營運持續計畫演練）

一、組織應針對已辨識可能造成核心業務中斷之風險情境

（包含天然災害 、人為災害與資通訊安全事件）設計演練

情境

合規法條之間存有不少共通點

上市上櫃公司資通安全管控指引 證券暨期貨市場各服務事業資訊作業韌性參考指引

明訂 RTO 與 RPO



合規法條之間存有不少共通點

上市上櫃公司資通安全管控指引

● 第七條、鑑別並定期檢視公司之核心業務及應保護之機敏

性資料。

● 第八條、鑑別應遵守之法令及契約要求。

● 第九條、鑑別可能造成營運中斷事件之發生機率及影響程

度，並明確訂定核心業務之復原時間目標（RTO）及資料

復原時間點目標（RPO），設置適當之備份機制及備援計

畫。

● 第十條、制定核心業務持續運作計畫，定期辦理核心業務

持續運作演練，演練內容包含核心業務備援措施、人員職

責、應變作業程序、資源調配及演練結果檢討改善

證券暨期貨市場各服務事業資訊作業韌性參考指引

● 第 7 條（營運衝擊分析）

組織應每年定期執行營運衝擊分析，評估核心業務中斷所

造成之衝擊程度，並產出下列分析結果，以利評估核心系

統復原策略：二、組織應訂定核心系統之復原時間目標（

RTO）、資料復原點目標（RPO） ，以作為備份備援規

劃及執行復原作業之依據。

● 第 8 條（備份備援機制）

二、 組織於制定資料備份機制時，宜考量「3－2－1 備份

原則」

● 第 12 條（營運持續計畫演練）

一、組織應針對已辨識可能造成核心業務中斷之風險情境

（包含天然災害 、人為災害與資通訊安全事件）設計演練

情境

制定還原演練計畫



…卻也有各自不同的規範

上市上櫃公司資通安全管控指引

● 第七條、鑑別並定期檢視公司之核心業務及應保護之機敏

性資料。

● 第八條、鑑別應遵守之法令及契約要求。

● 第九條、鑑別可能造成營運中斷事件之發生機率及影響程

度，並明確訂定核心業務之復原時間目標（RTO）及資料

復原時間點目標（RPO），設置適當之備份機制及備援計

畫。

● 第十條、制定核心業務持續運作計畫，定期辦理核心業務

持續運作演練，演練內容包含核心業務備援措施、人員職

責、應變作業程序、資源調配及演練結果檢討改善

證券暨期貨市場各服務事業資訊作業韌性參考指引

● 第 7 條（營運衝擊分析）

組織應每年定期執行營運衝擊分析，評估核心業務中斷所

造成之衝擊程度，並產出下列分析結果，以利評估核心系

統復原策略：二、組織應訂定核心系統之復原時間目標（

RTO）、資料復原點目標（RPO） ，以作為備份備援規

劃及執行復原作業之依據。

● 第 8 條（備份備援機制）

二、 組織於制定資料備份機制時，宜考量「3－2－1 備份

原則」

● 第 12 條（營運持續計畫演練）

一、組織應針對已辨識可能造成核心業務中斷之風險情境

（包含天然災害 、人為災害與資通訊安全事件）設計演練

情境

僅其一指引提及



有沒有更加便利、

一體適用的合規策略？



ISO27001 是最佳解法

機密性 完整性 可用性



從 ISO27001 著手，同步滿足其餘安全規範

ISO 27001:2022, Control 8.13

1. 概述清楚且具體的還原程序，還原範圍涵蓋所有相關關鍵系統和服務。

2. 產出任何系統、資料或應用程式的可用副本，這些項目涵蓋在備份作業中。

3. 符合組織獨特的商業和營運要求 （例如復原時間目標、備份類型、備份頻率） （請參閱 Control 

5.30）。

4. 將備份儲存在適當的位置，此位置的環境應予以妥善保護、且為不同於來源資料的實體位置，以

防止資料盡失，並確保可安全存取以進行維護（請參閱 Control 8.1）。

5. 強制定期測試備份與還原，保證資料可用性以便在需要時，能立即還原檔案、系統或應用程式。

6. 備份測試應根據組織需要的復原時間進行衡量……

7. 根據風險等級，對已備份的資料進行加密。

8. 先檢查是否有資料遺失，再執行所有備份作業。

9. 確保通知維護人員備份作業的狀態，以便在完全或部分失敗時採取補救措施。

10. 應包括未直接由組織管理的基於雲端平台的數據。

備份 3-2-1

制定還原演練計畫

明訂 RTO 與 RPO



Synology 資料保護解決方案

協助企業達成 ISO27001



達成 ISO27001 的四大要素

保護來源

資料

確保備份

可用性

建構備份

可還原性

多元還原

隨需取回



Synology ActiveProtect 備份專用一體機

一站式軟硬整合，企業級資料安全一次到位



如何達成 ISO27001？

保護來源

資料

ISO27001 規範

● 針對任何系統、資料或應用程式，產出可用副本

● 應包括未直接由組織管理的基於雲端平台的資料

● 確保滿足組織的特定商業和營運需求（例如，

恢復時間目標、備份類型、備份頻率）

● 確保備份資料根據其性質特定保留政策進行儲存



Synology ActiveProtect 跨平台集中保護



備份頻率

PC 1

PC 2

PC 3

PC 9999

單一保護原則，涵蓋所有備份設定

備份資料保留策略

異地備份

異地備份資料保留策略

不可變保護

虛擬機

實體伺服
器

檔案伺服
器



依據 虛擬機所在的 host/cluster/folder 自動套

用保護原則

依據 帳號所屬的群組 自動套用保護原則

部署時帶入 Connect Key 以連線並自動套用

保護原則

自動完整保護

虛擬裝置

雲端服務

實體裝置



如何達成 ISO27001？

確保備份

可用性

ISO27001 規範

● 先檢查是否有資料遺失，再執行所有備份作業

● 根據風險等級，對已備份的資料進行加密

● 將備份儲存在適當的位置，此位置的環境應予以

妥善保護、且為不同於來源資料的實體位置



原生異地備份能力



原生整合不可變保護，確保一致的資料保護原則

市售備份軟體

固定的硬體資料鎖定時間

硬體資料鎖定時間自動同步資料留存設定

Synology ActiveProtect



● 隔離排程設定

● 彈性隔離選項

○ 防火牆封鎖

○ 網路埠關閉

○ 硬體關機

離線備份 (Air-gap)



ActiveProtect

一站式規劃部署多層次防護架構

ActiveProtect 裝置

ActiveProtect 裝置

ActiveProtect 裝置

ActiveProtect 裝置

ActiveProtect 裝置

SA/HD 系列

不可竄

改

備份複

寫

Tiering

Tiering

不可竄

改

備份複

寫資料庫



「要求建立一個資料儲存庫（Data Vault），讓金融業成員在遭受攻擊有一個

隔離的、離線的、不受感染的備份副本可立即被存取並還原系統的運作。」

- 美國避風港計畫 -



如何達成 ISO27001？

建構備份

可還原性

ISO27001 規範

● 強制定期測試備份與還原，保證資料可用性以便

在需要時，能立即還原檔案、系統或應用程式

● 備份測試應根據組織需要的復原時間進行衡量，

以確保在資料遺失或系統故障時能夠依此回復



資料備份

掛載備份映像檔

排程寄送影片通知

● 自動修復備份資料

主動偵測錯誤或損壞的資料，並透過自動修復

功能修復毀損資料

● 自動驗證備份資料

搭配 Synology 內建虛擬機運行，匯入備份

影像與運行時拍攝影片

內建主、被動備份驗證，
確保資料可還原性



● 自動修復備份資料

主動偵測錯誤或損壞的資料，並透過自動修復

功能修復毀損資料

● 自動驗證備份資料

搭配 Synology 內建虛擬機運行，匯入備份

影像與運行時拍攝影片

● 沙盒環境備份演練

透過 Synology 內建虛擬機定期還原演練，

不影響正式營運環境

內建主、被動備份驗證，
確保資料可還原性

資料備份

還原演練

VMM

來源端裝置

備份資料



如何達成 ISO27001？

多元還原

隨需取回

ISO27001 規範

● 概述清楚且具體的還原程序，還原範圍涵蓋所有

相關關鍵系統和服務。



● 精細檔案層級還原

多元還原，依實際需求
恢復關鍵資料



完整備份 裸機還原

● 精細檔案層級還原

● 系統裸機還原

多元還原，依實際需求
恢復關鍵資料



透過 NFS

Production Site

● 精細檔案層級還原

● 系統裸機還原

● 即時還原

○ P2V, V2V 還原

○ 跨 Hypervisor 還原

多元還原，依實際需求
恢復關鍵資料



依循 ISO27001 的四大要素

保護來源

資料

確保備份

可用性

建構備份

可還原性

多元還原

隨需取回



Synology ActiveProtect 備份專用一體機，
如何幫企業完善資料保護策略？



挑戰

● 既有佈署超過 10 台以上 Synology 備份伺服器，需要各別

查看分點伺服器狀況

● 因應稽核規需要針對單一伺服器甚至是工作負載分別設定

保護規則，資料保護規則設定與管理流程繁雜且耗時

● 產業特性特殊，相當注重資安合規性，其中針對異地備份

便需要部署距離 20 公里以上的保護措施

杰鑫國際物流
透過備份專用一體機 ActiveProtect，
快速部署異地備份並
集中管理 10+ 台的分點備份伺服器



挑戰

● 既有佈署超過 10 台以上 Synology 備份伺服器，需要各別

查看分點伺服器狀況

● 因應稽核規需要針對單一伺服器甚至是工作負載分別設定

保護規則，資料保護規則設定與管理流程繁雜且耗時

● 產業特性特殊，相當注重資安合規性，其中針對異地備份

便需要部署距離 20 公里以上的保護措施

導入成效

● 透過集中管理單一介面即可查看所有備份運行狀況，大幅減少

IT 管理人員每日維運時間

● 透過保護原則管理備份一次設定，輕鬆滿足規範

● 重複資料刪除率逾 80%

● 每年定期舉辦還原演練，滿足 ISO27001 的合規要求

杰鑫國際物流
透過備份專用一體機 ActiveProtect，
快速部署異地備份並
集中管理 10+ 台的分點備份伺服器



Synology 資料保護解決方案
如何助杰鑫國際物流滿足 ISO27001？



Synology 助杰鑫國際物流滿足 ISO27001 要求

RTO
< 30 mins

RPO
完全合規



杰鑫國際物流如何實際執行還原演練？



杰鑫國際物流如何運用 Synology 實作備份演練
確保資料可還原性？

導入成效

● 只需要短短幾分鐘即可完成

● 演練作業完全隔絕於 production site 的環境，

有效避免影響組織正常營運

● 確實掌握備份資料的可還原性，提升營運韌性



＂台灣光罩以 Synology 完善 3 PB 

巨量資料備份，達成備份 3-2-1 及
ISO27001 落實合規性＂



＂春源鋼鐵攜手 Synology 完整
守護全台 11 廠區資料，打造 5 分
鐘即可回復的營運持續計畫＂



廣受全球

企業使用者信賴

台灣百大企業均採用 Synology

全球企業用戶

50%+

150K+ 



從上市櫃公司到各產業組織，

加速達成 ISO27001 資料安全合規性

之策略解析 免費填表諮詢 Synology 專家

讓我們為您規劃資安合規策略
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