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全閉門邀請制的資安長高峰會，邀請超
過百位來自全球的資安決策者與政府代
表親臨現場，針對資安策略、時事議題
與政策進行深度與廣度兼具的會議。

五大活動介紹

HITCON Community
台灣駭客年會 - 社群場

HITCON Enterprise
台灣駭客年會 - 企業場

針對企業資安議題的研討會，百位企業
資安管理代表出席，從資安管理及實務
技術相互交流，促進並推動國際產官學
研交流，提升資安成熟度。

HITCON CISO Summit
資安長高峰會

一場挖掘資安明星的現場即時攻防競
賽，由國內知名戰隊出題，將邀請來
自世界各地的頂尖駭客隊伍到場進行
世界級的巔峰技術對決。

HITCON Cyber Range
企業藍隊競賽

專為企業資安人員量身打造的資安攻
防賽，以面對資安威脅的事件處理能
力為主要競賽項目，透過實戰打造更
健全和強韌的企業環境。

HITCON CTF
 CTF 競賽

全台技術含量最高、最具駭客文化的資
安研討會，齊聚上千海內外資安技術人
員，進行深度技術交流及社群互動。



HITCON  
CTF
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By HITCON CTF Final 2024

當有個程式，要求你做 400 下健身環

你會怎麼解題


打開 IDA Pro
開始健身
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TokyoWesterns 告訴我們，健身也可以解 CTF



頂尖駭客的全球性技術競技
One of Most Important Global Hacker 

Competition for Top Hackers

HITCON CTF
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HITCON CTF 2024 年活動亮點
• 競賽規模參與度擴大：吸引更多國家、頂尖駭客參與 HITCON CTF 

為了鼓勵更多駭客參與競賽，今年特別將 HITCON CTF 出賽時間提
前至 DEFCON 決賽前，並與 DeFiHackLabs 合作，提供 Web3 新
興題型額外解題獎勵，將競賽方向多元化

• 提升競賽趣味性與視覺化：題目與主題結合，視覺化讓會眾體驗 
今年競賽將以 Capture The FengShui 為主題，題目不僅承襲以往頂
尖水準與多元方向，並將與中華文化主題緊密結合，提升題目趣味
性。並與現場視覺化結合，透過導覽讓更多會眾體驗 CTF

• 同場舉辦精英人才交流：會提各項資安競賽，提供學子導引 
首次舉辦精英人才交流活動，邀請台灣各大資安競賽得獎者擺攤演
講，透過不同階層、不同面向的競賽者互相交流，讓學生了解發展
方向，選擇適合的發展方向，為台灣資安發展奠定人才基礎 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來自世界各國的駭客明星隊

• 日本最強戰隊
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來自世界各國的駭客明星隊
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來自世界各國的駭客明星隊
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台灣首創全新 Esports 一對一擂台賽

今年比賽新增了全台首創的 CTF Esports 一對一擂台賽項目，並首次引入 LiveCTF 賽制。該賽制將比賽過程同步直播，
並由賽事主播與賽評全程解說，四場精采對戰的直播促進了全球資安愛好者之間的互動，讓無法親臨現場的觀眾也能即時
觀戰



合作單位/社團
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HITCON CTF 頒獎典禮

最終由國際聯隊「Friendly Maltese Citizens」獲得了第一名的寶座，並取得參與 2025 DEFCON CTF 決賽的資格
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V8 SBX-一段關於 Thinking 
Outside The Box 的故事

By ljp_tw 



• V8 Sandbox Escape 題 

• Chrome 底層運行的 Javascript engine 

• V8 中有替記憶體管理機制加上 

Sandbox 保護

• 直接給了 Sandbox 內的任意讀寫

• V8 SBX 額外提供一個可以改 Trusted 

Pointer Table 的 primitive

• 輸入一段 javascript, 然後跑一跑要 RCE

重現真實世界情境
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預期解題流程

• 先創立一個 function, 呼叫一次, 產生它對應的 

bytecode array 


• 修改 Trusted Pointer Table, 讓原先指向 

bytecode array 的 pointer 指向我們偽造的 

bytecode array 


• 將 bytecode 修改為會洩漏 stack 上的 return 

address 


• 執行 function 做到 leak d8 address 


• 再將 bytecode 修改為會將傳入的參數放到 stack 

上覆蓋掉某一層 function call 的 old rbp 


• 準備含有 ROP chain 的物件 


• 將該物件傳入執行 function, 進而執行 ROP → 

Get Shell
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非預期解

• 最終 35 solves, 是除了 welcome 題以外, 第三

名最多人解的題目 


• 比賽當天晚上 10 點開始, 這題 11 點 40 分左右就

被台灣隊伍「星爆牛炒竹狐」取得首殺 


• 隨著首殺出現, 解題隊伍開始如雨後春筍湧現 預想

難度不應該這麼快就被解
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V8 SBX

• 對現代瀏覽器架構的深入了解


• JavaScript 的架構，以及如何 Escape 

Sandbox


• 實作 Exploit 的能力


戰隊 LJP_TW 花費了當兵寶貴的休假來刻這題，

感謝他的辛勞！

題目培養的能力
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將駭客思維用在藍隊！

讓藍隊的英雄有發揮的舞台！



HITCON  
Cyber Range



挑戰極限的企業藍隊資安 調查x應變 競賽
An elite Enterprise Cybersecurity Investigation 

and Response Competition for Blue Team

HITCON Cyber Range
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企業藍隊 / Blue Team，GPT 說...

常見工作 說明

🛡 防禦建置 設計並實施防禦機制，如防火牆、
入侵偵測系統（IDS）、端點防護
（EDR）等。

👀 監控與偵測 使用 SIEM、SOC 等工具，持續監
控網路與系統異常行為。

🧪 威脅分析與回應 分析惡意行為、可疑流量，進行資
安事件調查（Forensics）與應變
（Incident Response）。

🧰 弱點掃描與修補 定期掃描漏洞、管理修補流程，降
低攻擊面。

📚 資安教育與政策
制定

執行資安意識訓練、撰寫資安政策
與流程。
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HITCON Cyber Range 是一場以資安事件調查及應變為主的企業藍隊競賽。模擬企業遭
受網路攻擊，參賽隊伍扮演資安應變團隊，從威脅告警資料及系統日誌中找出攻擊者的
足跡，攻擊事件應變，增強企業面對資安威脅的防禦能力。

HITCON Cyber Range 為臺灣難度最高的藍隊 (防禦) 資安競賽之一，透過競賽不僅考
驗參賽隊伍的技術實力及團隊默契，更重要的是培養參賽隊伍的實戰經驗與防禦技巧，
從中熟悉資安事件的調查流程與技術，提升面對資安威脅的實戰解決能力，培育企業及
政府迫切需要的防禦性資安人才。

競賽目的與特色
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TRAPA Security
- 2020 年於台灣成立
- 由五位 HITCON CTF 戰隊成員創辦
- 具有豐富紅藍隊經驗 

- Cybersecurity Firm, PSIRT, SOC Team, etc.
- 專精於漏洞研究、藍隊團隊養成

漏洞挖掘能力、CTF 參賽/舉辦經驗、 
企業藍隊服務經歷
- DEFCON CTF、PWN2OWN 戰績
- 頂尖企業 SOC Team、PSIRT 服務經歷

出題團隊
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HITCON Cyber Range 競賽情境
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HITCON Cyber Range 競賽情境
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HITCON Cyber Range 競賽情境
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HITCON Cyber Range 題目設計

實務性

採用企業事件應變時
的流程進行比賽。
於 SIEM 中發現攻擊
行為並分配資源進行
調查及應對。

真實性

攻擊鏈根據 APT 組
織攻擊特徵及 
MITRE ATT&CK 攻
擊技術設計。

複雜性

模擬企業環境中內部
員工操作電腦、製造
常見網路服務事件。
不單只有使用特定工
具就可以解決所有的
問題。

完整性

演練將套用完整的攻
擊鍊 - 漏洞掃描、伺
服器入侵、寄送釣魚
郵件、水平滲透、權
限提升、資料竊取。
挑戰參賽者的資安應
變思維。
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HITCON Cyber Range 題目範例

考驗資安事件發生時的調查能力

攻擊者藉由 系統管理服務 的漏洞進入 Linux server  
    - 側錄封包 嘗試取得敏感資訊 
    - 植入 Rootkit
 
    1. 參賽者從紀錄分析入侵軌跡, 使用的漏洞, 入侵後的行為
    2. 透過 Disk Forensics 還原被刪除的檔案，竊取的資訊
    3. 透過 Memory Forensics 找出 Rootkit
    4. 透過 Reverse Engineering 分析 Rootkit 運作方式及密碼

調查類 Investigation 題目範例 (2023)
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HITCON Cyber Range 題目範例

考驗資安事件發生後的應變及復原能力

參賽者透過調查發現 Misconfigure 事件後，為避免
未來發生類似情況，撰寫 script 在重要設備的設定
檔更動時，檢查此更動是否跟申請一致。

- 網路設定檔判讀
- 防火牆申請單判讀
- 規則比對 

應變類 Response 題目範例 (2024)
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HITCON Cyber Range 2023
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HITCON Cyber Range 2024
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HITCON Cyber Range 2025
• 更多元的資安事件，真實的模擬駭客入侵的情境 
物聯網產品的管理，往往是企業資安的重要破口，本屆競賽首次加入物
聯網資安事件類題目，將資安事件模擬地更完整及多元。

• 提升國際影響力：促進國際與臺灣資安人才的交流與競爭機會 
全面開放國際企業參與，大幅提升台灣在全球資安領域的能見度和影響
力。透過此競賽吸引全球資安人才和企業的關注，並為未來的國際合作
奠定基礎。

• 參賽條件限縮，提升企業能掌握的務實藍隊技能 
瞄準企業內部的資訊安全團隊，讓企業更重視培養有能力的資安人才，
並能及時應對企業層級的資安事件。 



HITCON Cyber Range 2025
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產業資安 資安產業 學術研究

PWN2OWN

Bug Bounty Program

AIS3社團補助

AIS3 JuniorHITCON Girls
HITCON KB

My First CTF

台灣好厲駭

HITCON Training

HITCON Hackdoor

CyberDefenders

HITCON ZeroDay

HITCON Enterprise

神盾盃金盾獎全國技能競賽

AIS3

HITCON 社群補助

HITCON Defense

HITCON Cyber Range

AIS3 EOF

Pwnable.twPwn.College

CYBERSEC HITCON Community

HITCON CTF

HITCON CTF 戰隊

SECCON CTF Google CTF

DEFCON CTF

DEFCON Village

ICC / ACSC CTF

Kernel CTF

HITCON CISO Summit

紮實基本技能

參與實戰演練

持續了解最新的安全威脅

專家

新手

BlackHat 發表

DEFCON 發表

HITCON 發表

ACM CCS

USENIX 

S&P 

資安公司實習

女婕思

TSC CTF

THJCC CTF

Balsn BambooFox Beef Soup THJCC TSC

資安相關科系

中山資安所 台大資安所

清大資安所

交大資安所台科資安所

HITCON Carnival 2023 企業資安人才培育的挑戰 - 駭客社群如何培養 CSIRT 高手 v2 by Alan, CK

逢甲黑客社 NISRA

TWCERT/CC  
台灣漏洞揭露平台 (TVN)

國家資通安全研究院培訓課程

國際會議發表

頂尖 CTF

學生社團

HITCON Defense OSCP

奧義學院

DEVCORE

TXOne

T5 TRAPA



工商時間
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HITCON 2025

自 HITCON 2018「Transforming: Cybersecurity and 
Resilience」 以來，Resilience 再次成為焦點。近年來，俄
烏戰爭、海底電纜破壞等事件不斷發生，顯示除了資訊安全，
通訊安全 亦至關重要，特別是海底電纜、低軌衛星等基礎設
施，這些議題為 Resilience 帶來了新的挑戰與討論方向。

此外，這一主題也與歐盟推動的 《Cyber Resilience Act》 
相呼應。對於大量生產消費電子產品的台灣而言，如何在產品
開發流程中導入 Secure-by-Default 的概念，將資安內建於
設計之中，而非事後補救，將是值得深入探討的關鍵課題。

Perimeter Security is Dead,  

                      Long Live Resilience

2025 年 08 月 15 日 - 2025 年 08 月 16 日 ＠ 中央研究院



社團法人台灣駭客協會 ASSOCIATION OF HACKERS IN TAIWAN

HITCON 2025 Call for Paper

徵稿截止：2025 年 6 月 8 日 任意時區  

審稿完成：2025 年 6 月 22 日（AI 審稿助理流程將優先進行
審稿）, 2025 年 6 月 29 日  

Perimeter Security is Dead,  

                      Long Live Resilience

HITCON X  
COSCUP 資安軌 

AI 審稿助理 
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2025 年度活動時程

7 月 8 月 9 月 10 月 11 月 12 月

會議活動
Community


台灣駭客年會社群場


8/15-8/16

Enterprise

台灣駭客年會企業場


8/15-8/16

CISO Summit

資安長高峰會

競賽
HITCON 

CTF
Cyber Range 

Quals

Cyber Range

企業藍隊競賽


10/17

CTF 交流
賽


10/17, 10/18

教育訓練 Training

社群 HITCON GIRLS、社群補助計畫、海外補助計畫

平台 ZeroDay, KnowledgeBase



Q&A
謝謝聆聽！歡迎聯繫我們

+886-2-2700-0073
hacker.org.tw

會員招募中！


