
X-FORT 電子資料控管系統

內部威脅的真相：UAM+AI 掌握員工不當行為

  



有獎徵答

根據IBM 2024年發佈的《資料外洩成本報告》
哪一種資安事件造成的平均損害金額最高?

    A. 商業電子郵件詐騙
    B. 社交工程
    C. 網路釣魚
    D. 惡意內部人員
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Agenda
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Agenda
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60% 67% 71%

2020 2022 2023

* Ponemon Institute: Cost of Insider Risk Global Report 2023

Ponemon Institute 的資料外洩成本報告
每年發生21至40 起內部威脅事件的組織比例，持續增加*

內部人員導致的資料外洩趨勢連年成長



內部人員導致的資料外洩趨勢連年成長
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31% 26% 17% 2%

35% 13% 4% 8%

6~101~5 11~20 20 ~0

2023

2024

*Cybersecurity Insiders: 2023 & 2024 Insider Threat Report

40%

24%



只有不到3成的組織自認已準備好應對內部威脅

7 * IBM: Cost of a Data Breach Report 2024

52%

29%

19%



企業的識別與處置時間、成本

⚫ 憑證遭竊 惡意內部人員

⚫
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* IBM: Cost of a Data Breach Report 2024
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219 68

195 66

197 60

183 69
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內部風險管理是企業競爭的重要戰略武器
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Agenda



關鍵法規與標準



金管會: 三大面向強化上市櫃公司資安
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• : 

•

• 如持續未改善或情節重大



經濟部: 要求零售業落實個資保護
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ISO 27001: 2022 改版—明確引入DLP、資訊分類技術

宜使用各種自動化資安工具，

明確納入資料防外洩(DLP)、資訊分類、活動監視(UAM)、網頁過濾等技術

37 8 14 34 



金管會鼓勵金融業: 以零信任思維深化資安防護
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身分 設備 網路 應用程式 資料

• 採多因子
身分驗證

• 優先選擇安全
強度較高、可抗
網路釣魚者

• 全程加密傳輸
• 具適當網段分

割，採最小需求
原則的網路連線

➢ 建議採各系統
獨立之網段區隔

• 包含源自内部
與外部的安全性
檢測

• 採最小授權
原則

• 資料分類，
依身分別支援
最小授權規則

• 機敏性資料
加密儲存

➢ 作業系統更新
➢ 防毒軟體/

病毒碼更新
➢ 端點監測

➢ 動態認證碼
➢ FIDO 

➢ 晶片卡

• 可識別為已納
管之設備

• 具設備健康
合規性管理

* : 金融業導入零信任架構參考指引

https://www.fsc.gov.tw/ch/home.jsp?id=96&parentpath=0,2&mcustomize=news_view.jsp&dataserno=202407180002&dtable=News
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設備安全狀態
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網路零信任 - Agent-Based 微分割
⚫ 基於角色的存取控制(Role-Based Access Control)
⚫ MITM
⚫

SVT 

SVT

SVT

SVN/Git CRM

MITM

Secure Virtual Tunnel
( )
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應用程式與硬體裝置零信任

ID 
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應用程式 –最小授權原則

⚫ 使用重要系統或客戶資料，禁止複製內容

    包含
◼ 禁止複製

◼ 禁止列印

◼ 禁止另存新檔

◼ 禁用螢幕截圖

◼ 顯示螢幕浮水印，提醒員工遵守資安規範

拍照效果

螢幕截圖
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資料安全 –清查重要檔案並自動加密

File Locker

加密：以鎖頭Icon標示重要檔案

滿足營業秘密法要求：
標示機密與合理保密措施
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降低勒索軟體 (Ransomware) 攻擊可能性

EDR FAC
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Agenda
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MITRE: 潛在風險指標 (Potential Risk Indicators, PRIs) -資料竊取
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MITRE: Potential Risk Indicators (PRIs) -規避行為
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全方位的使用者與電腦操作記錄

Data Source



模擬情境 -資料外洩是無心的還是故意？

⚫

⚫

⚫



內部安全事件處理序列
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清查使用者電腦內所有檔案
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使用者端掃描結果與處置
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UAM 使用者活動監控 + AI: 掌握不當行為
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分析使用者行為 - 發現異常
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ChatGPT

Google

WiFi Wi-Fi



曾使用 Google 搜尋: 規避公司網路控管
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曾經在 ChatGPT 詢問，規避監控的技術
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將 .zip 檔案更改為 .pdf 後用 LINE 傳送檔案
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使用私人 Wi-Fi，寄送檔案到私人Gmail信箱

Wi-Fi
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調查結論與後續措施

⚫ 下午5點，向高階主管、和人事主管報告
⚫ 符合多項MITRE的潛在風險指標，推測當事人屬於主動的惡意行為
⚫ 高階主管要求法務長一同處理，保全證據力

⚫ 後續措施

◼ 即刻處置： 停用系統帳號、扣留設備、保全證據
◼ 內部檢討： 檢視監控制度、權限控管、加強資安意識教育
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將內部資安視為戰略投資，形成企業核心競爭力

38



09:00
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資安巡航 守護無垠
Ultimate Security for Business Longevity
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