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Start Proactive Cyber Defense Today

外部攻擊面管理
EASM

弱點評估
VAS

滲透測試
PTS

漸進式資安評估

Cymetrics EASM 簡化了網路安全監

控，消弭了持續監督的低效率。我

們的 EASM 評估不具侵入性，提供

即時、全面的資安審查。

Cymetrics VAS 提供自動化的漏洞評估

服務，用戶可快速獲得測試結果。我們

精心挑選測試項目，結合滲透測試經驗，

增強評估的深度和有效性。

Cymetrics VAS 提供自動化的漏洞評估

服務，用戶可快速獲得測試結果。我們

精心挑選測試項目，結合滲透測試經驗，

增強評估的深度和有效性。

紅隊演練
Red Teaming

第三方網路風險管理
TPRM

Web3 資安風險評估
Web3 Security Solutions

全方位資安服務

結合最新攻防技術，模擬 APT 攻擊，

測試應用與網路架構弱點，確保系

統安全。透過實戰模擬與多層滲透

測試，提升企業對抗網路威脅能力。

透過我們的服務，加強您的第三方網路

風險管理流程。透過 TPRM API，將風

險管理整合到您現有的公司系統中，以

提升效率。

透過滲透測試與智能合約審計，挖掘漏

洞並保障 Web3 安全，涵蓋應用、API、

錢包完整性、智能合約與權限控制，全

方位保護您的 Web3 業務。



關於
Cymetrics
AI 紅隊演練

我們團隊持有 ISO 42001主導稽核員認證，專精於 AI 系統治理，以及符合倫理和負責任的 
AI 原則。

專業認證

透過我們深厚的 LLM 系統設計和架構專業知識，將能全面了解 LLM 特殊漏洞。

LLM 專業知識

利用我們的檢測工具 Vulcan 和全面的測試案例庫，隨選即用或預設排程，進行完整的 AI 
風險檢測。

自動化檢測工具

輕鬆配置路徑和 API 密鑰，與您的 LLM 端點無縫整合。

無縫整合

我們將提供詳細報告和專家建議，展示所發現的漏洞和可改善的建議，幫助您的團隊迅速
緩解 AI 風險。

實用見解

藉由 Cymetrics進階的平台和服務，包括 AI 紅隊演練、弱點評估和滲透測試，進一步提升
您生態系統的韌性。

打造一個 AI 韌性的生態系
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eLearnSecurity 
- eJPT

https://security.ine.com/certifications/ejpt-certification/



The SecOps Group 
- CNPen

https://secops.group/product/certified-network-pentester/



TCM Security 
- PNPT

https://certifications.tcm-sec.com/pnpt/





CyberWarFare Labs 
- CRTA

https://cyberwarfare.live/product/red-team-analyst-crta/



Altered Security 
- CRTP 

https://www.alteredsecurity.com/post/certified-red-team-professional-crtp





OffSec Proving Grounds Labs

Proving Grounds Practice
$199 USD/Year 
or $19 USD/Month

Proving Grounds Play
Free, 3hr/day

https://www.offsec.com/labs/individual/



Virtual Hacking Labs

https://www.virtualhackinglabs.com/



Virtual Hacking Labs

> 20 Lab Machines 
(Beginner or Advanced)

> 10 Lab Machines 
(Advanced +)

> 10 Lab Machines 
& 2 Network Labs

https://www.virtualhackinglabs.com/



Hack The Box - Pro Labs

https://www.hackthebox.com/hacker/pro-labs



Hack The Box - Certifications

https://academy.hackthebox.com/preview/certifications



Hack The Box - Certifications

https://academy.hackthebox.com/preview/certifications



TryHackMe - Red Teaming Training

https://tryhackme.com/path/outline/redteaming



Altered Security Red Labs Platform

https://redlabs.enterprisesecurity.io/



Altered Security Red Labs Platform



Azure Penetration Testing

Azure Red Teaming

Altered Security 
Red Labs Platform

https://azure.enterprisesecurity.io/



Mossé Cyber Security
Institute - MRT

https://www.mosse-institute.com/certifications/mrt-certified-red-teamer.html



Mossé Cyber Security Institute - MRT
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Mossé Cyber Security Institute - MRT



HackTricks

https://book.hacktricks.wiki/en/index.html





HackTricks Training

ARTA ARTE GRTA GRTE AzRTA AzRTE
https://training.hacktricks.xyz/





WiFiChallenge Lab

https://lab.wifichallenge.com/



WiFiChallenge
Academy

https://academy.wifichallenge.com/



Web Security Academy (PortSwigger)

https://portswigger.net/web-security



Web Security Academy 
(PortSwigger)

https://portswigger.net/web-security/certification



Web Security Academy 
(PortSwigger)

https://portswigger.net/web-security/certification



Summarize

想成為紅隊仔

資安萌新

紅隊大佬



Summarize

資安證照這麼多
我真的需要嗎？





We are Hiring!!!

• Senior Security Engineer (RedTeam, Pentest)

• Security Engineering Intern

• Associate Software Backend Engineer

• Project Manager

• Product Manager

Cymetrics
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