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學歷
► 中山大學資訊管理研究所碩士
► 中山大學資訊管理學系學士

專業資格
► CISSP
► CISA
► ISO 42001 LA
► ISO 27001 LA
► BS 10012 LA

背景介紹

► 具備金融、高科技、電信等產業商業及資訊流程

的風險管理經驗，在資訊安全、機敏資料/個人

資料/隱私權保護相關領域有超過15年的工作經

驗

► 協助多家金控、銀行、保險及證券公司建構資訊

安全風險管理架構，並取得資訊安全管理制度

(ISO 27001)及個人資料保護管理制度(PIMS)國

際認證

► 協助多家半導體、資訊電子業公司執行資訊安全

風險管理，資訊安全架構設計、資訊系統安全評

估（包含弱點掃描、滲透測試），建置ISO 

27001資訊安全管理制度，並取得國際認證

► 負責過20個以上資訊安全/機敏資料保護/個人資

料保護專案，協助客戶建置資訊安全管理制度、

個人資料保護管理制度，並取得國際認證

► 主要的客戶群包含半導體、資訊電子、電信、金

控、銀行、證券與保險、汽車、零售等產業

相關工作經驗 專業能力

► 資訊安全風險管理制度建置

► 資訊安全架構設計與評估

► 資訊安全解決方案設計

► 機敏資料保護與管理

► 個人資料保護/隱私權管理

► 供應鏈風險管理評估

► 資訊科技環境控制諮詢

► 一般資訊循環及應用系統查核

► 資訊循環控制制度設計及覆核
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上市櫃公司資安相關法規重點

109年 110年 111年 112年 113年 114年

公司治理評鑑增列
取得ISO 27001國
際資安標準為評分
項目

110年/1月
證券交易所、櫃買中心

公司治理評鑑

發生資安事件應揭
露於重大訊息平台

110年/4月
證券交易所、櫃買中心

對有價證券上市(櫃)公司重大
訊息之查證暨公開處理程序

年報應揭露強化資
通安全管理之資訊

110年/11月
金管會(證期局)

公開發行公司年報應行記載事
項準則部分條文修正

盈利公司應設置資
安長/資安專責主
管/資安人員

110年/12月
金管會(證期局)

公開發行公司建立內部控制制
度處理準則第9條之1

發佈「上市上櫃公
司資通安全管控指
引」作為落實參考

110年/12月
證券交易所

上市上櫃公司資通安全管控指
引

3 註：不包含特定產業（如：金融、電信、醫療、交通等）之資通安全相關法規與自律規範



2022年分享的內容
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資本額百億以上公司資安作為揭露分析

110年年報 111年年報 112年年報

揭露家數 115 117 116

年報頁數
平均：317
最厚：709
最薄：33

平均：327
最厚：719
最薄：31

平均：319
最厚：707
最薄：21

資安作為頁數
平均：1.9

最厚：5
最薄：0.5

平均：2.1
最厚：5
最薄：0.5

平均：2.2
最厚：6

最薄：N.A.
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年報揭露資安管理作為範例 - 中華電信
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▪ 表格化呈現投入資安資源，容易識別與分析
其效果。

112年年報 111年年報

110年年報



年報揭露資安管理作為範例- 中鋼
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▪ 表格化呈現投入資安資源，容易識別與分析
其效果。

112年年報 111年年報

110年年報



年報揭露資安管理作為範例– 中國信託
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▪ 表格及視覺化呈現投入資安資源，容易識別
與分析其效果。

112年年報 111年年報

110年年報



年報揭露資安管理作為範例– 宏碁
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▪ 圖像及視覺化呈現投入資安資源，容易識別
與分析其效果。

112年年報 111年年報 110年年報



年報揭露資安管理作為範例– 長榮航空
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▪ 表格化呈現投入資安資源，容易識別與分析
其效果。

112年年報 111年年報 110年年報



年報揭露資安管理作為範例– 科技改變（包括資通安全
風險）及產業變化對公司財務業務之影響及因應措施
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開發金 兆豐金 合庫金 第一金 中華電信英業達

▪ 確實分析產業及科技變化對公司資通安全的影響及提出因應之道



上市櫃公司因發生資安事件需發佈重訊的相關規定

資料來源：證交所、iThome

上市櫃公司之未上市櫃
或未登錄興櫃之重要子
公司，遇有第4條第1項
各款情事者，視同上市
櫃公司重大訊息，上市
櫃公司應代為申報

母公司需替發生資安
事件子公司發佈公告

明訂發生資通安全重大
情事需揭露於重大訊息。
損失達金額三億元或股
本的20％，應召開重大
訊息記者會說明

發生資安事件需揭
露

可處違約金3萬至500萬
元

違反重訊規定罰則

事實發生日起次一交易
日交易時間開始兩小時
前

重訊發佈時間

重訊內容與對外說明之
內容應一致

重訊內容不得偏頗

公司之核心資通系統、
官方網站或機密文件檔
案資料等，遭駭客攻擊
或入侵，致無法營運或
正常提供服務，或有個
資外洩之情事

規範資安事件重大
性標準

公司之因重要資通系統、
官方網站等，遭駭客攻
擊或入侵，致無法營運
或正常提供服務，或有
致個資、大量內部文件
檔案資料有外洩之虞等
情事

更新資安事件重大
性標準

公司之核心資通系統、
官方網站等，遭駭客攻
擊或入侵，致無法營運
或正常提供服務，或有
個資、內部機密文件檔
案資料外洩之虞等情事

更新資安事件重大
性標準

100年/5月 103年/6月 105年/8月 110年/4月 112年/8月 113年/1月 5月 114年/1月
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120+ 家

近年遭受駭客攻擊或勒索病毒資安案件發佈重訊的上市
櫃公司已超過百家

資料來源：公開資訊觀測站，統計至114年3月

109年 110年 111年 112年 113年 114年

觀察與分享

➢ 駭客無差別攻擊，不分產業類型與公司規模

➢ 事件型攻擊的比例有增加的趨勢

➢ 發生資安事件後，對股價並無直接影響！？

➢ 攻擊發生後，不影響企業的營運！？
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資安事件重大訊息內容分析(1/2)

營運影響 攻擊手法 應對措施模式 對外公告措辭

機敏資料外洩

 IT 系統中斷

製造／產線受影響

駭客網路攻擊伺
服器與內部系統

勒索軟體攻擊

立即斷網與切斷
系統

通報主管機關

委外資安團隊協
助

已採取資安應變
措施

事件對營運影響
有限

已通報主管機關，
持續調查中

14

▪ 112年發佈的21則重大訊息分析

註：使用Chatgpt 4o協助分析



資安事件重大訊息內容分析(2/2)

營運影響 攻擊手法 應對措施模式 對外公告措辭

短暫性系統停機

生產調度受阻

多表示「對公司
營運、財務無重
大影響」

駭客網路攻擊

加密（勒索病毒）
攻擊

部分涉及釣魚郵
件或社交工程

關閉系統

啟用備援

啟動事件調查流
程

報警並通報主管
機關

後續仍將持續提
升網路與資訊基
礎架構之安全管
控以確保資訊安
全相關資安防護
機制

目前已足以因應
此事件，後續將
持續密切監控

15

註：使用Chatgpt 4o協助分析

▪ 113年發佈的56家/63則重大訊息分析



年報應記載事項對重大資通安全事件之要求

《公開發行公司年報應行記載事項準則》

▪ 第十八條營運概況應記載下列事項：

六、資通安全管理：

（一）敘明資通安全風險管理架構、資通安全政策、具體管理方案及投入資通安全管理之資源等。

（二）列明最近年度及截至年報刊印日止，因重大資通安全事件所遭受之損失、可能影響及因應措施，
如無法合理估計者，應說明其無法合理估計之事實。

16



別浪費一次危機 (Never let a good crisis go to waste)
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平時演練，累積
應變能力

建立與強化資安
聯防體系

善用產創條例之
資安投資抵減

掌握資安事件的
損失項目與計算

降低駭客勒贖的
損失



建立資安事件應變與調查程序，充分瞭解潛在損失項目

事發當下 事後復原
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財務損失（勒贖贖金）

業務中斷損失（營收、客戶流失）

員工生產力降低

員工培訓

資訊系統還原與重置成本

理賠金額 / 保費調漲

資安設施強化費用（升級、新增）

事件調查、法律諮詢與訴訟費用

違約賠償

違規裁罰

商譽損失

資料還原與重置成本

《上市公司重大訊息發布應注意事項參考問答集》
公司發生資通安全事件造成損害或影響之評估範圍，包括但不限於財務損失、商譽或智慧財產權之損害、顧客或供應
商關係之影響、競爭優勢之喪失、修補漏洞及未來加強資安保護措施之成本，暨其未來可能伴隨之訴訟調查等。



透過資安演練，強化內部應變能力
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明確各人員的
角色與責任

辨識資源缺口

強化跨部門的協
調溝通

測試應變

相關機制

在受控環境下測
試應變能力



與政府資安調查單位進行區域聯防與交流
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善用產創條例抵減，降低資通安全產品與服務投資費用

如何申請

購置(1)智慧機械、(2)第五
代行動通訊系統以及(3)資
通安全產品或服務相關全
新硬體、軟體、技術或技
術服務。

公司或有限合夥事業

購置後提出投資計畫，
經主管機關專案核准，
每一個課稅年度以申請
1次為限。

適用項目

申請限制

最近三年內無違反環境保
護、勞工或食品安全衛生
相關法律且情節重大情事。

投資可抵減額度

其核定支出總金額在同一
課稅年度內達新臺幣(以下
同)100萬元以上，不逾10

億元為限。

方案1：
支出金額5%限度內，抵減當年度
應納營所稅額。

方案2：
支出金額3%限度內，3年內抵減
各年度應納營所稅額。

投資抵減上限

抵減方案二擇一

1.不超過當年度應納營所稅額30%

為限。

2.合併適用投資抵減及其他抵減，
當年度合計抵減不超過當年度應
納營所稅額50%為限。

3.依其他法律規定當年度為最後抵
減年度且抵減金額不受限制者，
不在此限。

108/1/1 109/1/1

施行期間

第1年 第2年 第3年 第4年

自行使用之全新智慧機械、第
五代行動通訊系統

113/1/1 113/12/31

第5年 第6年

資通安全產品或服務

110/1/1 111/1/1 112/1/1

▪ 繼續展延
3~5年

產業創新條例第10-1條
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資通安全產品或服務適用抵減範疇

▪ 資通安全產品或服務：
為防止資通系統或資訊遭受未經授權之存取、使用、控制、洩漏、破壞、竄改、銷毀或其他侵害，
確保其機密性、完整性及可用性，運用於終端與行動裝置防護、網路安全維護或資料與雲端安全維
護，並具有下列五大構面之一之硬體、軟體、技術或技術服務(參考美國國家標準暨技術研究院
(NIST) 提出以下網路安全框架五大構面)：

辨識（Identify）：

建立資安管理規則以管
理人員、裝置、網路設
備、雲端資產、數位資
料之網路安全風險，並
符合下列功能之一：

1.資安治理及風險評估

2.資產管理

保護（Protect）：

建立和實施適當之資安
措施以確保重要服務、
設備、企業營運的運行，
並符合下列功能之一：

1.端點裝置防護

2.網路安全防護

3.資料加密與保護

4.應用服務保護

偵測（Detect）：

制定並實施適當的作為
以識別資安事件的發生，
並符合下列功能之一：

1.端點網路偵測/回應

2.使用者行為分析

3.網路威脅情資運用

復原（Recover）：

制定並實施適當的措施
以修復因資安事件受損
的功能和服務，並符合
下列功能之一：

1.異地備援

2.資料備份

回應（Respond）：

對偵測到之資通安全事
件，規劃並實施適當的
行動，包括但不限於資
安事件之後的：

1.數位證據保存

2.數位鑑識

3.數位資產監控追蹤

► 所稱技術，指專用資通安全產品或服務之專利權或專門技術；所稱技術服務，指提供與技術有關之規劃、設計、檢驗、測試、專案管
理、系統整合或其他服務。

► 前項規定之資通安全產品或服務，屬安裝於個人電腦之防毒軟體或防火牆者，不適用之。

► 智慧機械或第五代行動通訊系統及資安產品或服務投資抵減申辦系統-常見問題-抵減申辦作業 (idbtax.org.tw)22

https://www.idbtax.org.tw/Content.aspx?MenuID=2078


面對駭客勒贖，該如何思考因應對策？
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資料來源：法務部調查局資通安全處



後續觀察重點

▪ 重大訊息公布時限內能理解多少的資安事件內容與估計損害？

▪ 對於發生資安事件的公司，在年報的揭露要求是否有更多指引？

▪ 商業電子郵件詐欺（BEC）是否列為重大資安事件？

24



別只「獨自升級」，我們一起升級！
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資料來源：自由時報

平時演練，
累積應變能

力

建立與強化
資安聯防體

系

善用產創條
例之資安投
資抵減

掌握資安事
件的損失項
目與計算

降低駭客勒
贖的損失

＋

＋

＋

＋

＋
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安永的宗旨是致力建設更美好的商業世界。我們以創造客戶、
利害關係人及社會各界的永續性成長為目標，並協助全球各地
資本市場和經濟體建立信任和信心。

以數據及科技為核心技術，安永全球的優質團隊涵蓋150多個
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透過專業領域的服務－審計、諮詢、法律、稅務和策略與交易
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