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人工智能正徹底革新
現代工作方式。
2025年全球AI市場

預計達$1,847.58
億美元。



2018 — BERT 模型推出

• 技術突破：雙向語言理解（Transformer 架構）
• 意義：NLP 開始邁入理解語意的時代

2020 — GPT-3 推出（OpenAI）
• AI 具備自然對話、寫作、程式設計等能力

2022 — ChatGPT 開放測試
• 快速全球爆紅，廣泛應用於教育、創作、客服等場景

2023–2024 — 多模態 AI 與 Agent 系統興起
• 能理解圖片、語音、影片，具備推理與工具使用能力
• 邁向通用人工智慧（AGI）之路



AI 技術應用及分類

技術 應用 成熟代表

文字生成 寫作、摘要、客服、教學、程式碼
ChatGPT（OpenAI）、Gemini（Google）、
Claude（Anthropic）

圖像生成 設計、廣告、插畫、視覺創意 DALL·E 3、Midjourney、Stable Diffusion

語音合成 聲音模仿、有聲書、客服語音 ElevenLabs、Microsoft Azure TTS

影片生成 簡報、虛擬主播、短影音 Runway ML、Pika、Synthesia

程式碼生成 協助開發、自動補全 GitHub Copilot、CodeWhisperer

技術 應用 成熟代表

語音辨識 自動字幕、語音助理 Whisper（OpenAI）、Google ASR、iFlytek（科大訊飛）

圖像辨識 醫療影像分析、監控、人臉辨識
YOLOv7、Vision Transformer、Face++

物件追蹤/分類 自駕車、智慧工廠 Tesla FSD、NVIDIA Isaac

自然語言理解
（NLU）

問答系統、客服機器人、文件分析 BERT、ERNIE、RoBERTa



案例名稱 時間 地點 技術手法 結果與影響

ChatGPT 生成惡
意程式碼

2023 全球 提示繞過生成木馬與勒索病毒
模型遭濫用，引發OpenAI政
策調整

Deepfake CEO詐
騙

2019 英國 AI 音頻偽造 成功騙取 €240,000資金

破解CAPTCHA 2021~今 多國研究機構 AI 模型訓練破解圖像驗證碼 傳統驗證方式安全性受威脅

AI生成釣魚郵件 2023 美國 模擬高層語氣與內容風格
高點擊率與成功率，資安訓
練急需強化

模擬使用者滲透
API

近年研究 多個平台 模仿正常使用行為測試漏洞
發現資料洩漏點，觸發平台
修補

近年來的真實案例



https://reliaquest.com/blog/using-captcha-for-compromise/

驗證也成了一種攻擊來源

http://#


有好的工具，也需要足夠的知識去保護我們的環境

除此之外，AI模型也具有資安風險

Prompt Injection

風險類型 說明 參考資料

Prompt Injection 操控模型輸出惡意或敏感資訊
LLM01:2025 Prompt Injection

Model Leaking 模型回應中洩漏訓練資料或內部內容 
LLM07:2025 System Prompt Leakage

Model Theft 模型被盜或逆向重建

ML05:2023 Model Theft
LLM10: Model Theft

Adversarial 

Attack
特殊輸入讓系統誤判、繞過安全偵測

ML01:2023 Input Manipulation Attack

Threats through use

http://#
http://#
http://#
http://#
http://#
http://#


AI 的下資安思路

落實資安停看聽 !



無法利用傳統防護達成的目標

• 網址
• 檔案
• 圖片
• QR Code

• 深度偽造技術
• 社交工程的延伸

0 5 10 15 20 25 30 35 40 45 50

Malicious URLs

HTML Attachments

PDF with Malicious Links

QR Code Phishing (Quishing)

Account Spoofing / Compromise

Social Engineering

攻擊成功率 (%)

Common Phishing Email Techniques AI 的幫助下，化繁為簡的矛盾之處

I can help you



CrazyHunter

資料來源: https://www.redhotcyber.com/en/post/crazyhunter-the-ransomware-with-the-three-dimensional-data-annihilation-system-that-redefines-data-destruction

運用 AI 生成深偽內容，偽造企業高層進行構陷或勒
索

可繞過主流端點防護系統的進階技術手法

專屬漏洞利用鏈，其存活時間
比 MITRE預估平均值長 300%

http://#


https://teamt5.org/tw/posts/the-case-study-hospital-crazyhunter-

ransomware-attack/

檔案名稱 描述 SHA-256 雜湊值 參考資料

a.Ashx Godzilla Web Shell 6bb811e2fbb498f466980a176caefbfb teamt5.org

tunnel.aspx reGeorg Web Tunnel 5cc2523816a184fed135f0119756c337 teamt5.org

bb.exe Shellcode 載入器，負責載入 crazyhunter.sys 2cc975fdb21f6dd20775aa52c7b3db6866c50761

e22338b08ffc7f7748b2acaa

labs.withsecure.

com

crazyhunter.exe

 

使用 Prince Ransomware 建構器生成的勒索軟體
加密器

5316060745271723c9934047155dae95a3920cb

6343ca08c93531e1c235861ba

labs.withsecure.

com

crazyhunter.sys

 

基於 crazyhunter.exe 的 Shellcode 二進位檔案 906e89f6eb39919c6d12a660b68ae81f teamt5.org

go.exe 防禦規避工具 ca257aaa1ded22ca22086b9e95cb456d teamt5.org

go3.exe 與 crazyhunter.exe 相同的勒索軟體加密器 da1a93627cec6665ae28baaf23ff27c5 teamt5.org

案例分析：針對近期醫療院
所面對 CrazyHunter 勒索
軟體攻擊事件技術過程探討
說明

http://#
http://#


防毒軟體的規避



檔案安全
在 每 個 交 換 檔 案 的 邊 界 ， 提 供 最 有 效 的 防 護

MetaScan® Deep CDR

File-based 
Vulnerability 
Assessment

Threat 
Intelligence

SBOM
Country of 

Origin

Adaptive 
Sandbox

Proactive 
DLP

MetaDefender
C O R E  T E C H N O L O G I E S

超過30個防毒軟體的選項

DOC DOCX XLS PPTXLSX RFT PDF

HTML XML JPG GIFPNG SVG MP4

基於仿真的即時沙盒

10x
比傳統沙箱

更快

100x
比其他

Sandbox 資
源效率更高

25k+
一台設備每
天處理檔案

數

敏感訊息防護

110+
supported file 

types

OCR
Optical 

Character 
Recognition

AI
named-entity 
recognition

在安裝之前檢測應用程式漏洞

檢測源代碼及 Docker Image

實時威脅數據和洞察

原產國和供應商身份識別

180+
supported 
file types

內容清洗和重建

ＹＡＲＡ
External 
Scanner

Post Action



MetaDefender Core

應用程式 檔案傳輸 雲端/網路 可攜式多媒體(USB) 端點 遠端訪問 檔案儲存 電子郵件

MetaDefender
Trust no file. Trust no device.

由 零 信 任 出 發 的 高 標 準 平 台



總結



AI 在資安中的威脅

針對性攻擊強化：AI 生成仿真釣魚信，提升社交工程成功率。

自動化駭客工具：AI 協助掃描弱點與產生滲透腳本。

模型洩密風險：機密資料若被訓練進入模型，可能被重建利用。

資料重組分析：AI 整合公開資訊拼湊敏感個資。

深偽攻擊（Deepfake）：生成語音或影片用於詐騙或誤導。

資料蒐集黑箱化：模型可能擷取並儲存用戶輸入，造成隱私疑慮。



防護措施

強化資料治理：限制 AI 存取敏感資料，做好分類與標註。

導入AI 偵測系統：用 AI 偵測異常行為與潛在入侵。

使用AI 審計工具：追蹤模型操作歷程與權限管理。

提升資安意識：教育員工識別AI 釣魚與深偽技術。

管制生成式AI 工具：制定內部規範，保護企業資料，並採用SBOM技術偵測及
採用多層次掃描技術進行檔案交換。

合規導入機制：遵循 GDPR、個資法等合法運作 AI，明確數據邊界及使用範圍。

工具 / 技術 功能 應用場景

EDR / XDR（如 CrowdStrike、
Microsoft Defender XDR）

偵測端點異常行為 AI 攻擊後的橫向移動或植入偵測

UEBA（使用者與行為分析） 建模並偵測使用者或行為異常行為 AI 工具操作造成異常登入、大量資
料存取

SIEM + SOAR（如 Splunk、IBM 
QRadar）

收集關聯事件並自動化應變 跨系統關聯分析 AI 攻擊行為

AI 內容偵測（如 GPTZero、
DetectGPT）

辨識 AI 生成的文字或內容 驗證文件或郵件是否為 AI 產出

多引擎防毒 + CDR + DLP（如
OPSWAT）

偵測惡意內容與防止資料外洩 檔案/郵件過濾與機敏資料防護



繁體中文的產品資訊、文章

Visit Our Website



追蹤 LinkedIn 掌握最新產品與公司資訊！

Follow Us on LinkedIn
O P X  2 5  G C R



Thank you!

感 謝 您 的 蒞 臨 指 教
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