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端點威脅偵測：內部風險的識別與主動回應
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AI 時代的外洩威脅
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引用MITRE 外洩技能
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外洩技術與其偵測指標
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外洩技術與其偵測指標
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顛覆傳統觀念
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Insider Threats 的 Endpoint DLP 對策



端點外洩防護

離線
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01
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X-FORT 
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應用程式零信任
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Cloud Drive
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網路存取控制
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使用者活動監視User Activity Monitoring (UAM)

檔案操作

• 建立、更名、刪除、
移動、複製

• 信任應用程式資料
夾存取控制，

• 複製到剪貼簿、記
錄文字

• Office 開啟檔案、
存檔

網路活動

• 瀏覽網站

• 網芳存取與檔案分
享

• 限制網路連線

應用程式活動

• 程序執行

• 網路連線

• 檔案存取

資料傳輸

• 雲端服務

• 上傳檔案至雲端

• 瀏覽器複製到雲
端(遠端)儲存空間

• FTP/IM/Meeting/檔
案分享

• 外部/可卸除式媒體

列印

• 列印裝置

• 浮水印

• 列印頁面與檔案
備份

Desktop 
session 
recording 擷圖、
錄影

• 應用程式
• Instance Message 

/ Net meeting
• Unconditional
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檔案傳輸管道

⚫ 網頁式電子郵件

⚫ 即時通訊/線上會議

⚫ 傳輸至外接/可卸除儲存裝置

⚫ 網頁上傳檔案

⚫ 剪貼簿活動

資料檔案傳輸控制

⚫ 內容過濾

⚫ 郵件附件

⚫ 阻擋

⚫ 標示標籤及保留記錄

⚫ 保留證據檔案
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回應處置



內建正規表示式(RegEx)、關鍵字過濾檔案傳輸內容
⚫ 電子郵件寄出，寫出外接裝置，IM檔案傳輸

⚫ 即時過濾(Just-In-Time)檔案內容，依比對規則阻擋、放行；

⚫ 備份之附加檔案，加註標籤至記錄

⚫ Webmail 過濾郵件內容與備份附加檔案，加註標籤至記錄

⚫ 強制檔案命名規則
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數據探索與文件檔案分類

File.docx File.docx File.docx ( )File.docx
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軌跡記錄及分類標籤

⚫ 記錄顯示偵測到的InfoType、Match count 匹配摘要

⚫ 依據過濾規則進行分類標籤，例如內容含有電子郵件、身分證號、手機號碼者，標籤為“個
資”。
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端點防護控管範圍

X-FORT Endpoint Protection Platform 

IT Asset 
Management

IT Asset 
Mgmt

SW 
License 
Mgmt

Data Leak Prevention

Applicatio
n  Control Device 

Control
Network 
Access

Data 
Protection

Data 
Transit 
Control

Content 
Filtering

Folder 
Access 
Control

Files 
Encryption 

(File Locker)
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最後的拼圖

Windows原生記錄難以提供足夠的事件視角



主動事件回應

⚫ 使用者的活動偵測條件
◼ 連接外接裝置

◼ 使用者活動

◆ 檔案操作

◆ 網站存取瀏覽

◆ 列印/列印至PDF
◼ 網路檔案分享

◼ 開啟通訊埠

◼ 遠端桌面連線

⚫ 應變與行動
◼ Blocking 阻擋

◆ Shutdown 關機

◆ Disable network connection 停用網路連線

◆ Disable USB external storage 關閉外接裝置

◼ 動態調整政策
◆ 置換更新使用者政策

◆ 啟用檔案操作記錄

◆ 啟動列印控管與記錄

◼ 提示與告警
◆ 用戶端螢幕浮水印

◆ 電子郵件通知管理人員、主管、稽核

使用者的活動偵測條件 應變與行動
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⚫ 以角色為基準部署
◼ 使用者角色User / OU / Group
◼ 本機電腦角色/ Group (Unconditional)

⚫ 動態政策部署(Conditional) 
◼ 條件變更自動調整

◼ 依網路區段

◼ 應對事件回應Incident responsed
◼ 臨時政策Temporary
◼ Out-of-Box Baseline，同中求異

◼ 未驗證身分的對象

動態適應安全政策調整

⚫ 最有效的政策落實點

⚫ Best (PEP, Policy Enforcement Point)

端點安全政策 Practice
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Ultimate Security for Business Longevity

www.fineart-tech.com
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