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01 提供 SBOM 成為
國際趨勢
US, EU, South Korea, Singapore, India



美國 - EO 14028

(vii)   providing a purchaser a 

Software Bill of Materials 

(SBOM) for each product 

directly or by publishing it on a 

public website;



歐盟 - Cyber Resilience Act (CRA) 
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SBOM 成為弱點與風險管理的重要工具

CRA proposed by European 

Commission (Sep 2022)

EU Parliament Provisional 

Agreement (Nov 2023)

EU Parliament approved 

(Mar 2024)

EU Journal publication 

(Nov. 2024)

Vulnerability and incident

reporting

(Sep 2026)

CRA enforced

(Dec 2027)



南韓 - 政府軟體供應鏈安全指南 1.0
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● 應對美國與歐洲國家政策
當提供SBOM成為必要時，政府、

公共機構、企業應具備軟體供應

鏈安全管理能力。

● 為國產軟體制定標準
針對大中小型企業，提供支持，
建立制度。

2024.05.13 韓國政府發布《軟體供應鏈安全指南 1.0》



新加坡 - CSA 針對開源與第三方軟體的安全建議
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2025.02.20 新加坡網路安全局(CSA) 發布

通過自動化工具生成SBOM，能

夠在軟體開發過程中實現即時監

控，並提高漏洞修復的效率。



印度 - CERT-in 釋出SBOM技術指南

建議將提供 SBOM 作為標準實踐，

以增強安全性並降低風險。

特別是公部門、關鍵設施、軟體

出口與軟體服務業。



02
軟體開發生命週期中
加入產製與管理SBOM
Progress since 2024



開始前確定目標

● 產出產品的 SBOM

● 提升修正 CVE 的效率和主動性
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主要目標

● OSS License 管理

● 根據本次產出的資料規劃未來如何納入產品管理

次要目標



首先決定要產生哪一類SBOM

● Source/Build SBOM 

● Analyzed SBOM
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Ref: https://www.cisa.gov/resources-tools/resources/types-software-bill-materials-sbom



其實我們好像都已經有做了？

只是替換報告產生的格式？
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PR/Code 
Review

Build
Dependen

cy Scan

SAST

Image
Scan

Image
DAST



檔案長出來之後故事才開始...
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第一個困難：SBOM 不是給人讀的

● 資料品質很難驗證

● OSS 是良心事業
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那我們先看 CVE 好了



第二個困難：工具產生出來的結果南轅北轍

● 就算只看 CVE，T 牌、C 牌、B 牌、M 牌結果都不一樣

● 工具掃描的邏輯不一樣，理解運作原理之後一個一個判定
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第三個困難：修不完的 CVE

● 約有九成的 CVE 數量來自

非自行開發的部分

● Linux 更換

○ alpine, centos, 
debian…

● distroless
● wolfi
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第三個困難：修不完的 CVE part2

● 剩下一成的 CVE 還是修不完

● Why ?
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客戶說：我們要 0 CVE



安全性基準 = 0 CVE？
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YES

一個標準應該是，簡

單，容易有共識，而

且可執行的。

NO

●還不夠，因為可能還會有 CVE Not

●不可行，因為無法持續。漏洞可能隨

時產生，0 是哪一個時間點的 0？

●不可能，實務上存在無法修復的情形，

無人維護 or作者不認為該修



追求 0 的話，產品更新得燒香...
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CVE Check ReleaseFix

Devine 0!

Pray for a 
fix

Scan



軟體開發現實上，需要一個停止策略

但這樣 Release 可能還是會有 CVE？
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CVE Check
Release
w/CVE?

Fix

0 CVE or CVSS < x

CVSS >= x

Scan



VEX登場

● Vulnerability Exploitability 

eXchange

● 表示軟體產品與已知漏洞

之間關聯狀態的機器可讀

安全建議格式。

● 標準格式：CycloneDX, 

CSAF, SPDX 3.0

23



不是所有 CVE 都可被利用

● Not Affected

解釋為何不被影響

● Affected

對策動作，或可能的攻擊

手法

● Fixed

更新已經修正

● Under Investigation

如實告知才能聯防
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務實的安全性基準 = 排除可控風險的 0 CVE + 行動

● 重視安全，而不是數字遊戲

● 把資源集中在真的可能造成影響的地方

● 其他原先該有的對策都還是需要做
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CVE Check
Release
w/VEX

Fix

0 CVE or CVSS < x

CVSS >= x

Scan



產品購買方，也可建立一個收斂策略？

● 實際有影響的 CVE 有多少個，多久能有緩解或者對策？

● 測量每個月的 CVSS > 4 的數量並且觀察趨勢
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第四個困難：理想很美好，現實...

● 無論是 SBOM 或者 VEX，未能真的傳遞到上下游

● 驗收上仍然以直接掃描工具的 report 為主

● 雖然產品購買方最終也能理解務實的0，但現行溝通成本很高
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結論：回顧當初目標

● 產出產品的 SBOM

● 提升修正 CVE 的效率和主動性
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主要目標

次要目標

● OSS License 管理

● 根據本次產出的資料規劃未來如何納入產品管理



03 未來的發想與課題
Future Plans



未來的課題一：如何提升資料正確性？

● 來源的正確性可以技術解決

● 內容的正確性，需要更多人投入
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Vendor A

Analyzed

Analyzed

Analyzed

Analyzed

Vendor A

Vendor A

Vendor B

Vendor C

Vendor D



未來課題二：供應鏈間如何有效運用 SBOM/VEX？

● NDA 之後 email

● Vendor Portal

● Distributed Ledger？

● CSAF (Common Security Advisory Framework) 
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Oasis CSAF 2.0  

取代 CVRF(Common Vulnerability Reporting Framework)
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Vendor
Produces and 
publishes a 
machine-readable 
advisory.

Customer
Searches websites 
for new and 
updated 
advisories. 
Downloads them.

Customer
Affected products? 
Risk assessment 
(static) => adopt 
criticality

Customer
Customer
Sort advisories
with affected
products by
criticality.
Decide actions.

Ref: https://www.csaf.io

https://www.csaf.io


目前試行 CSAF 的政府單位與企業
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Ref: https://www.csaf.io

https://www.csaf.io


關於產業未來的想像

● 交換控管

○ 產業 ISAC：Health-ISAC 有共同的 SBOM Repo

● 台灣

○ 政策之外，中介的角色也會是產業 ISAC擔任？



THANK
YOU
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