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為什麼要在車端運行 GenAI？

• 延遲大幅降低
Latency ↓ from 1 s → 50 ms

• 隱私資料不外流
Privacy: raw cabin data never leaves 
vehicle

• 離線韌性&營運成本下降
Offline resilience & lower TCO



System-on-Chip 速成
• CPU ≠ 整個電腦，只是核心的一部分

CPU ≠ the whole computer 
• SoC 是高度整合的晶片，包含但不限於：

• CPU（處理器）
• GPU（圖形處理器）
• NPU（神經網路加速器）
• ISP（影像訊號處理）
• Secure Core（安全核心）

• 所有元件共享單一晶片上的匯流排（On-chip Bus）
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Co-Processor Evolution
• 1980年代CPU 本身無法高效處理浮點數
• Intel 8086 必須搭配外掛 8087 晶片
• Co-processor = 新商機的起點

特性 8086 CPU 8087 Math Co-processor
浮點支援 軟體，速度慢 60條新指令集，可硬體計算
資料格式 16-bit 整數 32/64/80-bit 浮點、BCD、64-bit 整數
典型加速比 N/A 科學運算最高可×100
售價（1981） ≈ US$360（CPU） ≈ US$150 – 295，視MHz 而定
安裝方式 主板 Socket 與CPU 並列插槽，共享匯流排





Co-Processor Evolution
• 新商機誕生

• 8087 讓「買功能＝買硬體」首次在個人電腦市場成形，AutoCAD 等軟體特地檢測 FPU 以解鎖高
速模式

• IEEE-754 的前身

• Intel 設計 8087 時即嘗試標準化浮點格式，成為 1985年 IEEE-754 草案雛形

• 商業戰略

• 從 FPU 到 AI Accelerator- GPU 與NPU 皆延續「外掛加速」傳統，NVIDIA 以CUDA 平台複製
8087 的生態策略

• 硬體-軟體共生8087 需編譯器／庫支援才發揮性能，對比現今 AI Framework 對 Tensor Core 
的最佳化



硬體加速浪潮不斷重演（2000–2025）
•硬體加速循環：

• 浮點數（FPU）→ 圖形（GPU）→ AI（NPU）

•每次新需求都帶來新專用硬體
•硬體加速 = 新一輪市場機會



Why an NPU?
• 運算密度（Compute Density）

• 典型NPU 透過數千~數萬個MAC 陣列將單週期運算密度推到 >10× CPU；Google TPU v4 報告顯
示矩陣單元面積效率較當代GPU/CPU 高 15–30×。

• 學術比較指出，同製程下NPU 的MAC/mm² 比率為CPU SIMD 的 13.6×、GPU Tensor Core 的
2.8×

• 能耗效率（TOPS/W）

• NVIDIA Orin：275 TOPS @ 60 W → 4.6 TOPS/W

• Apple A17 Neural Engine：35 TOPS、推估 < 6 W 峰值 → ~6 TOPS/W

• 筆電 RTX 4070 Laptop：321 TOPS (INT8 Tensor) + 140 W TGP ≈ 2.3 TOPS/W



頻寬比 TOPS 更關鍵
• SIMD AVX-512 一次可處理 512 bits（64 bytes）
• 更高效能，也更高功耗與熱量
• 真正的瓶頸在晶片內資料傳輸頻寬（Bandwidth）：

• DRAM 頻寬（記憶體存取）
• NoC (Network-on-Chip) 匯流排頻寬



Packet Accelerator Analogy
• 網路卡（NIC）收到封包，不經過CPU 直接用 DMA 寫入 DRAM

• CPU 僅需讀取指標（Pointers）

• NPU 的資料流模式與NIC 類似：

• 把每一封網路封包映射為 ring descriptor；NPU 把每個 tensor tile 映射為 DMA descriptor。

• Linux 驅動透過 dma_map_single() 取得 bus addr，交給硬體寫入

• AI Runtime 透過CUDA TMA 或Qualcomm SNPE Runtime 申請 tensor buffer，僅回傳指標。

• DMA/IOMMU 或 TMA path 若被惡意程式誤用，可能繞過CPU 檢查直接覆寫記憶體；AI SDK 

封裝層越厚，越需額外驗證。



Intel Crosstalk 漏洞
• Intel Crosstalk 漏洞 (CVE-2020-0543) 

• Intel 處理器上，RNG（亂數生成器）與CPUID 共用 Line Fill Buffer



Intel Crosstalk 漏洞
• Intel Crosstalk 漏洞 (CVE-2020-0543) 

• Intel 處理器上，RNG（亂數生成器）與CPUID 共用 Line Fill Buffer (LFB)

• 推測執行（Speculative Execution）導致敏感資料洩漏

• 漏洞啟示：

• 硬體設計（晶片內元件共享資源）本身可能成為資安問題的來源。
• 在晶片設計和 SDK 中，為了提升效能，經常會共用某些資源（例如暫存區、匯流排或記憶
體），但這也正是未來可能導致安全問題的根本原因。



車用NPU 範例

廠商 晶片
AI 效能
(INT8 TOPS) 典型功耗 (W) 主要定位 市場成本 (模組/單片)

NVIDIA DRIVE Orin / 
Jetson AGX Orin 275 60

L3-L4 自駕、Robotaxi、
Robot US$900–1 000

Qualcomm Snapdragon Ride Flex 
(mid-bin) ≈ 200 ≈ 40 L2+ ADAS、集中式座艙 ≈ US$400

MediaTek Dimensity Auto CX-1 ≈ 20 15 AI 座艙、DMS ≈ US$150

NXP i.MX 95 2 < 10 入門 IVI / 語音 / Cluster ≈ US$50

• Orin
– Level 3-4 感知／規劃運算綽綽有餘
– 電源 12 V / 60 W & 雙 8 GB/s LPDDR5 設計複雜；模組、散熱和 ASIL-D 安規費用高。

• Ride Flex
– 同時跑 ADAS + Cockpit；功耗低
– Dev-tool 鎖定Qualcomm Digital Chassis；開發生態不及NVIDIA 豐富

• Dimensity Auto
– Cockpit SoC 內建 Armv9 CPU、NVIDIA GPU IP；15 W 易於風扇-less 散熱。
– ADAS 功能需外掛協同 (NVIDIA Drive GPU)；



Hexagon: DSP → NPU
• Hexagon DSP 最初為 1999 年設計的電話基頻處理器

• 使用 VLIW（Very Long Instruction Word）封包式指令集

• 複雜度過高，導致 Qualcomm 推出 HLOS SDK
• 現今 Hexagon 已成為 Qualcomm Ride 車用晶片 NPU 核心

• 向量HVX ➜ Tensor 加速➜車用NPU (V83)

• 安全角度：抽象層 + 共用記憶體 = 潛伏漏洞

版本 里程碑 AI 專屬單元 代表 SoC

V60 (2014) HVX 1024-bit SIMD 32 MAC/clk Snapdragon 820

V69 (2019) Tensor Accelerator INT8 Snapdragon 865

V78/780 (2021) Fused AI Engine 2× Tensor、3× perf/W Snapdragon 888/8 Gen 1

V83 (Ride Flex) 汽車級 ASIL-B 200 TOPS@40 W NPU Snapdragon Ride



Hexagon 組合語言有多難？

• vmpy＝向量乘法 .i32＝32位整數 .acc＝結果累加

• 一行就包含三組Registor（r0:r1 / r2:r3 / r4:r5）一次發出三條MAC指令

封裝成一個 VLIW封包

• 每個封包最多佔用四條pipeline與兩條HVX Vector Pipeline

• 官方 PRM列出超過二十種資料/結構危險規則，任何違規都可能令吞

吐量掉到理論峰值的 20 % 以下

// one 128-bit VLIW packet
{ vmpy.i32.acc  r0:1, r2:3, r4:5 }   // 3-way vector MAC + accumulate



為何必須依賴 SDK / SNPE
• Hexagon SDK 3.x 整合 clang 編譯器、自動排程器與 HVX 向量化，讓開發者

用 C/C++ 即可呼叫向量指令。

• HLOS / FastRPC 提供用戶態-DSP 間的 RPC 框架，把 DSP 記憶體映射與暫存管
理封裝起來。

• SNPE / AI Engine Direct 進一步把 TensorFlow/ONNX 模型轉為 .dlc 格式，完全
隱藏底層封包排程

• 歷來多起 DSP 漏洞皆發生在 RPC／緩衝區邊界檢查不當處，而非指令本身。



FastRPC × QuRT 架構
• HLOS → FastRPC Driver → Shared Memory
• 下層Hexagon DSP 執行QuRT RTOS

• QuRT 中的 User PD 提供客製化 DSP 服務



FastRPC × QuRT 架構
• HLOS → FastRPC Driver → Shared Memory
• 下層Hexagon DSP 執行QuRT RTOS

• QuRT 中的 User PD 提供客製化 DSP 服務

• 零拷貝共享記憶體（Zero-copy）帶來高效能，但也增加信任邊界
與風險



HLOS / Hexagon Vulnerabilities
• 典型攻擊鏈

• App → FastRPC ioctl → UAF → Kernel R/W → Sharepage→ DSP Shellcode → Pwn HLOS

• 案例：CVE-2024-43047 
• HLOS SDK 中的 Use-After-Free 漏洞mem-map ioctl 管理錯誤導致 Kernel 層讀寫
• 漏洞漏洞可繞過 Android TrustZone 安全隔離機制

CVE/代號 年份 漏洞位置 影響

CVE-2023-33063 2023 DSP Services (FastRPC) UAF → Kernel R/W

CVE-2024-43047 2024 DSP Service mem-map UAF → Bypass boundary

CVE-2024-49848 2024 fastrpc_internal_munmap UAF → Any R/W

CVE-2022-48874 2022 fastrpc_map_find Race → UAF



從資安觀點來看，這個案例有幾個重要啟發：

• 抽象層隱藏的風險：

抽象層（例如 SDK）讓程式設計變得更簡單，但也使工程師失去直接管控底層資源
的能力，這種便利性背後伴隨著難以察覺的安全漏洞。

• 複雜系統的「生鏽效應」：

軟體開發者常說：「不常碰觸的代碼會生鏽（rust）」，意思是長期未經嚴格檢查與
測試的抽象層，最終一定會產生難以追蹤與修復的漏洞。

• 安全措施不該過度仰賴單一抽象層：

無論是 Android TrustZone 還是 SELinux，雖然提供一定程度的保護，但若底層 SDK 本身存在
嚴重漏洞，安全機制將形同虛設。



NVIDIA Container
• Container 在車上的角色

• 車載 SoC（Jetson／Orin）普遍以 Docker+NVIDIA Container Runtime 封裝駕駛員監控、道
路感知、語音助理等推理服務，並透過NGC或OTA 投遞新Image



NVIDIA Container
• Container 在車上的角色

• 車載 SoC（Jetson／Orin）普遍以 Docker+NVIDIA Container Runtime 封裝駕駛員監控、道
路感知、語音助理等推理服務，並透過NGC或OTA 投遞新Image

• 安全假設

• Container被限制在不具 privileged與受 namespace/cap約束的沙盒中
• OTA 伺服器簽署映像，裝置端僅驗簽與掃描已知CVE 後執行



CVE-2025-23359 / 2024-0132

• 漏洞描述類型：

• Time-of-Check to Time-of-Use (TOCTOU) Race Condition
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零寬字元 Prompt Injection
• 隱藏字元如U+2060 WORD JOINER 或U+200B ZERO WIDTH SPACE 本身不可見，但 LLM 仍將
其視為 token













海豚音攻擊（Dolphin Attack）
• 攻擊者透過播放超出人耳聽覺範圍（如 20 kHz 以上）的聲音訊號
進行攻擊。

• 麥克風可以感知超音波訊號，並轉換成模型可識別的指令（如
「Hey Car, unlock door」），而車內乘客或駕駛者卻完全無法察覺。

• 實驗證實此種攻擊對現實的語音助理極為有效，例如 Android Auto、
Siri 或 Alexa，甚至已經有現實 PoC 證明汽車語音控制系統同樣脆
弱。

















Resource Exhaustion 
• CPU Usage

• Traditional Cyberattack / Ransome
• Combined with Prompt Injection

• Memory Exhaustion
• Huge page

• SoC internal bus on chip 
• Image Processor / Processing



Mitigation Checklist
•硬體安全 (Hardware Security)
• 嚴格落實 Secure Boot（安全開機）與硬體 Secure Element 密鑰管理

•軟體最小權限 (Least Privilege Principle)
• HLOS 與 DSP 驅動程式嚴格權限限制及定期 Fuzz 測試

•模型安全管理 (Model Security)
• 模型數位浮水印（Watermarking）及運行時驗證（Runtime Attestation）

•資源隔離與 QoS 控管
• 硬體級 QoS 限制防止 Bus Starvation 攻擊，保障重要安全功能（如 ADAS）

資源分配



Takeaways & 
Q&A
• AI 運算晶片頻寬與安全成本不容忽視

• Edge AI 的安全性從晶片設計階段就必須考量

• Invisible Inputs是真實且迫切的安全威脅


