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Who am I?

• Resen Tuan

• Trend Micro - AMEA IT

• Endpoint Security / Event / Product support

• Certificate

• CCNA / RHCE / CEH / ECSA / CHFI / CompTIA security+



漏洞管理實務與日常維運：資產盤點與弱點管理的實踐
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Agenda：

• 為何要落實 Vulnerability Management 

• Patch 的 PDCA

• 趨勢科技的實際做法

• 進階 & 自動化 & 工具運用



剛踏入IT領域的新鮮人
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曾經你以為你是...



但事實上你更像是
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有耐心的傳道士引領著user～慢～慢～變～好！



今天不是來傳教，學科學的人，
需要有科學的精神與態度，但...有些事無法用科學來解釋！
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東方神秘的力量



我們不迷信
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但往往很多時候...



更不用說這種
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IT 神秘力量 乖乖 VS 靠得住



拿出你的耐心
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要開始了！



資安大哉問：弱點管理到底如何落實？
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駭客在忙些什麼
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他們比你想的做了更多...

Lockheed Martin 公司所開發的「Cyber Kill Chain」(網路攻擊程序) 框架：

•偵查：蒐集有關攻擊目標以及攻擊手法的相關情報。

•武器化：開發可攻擊資安漏洞的惡意程式。

•派送：經由網路釣魚郵件或其他管道派送惡意程式。

•攻擊漏洞：將惡意程式送入企業系統內部。

•安裝：安裝後門程式或遠端存取木馬程式讓駭客能隨意進出。

•幕後操縱 (C&C)：取得企業系統與網路的控制權。

•達成行動目標：蒐集、加密、擷取企業內的機密資訊。

圖片參考來源：https://seqred.pl/en/cyber-kill-chain-what-is-it-and-how-to-use-it-to-stop-advanced-methods-of-attack/

https://www.trendmicro.com/zh_tw/research/24/d/red-team-exercises-examples.html



駭客做了這麼多功課那IT呢？
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是不是也需要些什麼程序來檢查 - PDCA



事前準備
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今天盤點了嗎？

• 為什麼要做資產盤點？

• IT 資產盤點的目的？確保所有資產的完整性與可視性

• 身為IT 至少要知道自己家網路中有些什麼東西

• IT 資產分類：硬體、軟體、網路設備、數據等

• 凡會“連上網路”的設備請都抓進來! 重要主機分級! Owner是誰要知道!

• 資產盤點常用工具：ex CMDB / Intune / MDM / IPAM / Excel …etc

• 看看手上有哪些武器，即使Excel 也很好用...



趨勢為例資安政策
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制定適合組織的管理政策

更新管理政策

週期
弱點更新

有加入AD Domain WSUS / GPO

沒加入AD Domain
(重要主機) by 3rd party 

Tools agent

緊急
弱點更新

72小時內手動更新

無法更新 集中Firewall單獨網段 ACL控制

稽核管理政策

定期弱掃

對外服務
每天 by 3rd party tool 定期

去scan

作業系統+應用程式 By Agent 定期檢查

未修補清單 每週產生超過90天內修補清單建案追綜並通知主管



IT 管理計畫
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Patch 範例

漏洞管理策略：

• 漏洞管理：依”服務“重要性區分

• 漏洞管理周期：多久掃一次？掃到後多久內要修？
如何驗證修復？再掃到如何處置？

定期掃描：

• 掃描頻率：如何確定掃描的頻率？

• 自動化工具：依服務選定適合的工具

• 掃描範圍設定：確保全面覆蓋，避免盲點

修復與更新管理：OS vs Service

• 修復計畫：修復優先權 (依CVSS分數)

• 更新管理流程：更新的測試與部署流程

• 修復記錄與驗證：確保修復有效性

持續改進：

• 報告與分析：定期生成報告並分析

• 團隊培訓：強化團隊的安全意識與技能

• 持續改進策略：新的安全措施或方法

依自己公司的制定最適合的做法，盡可能的patch，降低風險。



趨勢為例檢查些什麼
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制定最低要求基準點

• AV Product Installation Scan

• Firewall Rule Scan

• MS Patch Compliance Scan

• Not Joined to Domain Scan

• Readable/Writable Share Scan

• Weak Password Scan

• System Vulnerability Scan

• 確保每個client 都有裝防毒

• 確認防火牆設定(驗證ACL)

• 微軟的更新檢查確認

• Join domain的檢查

• File share 檢查 (allow everyone)

• P@ssw0rd;12345678;qwerty123

• 弱掃 / OS ; Service ; Application

不需要的服務不要開，逐步趕羊的方式限縮調整。



有政策和項目了，怎麼掃
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尋找工具及方法

• 定期掃描：

• 掃描頻率：掃描的頻率？掃些什麼？最低要求門檻？為何這麼做？

• 可以用的武器工具：ex Nessus / rapid7 / Qualys / OpenVAS / NMAP / CREM

• 掃描範圍設定：凡會“連上網路”的設備請都抓進來 (確保全面覆蓋，避免盲
點)

• 掃描的目標：服務重要性的優先權

CREM; Cyber Risk Exposure Management



掃到後，怎麼修?
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分時 / 分批 / 分次

• 修復與更新管理：

• 修復計畫：設定修復優先級（依據CVSS分數）or 主機重要性

• 更新管理流程：更新的測試與部署流程

• 修復記錄與驗證：確保修復有效性的步驟



趨勢為例週期性弱點更新流程
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裝完請務必重開！＊很重要！



趨勢為例實作設定參考
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https://msrc.microsoft.com/update-guide/vulnerability

https://learn.microsoft.com/en-us/windows/release-health/windows-message-center#3482

https://msrc.microsoft.com/update-guide/vulnerability


趨勢為例 GPO 設定 –每月 Patch 更新
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別忘了前面提到的分時 / 分次 / 分批！很重要！！



修完修完後然後呢？
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IT每個月的成果別忘了

• 持續改進：

• 報告與分析：定期生成報告並分析漏洞趨勢

• 團隊培訓：強化團隊的安全意識與技能

• 持續改進策略：實施新的安全措施和技術升級

• 相關規範：法規及相關認證



趨勢為例更新計劃的調整
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這之前不是看過了？

更新管理政策

週期
弱點更新

On-premise 環境
•WSUS / GPO

•3rd party Tools agent
•Server & Client

•Non domain

SaaS 環境
•MECM / WUfB

•WSUS / GPO (WUfB)
•3rd party Tools agent

•Client
•Server

•Non domain

緊急
弱點更新

72小時內手動更新

無法更新 集中Firewall單獨網段 ACL控制



另外，除了原有的，是不是還能做些什麼
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結合既有的solution 產生其他方式？

CREM; Cyber Risk Exposure Management



實際例子 - 1
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透過XDR API 和增加排程彌補欠缺

CREM with high CVE device

XDR API Schedule task 3-party patch process



實際例子 - 2
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Cisco IOS XE web UI vulnerability - CVE-2023-20198

逐一確認 透過script確認



實際例子 – 2 續
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如果有其他工具



實際例子 – 3
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如何快速的盤點？別忘了你有好朋友GPT



實際例子 – 3 續
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如果有好用的工具



實際例子 – 4
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Zero day?

https://www.action1.com/how-to-mitigate-office-and-windows-html-remote-code-execution-vulnerability-cve-2023-36884/



可能需要知道些什麼?
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• Certs NEWS: US cert / HK cert / TW cert / Ithome

• Internet resource:

www.shodan.io

www.virustotal.com

global.sitesafety.trendmicro.com

owasp.org

• CyberSecurity NEWS:

https://www.trendmicro.com/vinfo/us/security/news

• Trend Mirco

https://asrm.twbu.trendmicro.com/ASRM/3-3-重要主機風險管理實務#使用-workload-protection



總結
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• 良好計劃很重要

• 好用的工具很需要

• 平時體質調養也很重要

• 日常環境的水溝蓋清淤

• 呂布治百病！

• 別忘了，你是個有耐心的傳道士！



Thanks
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